
Аннотация к рабочей программе дисциплины 
«Методы и средства защиты компьютерной информации» 

 
Цель преподавания дисциплины 
Целью преподавания дисциплины является изложение основ методики комплексной 

защиты информационных систем на основе программных и программно-аппаратных средств, а 
также требований к системам защиты информации. 
 

Задачи изучения дисциплины 
–   изучение классификации угроз информационной безопасности; 
– изучение принципов действия основных видов сетевых атак и методов борьбы с ними; 
– изучение структуры политики безопасности организации и основных этапов ее 

разработки; 
– ознакомление с симметричными и ассиметричными криптосистемами, изучение 

алгоритмов RSA, Виженера, AES, электронно-цифровой подписи; 
– изучение методов аутентификации на основе паролей, на основе PIN-кода, принципов 

работы аппаратно-программных систем идентификации и аутентификации; 
– изучение классификации межсетевых экранов, функций межсетевых экранов, схем 

подключения межсетевых экранов; 
– изучение классификации компьютерных вирусов, методов обнаружения компьютерных 

вирусов, обзор современных антивирусных программ; 
– изучение основных требований и рекомендаций по защите информации в 

компьютерных системах; 
– изучение средств анализа защищенности и обнаружения сетевых атак; 
– изучение основных юридических законов в области защиты информации. 

 
Компетенции, формируемые в результате освоения дисциплины, и индикаторы их 

достижения 
ПК-5. Способен осуществлять контроль 
качества программного обеспечения 
(надежности, безопасности, удобства 
использования) и применять инструменты и 
технологии обеспечения качества 

ПК-5.1. Анализирует требования на 
реализуемость и пригодность к тестированию, 
формируя отчёт о корректности документации 
ПК-5.2. Разрабатывает требования к 
тестированию на основе требований к 
программно-информационной системе 

ПК-8. Способен формализовать предметную 
область программного обеспечения и 
разрабатывать спецификации для компонентов 
программного продукта 

ПК-8.3. Контролирует выполнение заданий 
программистами 

 
Разделы дисциплины 
1. Основные понятия и анализ угроз информационной безопасности 
2. Проблемы информационной безопасности сетей 
3. Политика безопасности 
4. Криптографическая защита информации 
5. Технологии аутентификации 
6. Технологии межсетевых экранов 
7. Технологии защиты от вирусов 
8. Требования к системам защиты информации 
9. Основы правового обеспечения защиты информации 
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