
Цель преподавания дисциплины

Задачи изучения дисциплины

Индикаторы компетенций, формируемые в результате освоения дисциплины

Разделы дисциплины

Аннотация к рабочей программе дисциплины

«Информационная безопасность инфокоммуникаций»

Сформировать основы знаний по принципам построения телекоммуникационных систем

(ТКС), а также ознакомление с методами, средствами и системами обеспечения их

информационной безопасности.

– научить основным методам исследования и решения задач дискретных процессов; 

– выработать умение самостоятельно расширять знания и проводить математический анализ

прикладных задач.

УК-1.4 Разрабатывает и содержательно аргументирует 

стратегию решения проблемной ситуации на основе 

системного и междисциплинарных подходов

УК-1.1 Анализирует проблемную ситуацию как 

систему, выявляя ее составляющие и связи между 

ними

УК-1.2 Определяет пробелы в информации, 

необходимой для решения проблемной ситуации, и 

проектирует процессы по их устранению

УК-1.3 Критически оценивает надежность источников 

информации, работает с противоречивой 

информацией из разных источников

УК-1.5 Использует логико-методологический 

инструментарий для критической оценки 

современных концепций философского и социального 

характера в своей предметной области

УК-1 Способен осуществлять критический 

анализ проблемных ситуаций на основе 

системного подхода, вырабатывать 

стратегию действий

1. Информация, основные информационные процессы, классификация информации. Основные 

виды телекоммуникационных систем (ТКС), Актуальность задач информационной безопасности 

ТКС.

2. Доктрина информационной безопасности РФ и ее основные составляющие, понятия «угрозы» и 

«несанкционированного доступа» (НСД), основные угрозы безопасности и их классификация 

(угрозы доступности, целостности и конфиденциальности). Уровни обеспечения информационной 

безопасности ТКС. Основные программно-технические меры обеспечения информационной 

безопасности ТКС.

3. Системы телефонной связи и их классификация; аналоговые и цифровые системы телефонной 

связи с коммутацией каналов, угрозы безопасности и методы защиты; организационные и 

организационно-технические, аппаратные и программно-аппаратные методы защиты, методы 

скремблирования, методы и средства шифрации, системы сигнализации, угрозы безопасности и 

методы защиты; системы телефонной связи с коммутацией пакетов (VoIP-системы), угрозы 

безопасности и общие методы защиты, методы защиты технологий VoIP H.323 и SIP.

4. Особенности оптических систем связи, уязвимости и каналы утечки информации, методы НСД, 

аппаратные и программные методы защиты.

5. Архитектура сети GSM, угрозы информационной безопасности в системах сотовой связи GSM, 

методы и средства обеспечения безопасности в системах GSM.

ОПК-2 Способен реализовывать новые 

принципы и методы исследования 

современных инфокоммуникационных 

систем и сетей различных типов передачи, 

распределения, обработки и хранения 

информации

ОПК-2.1 Использует принципы и методы 

исследования современных инфокоммуникационных 

систем, оценивая их достоинства и недостатки

ОПК-2.2 Оперирует основными методами и 

средствами проведения экспериментальных 

исследований систем передачи, распределения, 

обработки и хранения информации

ОПК-2.3 Использует новые принципы и методы 

обработки и передачи информации в современных 

инфокоммуникационных системах и сетях

ОПК-2.4 Анализирует передовой отечественный и 

зарубежный опыт исследования современных 

инфокоммуникационных систем и /или их 

составляющих
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1. Информация, основные информационные процессы, классификация информации. Основные 

виды телекоммуникационных систем (ТКС), Актуальность задач информационной безопасности 

ТКС.

2. Доктрина информационной безопасности РФ и ее основные составляющие, понятия «угрозы» и 

«несанкционированного доступа» (НСД), основные угрозы безопасности и их классификация 

(угрозы доступности, целостности и конфиденциальности). Уровни обеспечения информационной 

безопасности ТКС. Основные программно-технические меры обеспечения информационной 

безопасности ТКС.

3. Системы телефонной связи и их классификация; аналоговые и цифровые системы телефонной 

связи с коммутацией каналов, угрозы безопасности и методы защиты; организационные и 

организационно-технические, аппаратные и программно-аппаратные методы защиты, методы 

скремблирования, методы и средства шифрации, системы сигнализации, угрозы безопасности и 

методы защиты; системы телефонной связи с коммутацией пакетов (VoIP-системы), угрозы 

безопасности и общие методы защиты, методы защиты технологий VoIP H.323 и SIP.

4. Особенности оптических систем связи, уязвимости и каналы утечки информации, методы НСД, 

аппаратные и программные методы защиты.

5. Архитектура сети GSM, угрозы информационной безопасности в системах сотовой связи GSM, 

методы и средства обеспечения безопасности в системах GSM.









4 
 

1 Цель и задачи дисциплины. Перечень планируемых результатов 
обучения по дисциплине, соотнесенных с планируемыми результатами 
освоения основной профессиональной образовательной программы  

1.1 ЦЕЛЬ ДИСЦИПЛИНЫ 
Целью преподaвaния дисциплины «Информационная безопасность ин-

фокоммуникаций» (ИнБИ) сформировать основы знаний по принципам по-
строения телекоммуникационных систем (ТКС), а также ознакомление с ме-
тодами, средствами и системами обеспечения их информационной безопас-
ности. 

 
1.2 Задачи дисциплины 

Основными задачами изучения дисциплины является:  
− определение места и значения ИНБИ 
− в системе принятия хозяйственных решений и ее роли как пре-

вентивного механизма 
− предупреждения негативных последствий вредоносных воздейст-

вий объективного и субъективного характера на функционирование ТКС; оз-
накомление с принципами передачи сообщений в основных сетях связи, оз-
накомление с основами информационной безопасности 

− систем и сетей связи, ознакомление с методами несанкциониро-
ванного извлечения информации из сигналов и сообщений различных систем 
связи. 

Знания и умения, которыми должен обладать студент, успешно освоив-
ший данную дисциплину:  

− знание уязвимостей основных телекоммуникационных техноло-
гий, средств и 

− методов обеспечения их информационной безопасности, умение 
анализировать безопасность 

− функционирования ТКС, а также оценивать уязвимость их прото-
колов и интерфейсов. 

 
1.3 Перечень планируемых результатов обучения по дисциплине, 

соотнесенных с планируемыми результатами освоения основной про-
фессиональной образовательной программы 

 

Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикатора-
ми достижения компетенций 
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код  
компетенции 

наименование 
 компетенции 

  

УК-1 
Способен осуществлять критический 
анализ проблемных ситуаций на основе 
системного подхода, вырабатывать стра-
тегию действий 

УК-1.1  
Анализирует проблем-
ную ситуацию как сис-
тему, выявляя ее состав-
ляющие и связи между 
ними 

Знать: критерии соответст-
вия функционала подсистем 
информационной безопасно-
сти угрозам для объектов ин-
форматизации 
Уметь: выбирать требуемые 
политики безопасности при 
обеспечении безопасности 
ИКС 
 Владеть: навыками реагиро-
вания на нештатные ситуации, 
возникающие при эксплуата-
ции компонентов безопасно-
сти ИКС 

УК-1.2 
Определяет пробелы в 
информации, необходи-
мой для решения про-
блемной ситуации, и 
проектирует процессы 
по их устранению 

Знать: основные угрозы ра-
ботоспособности прогаммным 
компонентам СЗИ 
Уметь: выявлять каналы утч-
ки информациив ИКС 
Владеть: использования осо-
бенностей информации, цир-
кулирующей в ИКС, для 
обеспечения ИБ 

УК-1.3  
Критически оценивает 
надежность источников 
информации, работает с 
противоречивой инфор-
мацией из разных ис-
точник 

Знать: порядок внедрения, 
отладки и развития процессов 
и этапов разработки требова-
ний, критериев качества и ме-
тодов обеспечения информа-
ционной безопасности при-
кладных ИС в процессе их 
эксплуатации. 
Уметь: организовать и 
управлять внедрением, отлад-
кой и развитием процессами и 
этапами разработки требова-
ний, критериев качества и ме-
тодов обеспечения информа-
ционной безопасности при-
кладных ИС в процессе их 
эксплуатации. 
Владеть: навыками органи-
зации и управления внедрени-
ем, отладкой и развитием 
процессами и этапами разра-
ботки требований, критериев 
качества и методов обеспече-
ния информационной безо-
пасности прикладных ИС в 
процессе их эксплуатации. 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикатора-
ми достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

УК-1.4 
Разрабатывает и содер-
жательно аргументирует 
стратегию решения про-
блемной ситуации на 
основе системного и 
междисциплинарных 
подход 

Знать: процессы, этапы раз-
работки и сопровождения 
требований к информацион-
ной безопасности эксплуати-
руемых прикладных инфор-
мационных систем (ИС). 
Уметь: организовать описа-
ние процессов и этапов разра-
ботки требований к информа-
ционной безопасности при-
кладных ИС в процессе их 
эксплуатации. 
Владеть: навыками органи-
зации описания процессов и 
этапов разработки требований 
к информационной безопас-
ности прикладных ИС в про-
цессе их эксплуатации. 

УК-1.5 
Использует логико-
методологический инст-
рументарий для крити-
ческой оценки совре-
менных концепций фи-
лософского и социаль-
ного характера в своей 
предметной области 

Знать: требования к качеству 
требований и методов обеспе-
чения информационной безо-
пасности прикладных ИС в 
процессе их эксплуатации; 
методы защиты информации, 
способы защиты информаци-
онных систем, методы анали-
за угроз и оценки рисков ин-
формационной безопасности 
ИС. 
Уметь: организовать созда-
ние и развитие требований к 
качеству требований и мето-
дов обеспечения информаци-
онной безопасности приклад-
ных ИС в процессе их экс-
плуатации; применять средст-
ва защиты информации для 
решения практических задач в 
области защиты компьютер-
ных систем и сетей; прово-
дить анализ информационных 
рисков. 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикатора-
ми достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

Владеть: навыками органи-
зации создания и развития 
требования к качеству требо-
ваний и методов обеспечения 
информационной безопасно-
сти прикладных ИС в процес-
се их эксплуатации, примене-
ния программных средств за-
щиты информации, разработ-
ки архитектуры сетевой защи-
ты. 

ОПК-2 
Способен реализовывать новые принци-
пы и методы исследования современных 
инфокоммуникационных систем и сетей 
различных типов передачи, распределе-
ния, обработки и хранения информации 

ОПК-2.1 
Использует принципы и 
методы исследования 
современных инфоком-
муникационных систем, 
оценивая их достоинства 
и недостатки 

Знать: номенклатуру совре-
менных программно-
аппаратных средств совре-
менных инфоком-
муникационных систем; на-
значение, организацию и 
принципы функционировании 
программно-аппаратных 
средств современных инфо-
коммуникационных систем; 
механизмы защиты про-
граммно-аппаратных средств 
современных инфокоммуни-
кационных систем, основные 
этапы аудита состава и кон-
фигурации прикладной со-
временных инфокоммуника-
ционных систем, в том числе 
номенклатуру покупных и 
вновь разрабатываемых  ап-
паратных средств ИС. 
Уметь: устанавливать совре-
менные программные средст-
ва, подключать аппаратные 
средства современных инфо-
коммуникационных систем; 
настраивать операционные 
системы и их подсистемы; со-
поставлять структурную ор-
ганизацию программных и 
аппаратных средств требова-
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикатора-
ми достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

ниям политики безопасности; 
проводить анализ угроз, рис-
ков, применять антивирусные 
программные комплексы, на-
страивать режимы работы 
межсетевых экранов; прово-
дить основные этапы аудита 
состава и конфигурации при-
кладной современных инфо-
коммуникационных систем, в 
том числе покупных и вновь 
разрабатываемых программ-
ных средства ИС. 
Владеть: навыками оценки 
эффективности программно-
аппаратных средств; реализа-
ции требуемых политик безо-
пасности с помощью совре-
менных программно-
аппаратных средств защиты 
информации; проведения про-
верок работоспособности и 
эффективности применения 
программно-аппаратных 
средств; проведения основных 
этапов аудита состава и кон-
фигурации прикладной ИС, в 
том числе покупных и вновь 
разрабатываемых аппаратных 
средств ИС. 

ОПК-2.2 
Оперирует основными 
методами и средствами 
проведения эксперимен-
тальных исследований 
систем передачи, рас-
пределения, обработки и 
хранения информации 

Знать: методологию и основ-
ные технические средства для  
проведения эксперимен-
тальных исследований защи-
щенных систем передачи дан-
ных. 
Уметь: проводить экспери-
ментальные исследования 
систем передачи, рас-
пределения, обработки и хра-
нения информации 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикатора-
ми достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

Владеть: навыками опреде-
ления характеристик систем 
передачи, распределения, об-
работки и хранения информа-
ции 
 

ОПК-2.3 
Использует новые прин-
ципы и методы обработ-
ки и передачи информа-
ции в современных ин-
фокоммуникационных 
системах и сетях 

Знать: номенклатуру совре-
менных программно-
аппаратных средств ИС; на-
значение, организацию и 
принципы функционировании 
программно-аппаратных 
средств ИС; механизмы защи-
ты программно-аппаратных 
средств ИС; классификацию и 
архитектуру ИС. 
Уметь: сопоставлять струк-
турную организацию про-
граммных и аппаратных 
средств требованиям полити-
ки безопасности; проводить 
анализ угроз, рисков, приме-
нять антивирусные программ-
ные комплексы, проводить 
анализ защищенности локаль-
ной вычислительной сети, 
проводить анализ информа-
ционных рисков; проводить 
основные этапы аудита соста-
ва и конфигурации приклад-
ной ИС, в том числе вновь 
разрабатываемых программ-
ных и аппаратных средств 
ИС. 
Владеть: навыками проведе-
ния проверок работоспособ-
ности и эффективности при-
менения программно-
аппаратных средств, защиты 
информации в компьютерных 
системах, анализа защищен-
ности современных ин-



10 
 

Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикатора-
ми достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

фокоммуникационных систем 
и сетей. 

ОПК-2.4 
Анализирует передовой 
отечественный и зару-
бежный опыт исследо-
вания современных ин-
фокоммуникационных 
систем и /или их состав-
ляющи 

Знать: источники новой на-
учно-технической информа-
ции в области обеспечения 
безопасности современных 
инфокоммуникационных сис-
тем и сетей. 
Уметь: проводить сравни-
тельный анализ предлагаемых 
решений в области обеспече-
ния безопасности современ-
ных инфокоммуникационных 
систем и сетей 
Владеть: навыками рефери-
рования источников научно-
технической информации в 
области обеспечения безопас-
ности современных инфоком-
муникационных систем и се-
тей 

 
2. Указание места дисциплины в структуре основной профессио-

нальной образовательной программы 

Дисциплина «Информационная безопасность инфокоммуникаций» 
входит в обязательную часть блока 1 «Дисциплины (модули)» основной про-
фессиональной образовательной программы магистратуры 11.04.02 Инфо-
коммуникационные технологии и системы связи, направленность Проектиро-
вание устройств, систем и сетей телекоммуникаций. Дисциплина изучается 
на 2 курсе. 

 
3. Объем дисциплины в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную 
работу обучающихся с преподавателем (по видам учебных занятий) и на 
самостоятельную работу обучающихся 
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Общая трудоемкость (объем) дисциплины составляет 4 зачетные едини-
цы (з.е.), 144 академических часов.   

Таблица 3 - Объём дисциплины  
Виды учебной работы Всего,  

Часов 
Общая трудоемкость дисциплины 144 
Контактная работа обучающихся с преподавателем по видам учебных заня-
тий (всего) 

14 

в том числе:  
Лекции 4 
лабораторные занятия 0 
практические занятия 10 

Самостоятельная работа обучающихся (всего) 120,88 
Контроль (подготовка к экзамену) 9 
Контактная работа по промежуточной аттестации (всего АттКР) 0,12 
в том числе:  

Зачет не предусмотрен 
зачет с оценкой не предусмотрен 
курсовая работа (проект) не предусмотрена 
экзамен (включая консультацию перед экзаменом) 0,12 
 
4. Содержание дисциплины, структурированное по темам (раз-

делам) с указанием отведенного на них количества академических часов 
и видов учебных занятий 

 
4.1 Содержание дисциплины 

Таблица 4.1.1 -   Содержание дисциплины, структурированное по те-
мам (разделам) 

№ 
п/п 

Раздел, (тема) дис-
циплины 

Содержание  

1 2 3 

1 
 

Введение. Информация, основные информационные процессы, клас-
сификация информации, угрозы информационной безопас-
ности. Основные виды телекоммуникационных систем 
(ТКС), предмет дисциплины «Информационная безопас-

    
    

2 
 
 

Основные понятия ин-
формационной безопас-
ности ТКС  

Доктрина информационной безопасности РФ и ее основные 
составляющие, понятия «угрозы» и «несанкционированного 
доступа» (НСД), основные угрозы безопасности и их клас-
сификация (угрозы доступности, целостности и конфиден-
циальности). Уровни обеспечения информационной безо-
пасности ТКС. Основные программно-технические меры 
обеспечения информационной безопасности ТКС.  
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3 
 

Информационная безо-
пасность систем переда-
чи речевой информации 

Системы телефонной связи и их классификация; аналоговые 
и цифровые системы телефонной связи с коммутацией ка-
налов, угрозы безопасности и методы защиты; организаци-
онные и организационно-технические, аппаратные и про-
граммно-аппаратные методы защиты, методы скремблиро-

       
      

       
       

      

4 
 
 

Информационная безо-
пасность систем воло-
конно-оптической связи 
(ВОЛС) 

Особенности оптических систем связи, уязвимости и каналы 
утечки информации, методы НСД, аппаратные и программ-
ные методы защиты.  

5 
 

Инфокоммуникационная 
безопасность систем со-
товой связи. 

Архитектура сети GSM, угрозы информационной безопас-
ности в системах сотовой связи GSM, методы и средства 
обеспечения безопасности в системах GSM.  

 
Таблица 4.1.2 - Содержание дисциплины и ее методическое обеспечение 
 

№
п/п 

Раздел (тема) дисцип-
лины 

Виды деятельности Учебно-
методиче-
ские ма-
териалы 

Формы текущего 
контроля успе-
ваемости (по 

неделям семест-
ра)  

Компетенции 

Лек. 
час 

№ 
лаб 

№ 
пр. 

1 2 3 4 5 6 7 8 

1 Введение. 0,5  1 У-1, 
МУ-1 

С УК-1, ОПК-2 

2 Основные понятия 
информационной 
безопасности ТКС  

0,5  2 У-1-3, 
МУ-2 

С УК-1, ОПК-2 

3 Информационная 
безопасность систем 
передачи речевой ин-
формации 

1  3 У-1, 

МУ-3 

С УК-1, ОПК-2 

4 Информационная 
безопасность систем 
волоконно-
оптической связи 

 

1   У-2,8 

 

С  УК-1, ОПК-2 

5 Инфокоммуникаци-
онная безопасность 
систем сотовой связи. 

1  4,5 У-1,9 

МУ-4,5 

С  УК-1, ОПК-2 

 Всего 4 - 5    

С – собеседование 

4.2 Лабораторные работы и (или) практические занятия 
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4.2.1 Практические занятия 

Таблица 4.2.1 - Практические занятия 

№ Наименование практического (семинарского) занятия Объем, 
час. 

1 Общие вопросы обработки сигналов в программе Adobe Audition  2 

2 Маскировка речевого сигнала путем его зашумления  2 

3 Определение неизвестного номера абонента аналоговой телефон-
ной сети путем спектральной оценки частотных параметров его 
сигналов  

2 

4 Обработка тональных сигналов набора номера  2 

5 Исследование методов защиты абонентского терминала сотовой 
связи GSM в системе Android 

2 

Итого 10 
 

4.2 Самостоятельная работа студентов (СРС) 

Таблица 4.2 - Самостоятельная работа студентов 
№ разде-
ла (темы) Наименование раздела дисциплины Срок вы-

полнения 

Время, затрачи-
ваемое на выпол-
нение СРС, час. 

1 
Введение. 1-3 неде-

ли 
24,88 

2 Основные понятия информационной безопасно-
сти ТКС  

4-6 неде-
ли 

24 

3 
Информационная безопасность систем передачи 
речевой информации 

7-10 не-
дели 

24 

4 Информационная безопасность систем воло-
конно-оптической связи (ВОЛС) 

11-14 не-
дели 

24 

5 Инфокоммуникационная безопасность систем 
сотовой связи. 

15-18 не-
дели 

24 

Итого 120,88 
 

5. Перечень учебно-методического обеспечения для самостоя-
тельной работы обучающихся по дисциплине 

 
Студенты могут при самостоятельном изучении отдельных тем и вопро-

сов дисциплин пользоваться учебно-наглядными пособиями, учебным обо-
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рудованием и методическими разработками кафедры в рабочее время, уста-
новленное «Правилами внутреннего распорядка работников». 

Учебно-методическое обеспечение для самостоятельной работы обу-
чающихся по данной дисциплине организуется: 

библиотекой университета: 
− библиотечный фонд укомплектован учебной, методической, на-

учной, периодической, справочной и художественной литературой в соответ-
ствии с данной РПД; 

− имеется доступ к основным информационным образовательным 
ресурсам, информационной базе данных, в том числе библиографической, 
возможность выхода в Интернет. 

кафедрой: 
− путем обеспечения доступности всего необходимого учебно- ме-

тодического и справочного материала за счёт выкладывания на сайт кафедры 
ИБ в интернете (адрес http://www.swsu.ru/structura/up/fivt/k_tele/index.php); 

− путем предоставления сведений о наличии учебно-методической 
литературы, современных программных средств; 

путем разработки:  
- методических рекомендаций, пособий по организации самостоятель-

ной работы студентов; 
– заданий для самостоятельной работы; 
– вопросов и задач к зачёту; 
–методических указаний к выполнению лабораторных и практических ра-

бот и т.д. 
типографией университета: 
– помощь авторам в подготовке и издании научной, учебной и методи-

ческой литературы; 
–удовлетворение потребности в тиражировании научной, учебной и 

методической литературы. 
 
6. Образовательные технологии 

Реализация компетентностного подхода предусматривает широкое ис-
пользование в образовательном процессе активных и интерактивных форм 
проведения занятий в сочетании с внеаудиторной работой с целью формиро-
вания профессиональных компетенций обучающихся. В рамках дисциплины 
предусмотрены встречи с экспертами и специалистами Комитета цифрового 
развития и связи Курской области. 

 
7. Фонд оценочных средств для проведения промежуточной ат-

тестации обучающихся по дисциплине 
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7.1 Перечень компетенций с указанием этапов их формирования в 
процессе освоения основной профессиональной образовательной про-
граммы 

Таблица 7.1 - Этапы формирования компетенций 

Код и наименование 
компетенции 

Этапы* формирования компетенций 
 и дисциплины (модули) и практики, при изучении/прохождении которых 
формируется данная компетенция 
начальный основной завершающий 

1 2 3 4 
УК-1. Способен осу-
ществлять критиче-
ский анализ проблем-
ных ситуаций на ос-
нове системного под-
хода, вырабатывать 
стратегию действий 
 

Профессиональный 
иностранный язык  
Информационная 
безопасность инфо-
коммуникаций  
Учебная практика 
(научно-
исследовательская ра-
бота)  
 

Профессиональ-
ный иностранный 
язык 
Философские и 
психологические 
проблемы творче-
ства 
 Учебная техноло-
гическая (проект-
но-
технологическая) 
практика 

Выполнение и защита выпу-
скной квалификационной ра-
боты 

ОПК-2. Способен реа-
лизовывать новые 
принципы и методы 
исследования совре-
менных инфокомму-
никационных систем 
и сетей различных ти-
пов передачи, распре-
деления, обработки и 
хранения информации 

Теория построения 
инфокоммуникацион-
ных сетей и систем 
 Информационная 
безопасность инфо-
коммуникаций  
Учебная практика 
(научно-
исследовательская ра-
бота) 

Методы модели-
рования и опти-
мизации в инфо-
коммуникациях  
Учебная техноло-
гическая (проект-
но-
технологическая) 
практика 

Выполнение и защита выпу-
скной квалификационной ра-
боты 

 

 
7.2 Описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкал оценивания 

Таблица 7.2 Показатели, критерии и шкала оценивания компетенций 

 

Код компетенции/ 
этап 

Показатели оце-
нивания компе-

Критерии и шкала оценивания компетенций 
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(указывается на-
звание этапа 

изп.7.1) 

тенций 
(индикаторы 

достижения ком-
петенций, закреп-
ленные за дисцип-

линой) 

Пороговый 
(удовлетвори-

тельно) 

Продвинутый (хо-
рошо) 

Высокий 
(отлично) 

1 2 3 4 5 
УК-1 
Способен осуще-
ствлять критиче-
ский анализ про-
блемных ситуаций 
на основе систем-
ного подхода, вы-
рабатывать стра-
тегию действий 
(Начальный) 

УК-1.1  
Анализирует про-
блемную ситуа-
цию как систему, 
выявляя ее со-
ставляющие и 
связи между ними  

Знать: основные 
понятия теории 
проектирования 
инфокоммуника-
ционных систем 
Уметь: анализи-
ровать взаимосвя-
зи между соста-
вом технических 
средств ИКС и 
угрозами инфор-
мационной безо-
пасности 
Владеть: анализа 
угроз безопасно-
сти ИКС 

Знать: принципы 
организации под-
систем безопасно-
сти инфокомму-
никационных сис-
тем 
Уметь: настраи-
вать  компонентов 
безопасности ИКС 
Владеть: обеспе-
чения безопасно-
сти информации 
циркулирующей в 
ИКС 

Знать: крите-
рии соответ-
ствия функ-
ционала под-
систем ин-
формацион-
ной безопас-
ности угрозам 
для объектов 
информатиза-
ции 
Уметь: выби-
рать требуе-
мы политики 
безопасности 
при обеспе-
чении безо-
пасности 
ИКС 
 Владеть: реа-
гировании на 
нештатные 
ситуации, 
возникающие 
при эксплуа-
тации компо-
нентов безо-
пасности 
ИКС 

УК-1.2 
Определяет про-
белы в информа-
ции, необходимой 
для решения про-
блемной ситуа-
ции, и проектиру-
ет процессы по их 
устранению  

Знать: используе-
мые в работе с 
ИКС программ-
ные средства  
Уметь: анализи-
ровать угрозы 
безопасности в 
ИКС  
Владеть: навыка-
ми выбора средств 
обеспечения ин-
формационной 
безопасности ИКС 

Знать: инструмен-
тальные средства 
проведения про-
верок информаци-
онных систем 
Уметь:  
использовать в 
работе программ-
ные средства 
обеспечения ин-
формационной 
безопасности ИКС  
Владеть: эксплуа-
тации средств 
обеспечения ин-

Знать: основ-
ные угрозы 
работоспо-
собности про-
гаммным 
компонентам 
СЗИ 
Уметь: выяв-
лять каналы 
утчки инфор-
мациив ИКС 
Владеть: ис-
пользования 
особенностей 
информации, 
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Код компетенции/ 
этап 
(указывается на-

звание этапа 
изп.7.1) 

Показатели оце-
нивания компе-
тенций 

(индикаторы 
достижения ком-
петенций, закреп-
ленные за дисцип-

линой) 

Критерии и шкала оценивания компетенций 

Пороговый 
(удовлетвори-

тельно) 

Продвинутый (хо-
рошо) 

Высокий 
(отлично) 

1 2 3 4 5 
формационной 
безопасности ИКС 

циркулирую-
щей в ИКС, 
для обеспече-
ния ИБ 

УК-1.3  
Критически оце-
нивает надеж-
ность источников 
информации, ра-
ботает с противо-
речивой инфор-
мацией из разных 
источник 

Знать:  
методы защиты 
информации. 
Уметь: применять 
средства защиты 
информации для 
решения практи-
ческих задач в об-
ласти информа-
ционной безо-
пасности. 
Владеть: навыка-
ми применения 
программных 
средств защиты 
информации. 
 

Знать:  
методы защиты 
информации, спо-
собы защиты сай-
тов. 
Уметь: 
 применять сред-
ства защиты ин-
формации для ре-
шения практиче-
ских задач в об-
ласти информаци-
онной безо-
пасности, разра-
батывать защи-
щенные сайты. 
Владеть: 
навыками приме-
нения программ-
ных средств защи-
ты информации, 
разработки защи-
щенных сайтов. 
 

Знать: 
 методы за-
щиты инфор-
мации, спосо-
бы защиты 
сайтов, мето-
ды анализа 
угроз и оцен-
ки рисков 
информаци-
онной безо-
пасности. 
Уметь:  
применять 
средства за-
щиты ин-
формации для 
решения 
практических 
задач в облас-
ти информа-
ционной 
безопасности, 
разрабатывать 
защищенные 
сайты, прово-
дить анализ 
информаци-
онных рис-
ков. 
Владеть:  
навыками 
применения 
программных 
средств защи-
ты информа-
ции, разра-
ботки защи-
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Код компетенции/ 
этап 
(указывается на-

звание этапа 
изп.7.1) 

Показатели оце-
нивания компе-
тенций 

(индикаторы 
достижения ком-
петенций, закреп-
ленные за дисцип-

линой) 

Критерии и шкала оценивания компетенций 

Пороговый 
(удовлетвори-

тельно) 

Продвинутый (хо-
рошо) 

Высокий 
(отлично) 

1 2 3 4 5 
щенных сай-
тов, разработ-
ки архитекту-
ры сетевой 
защиты. 

УК-1.4 
Разрабатывает и 
содержательно 
аргументирует 
стратегию реше-
ния проблемной 
ситуации на осно-
ве системного и 
междисциплинар-
ных подход 

Знать:  
методы защиты 
информации. 
Уметь: применять 
средства защиты 
информации для 
решения практи-
ческих задач в об-
ласти информа-
ционной безо-
пасности. 
Владеть: навыка-
ми применения 
программных 
средств защиты 
информации.  
 

 

Знать:  
методы защиты 
информации, спо-
собы защиты сай-
тов. 
Уметь: 
 применять сред-
ства защит ин-
формации для ре-
шения практиче-
ских задач в об-
ласти информаци-
онной безопасно-
сти, разрабаты-
вать защищенные 
сайты. 
Владеть: 
навыками приме-
нения программ-
ных средств защи-
ты информации, 
разработки защи-
щенных сайтов. 

 

Знать: 
 методы за-
щиты инфор-
мации, спосо-
бы защиты 
сайтов, мето-
ды анализа 
угроз и оцен-
ки рисков 
информаци-
онной безо-
пасности. 
Уметь:  
применять 
средства за-
щиты инфор-
мации для 
решения 
практических 
задач в облас-
ти информа-
ционной 
безопасности, 
разрабатывать 
защищенные 
сайты, прово-
дить анализ 
информаци-
онных рис-
ков. 
Владеть:  
навыками 
применения 
программных 
средств защи-
ты информа-
ции, разра-
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Код компетенции/ 
этап 
(указывается на-

звание этапа 
изп.7.1) 

Показатели оце-
нивания компе-
тенций 

(индикаторы 
достижения ком-
петенций, закреп-
ленные за дисцип-

линой) 

Критерии и шкала оценивания компетенций 

Пороговый 
(удовлетвори-

тельно) 

Продвинутый (хо-
рошо) 

Высокий 
(отлично) 

1 2 3 4 5 
ботки защи-
щенных сай-
тов, разработ-
ки архитекту-
ры сетевой 
защиты. 

УК-1.5 
Использует логи-
ко-
методологический 
инструментарий 
для критической 
оценки современ-
ных концепций 
философского и 
социального ха-
рактера в своей 
предметной об-
ласти 

Знать:  
методы защиты 
информации. 
Уметь: применять 
средства защиты 
информации для 
решения практи-
ческих задач в об-
ласти информа-
ционной безо-
пасности. 
Владеть: навыка-
ми применения 
программных 
средств защиты 
информации. 
 

Знать:  
методы защиты 
информации, спо-
собы защиты сай-
тов. 
Уметь: 
 применять сред-
ства защиты ин-
формации для ре-
шения практиче-
ских задач в об-
ласти информаци-
онной безо-
пасности, разра-
батывать защи-
щенные сайты. 
Владеть: 
навыками приме-
нения программ-
ных средств защи-
ты информации, 
разработки защи-
щенных сайтов. 
 

Знать: 
 методы за-
щиты инфор-
мации, спосо-
бы защиты 
сайтов, мето-
ды анализа 
угроз и оцен-
ки рисков 
информаци-
онной безо-
пасности. 
Уметь:  
применять 
средства за-
щиты ин-
формации для 
решения 
практических 
задач в облас-
ти информа-
ционной 
безопасности, 
разрабатывать 
защищенные 
сайты, прово-
дить анализ 
информаци-
онных рис-
ков. 
Владеть:  
навыками 
применения 
программных 
средств защи-
ты информа-
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Код компетенции/ 
этап 
(указывается на-

звание этапа 
изп.7.1) 

Показатели оце-
нивания компе-
тенций 

(индикаторы 
достижения ком-
петенций, закреп-
ленные за дисцип-

линой) 

Критерии и шкала оценивания компетенций 

Пороговый 
(удовлетвори-

тельно) 

Продвинутый (хо-
рошо) 

Высокий 
(отлично) 

1 2 3 4 5 
ции, разра-
ботки защи-
щенных сай-
тов, разработ-
ки архитекту-
ры сетевой 
защиты. 

ОПК-2 
Способен реали-
зовывать новые 
принципы и мето-
ды исследования 
современных ин-
фокоммуникаци-
онных систем и 
сетей различных 
типов передачи, 
распределения, 
обработки и хра-
нения информа-
ции 
(Начальный) 

ОПК-2.1 
Использует прин-
ципы и методы 
исследования со-
временных инфо-
коммуникацион-
ных систем, оце-
нивая их достоин-
ства и недостатки 

Знать:  
методы защиты 
информации. 
Уметь: применять 
средства защиты 
информации для 
решения практи-
ческих задач в об-
ласти информа-
ционной безо-
пасности. 
Владеть: навыка-
ми применения 
программных 
средств защиты 
информации.  
 

Знать:  
методы защиты 
информации, спо-
собы защиты сай-
тов. 
Уметь: 
 применять сред-
ства защиты ин-
формации для ре-
шения практиче-
ских задач в об-
ласти информаци-
онной безо-
пасности, разра-
батывать защи-
щенные сайты. 
Владеть: 
навыками приме-
нения программ-
ных средств защи-
ты информации, 
разработки защи-
щенных сайтов. 
 

Знать: 
 методы за-
щиты инфор-
мации, спосо-
бы защиты 
сайтов, мето-
ды анализа 
угроз и оцен-
ки рисков 
информаци-
онной безо-
пасности. 
Уметь:  
применять 
средства за-
щиты ин-
формации для 
решения 
практических 
задач в облас-
ти информа-
ционной 
безопасности, 
разрабатывать 
защищенные 
сайты, прово-
дить анализ 
информаци-
онных рис-
ков. 
Владеть:  
навыками 
применения 
программных 
средств защи-
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Код компетенции/ 
этап 
(указывается на-

звание этапа 
изп.7.1) 

Показатели оце-
нивания компе-
тенций 

(индикаторы 
достижения ком-
петенций, закреп-
ленные за дисцип-

линой) 

Критерии и шкала оценивания компетенций 

Пороговый 
(удовлетвори-

тельно) 

Продвинутый (хо-
рошо) 

Высокий 
(отлично) 

1 2 3 4 5 
ты информа-
ции, разра-
ботки защи-
щенных сай-
тов, разработ-
ки архитекту-
ры сетевой 
защиты. 

ОПК-2.2 
Оперирует основ-
ными методами и 
средствами про-
ведения экспери-
ментальных ис-
следований сис-
тем передачи, 
распределения, 
обработки и хра-
нения информа-
ции 
 
 
 
 

Знать:  
методы защиты 
информации. 
Уметь: применять 
средства защиты 
информации для 
решения практи-
ческих задач в об-
ласти информа-
ционной безо-
пасности. 
Владеть: навыка-
ми применения 
программных 
средств защиты 
информации.  
 

Знать:  
методы защиты 
информации, спо-
собы защиты сай-
тов. 
Уметь: 
 применять сред-
ства защиты ин-
формации для ре-
шения практиче-
ских задач в об-
ласти информаци-
онной безо-
пасности, разра-
батывать защи-
щенные сайты. 
Владеть: 
навыками приме-
нения программ-
ных средств защи-
ты информации, 
разработки защи-
щенных сайтов. 
 

Знать: 
 методы за-
щиты инфор-
мации, спосо-
бы защиты 
сайтов, мето-
ды анализа 
угроз и оцен-
ки рисков 
информаци-
онной безо-
пасности. 
Уметь:  
применять 
средства за-
щиты ин-
формации для 
решения 
практических 
задач в облас-
ти информа-
ционной 
безопасности, 
разрабатывать 
защищенные 
сайты, прово-
дить анализ 
информаци-
онных рис-
ков. 
Владеть:  
навыками 
применения 
программных 
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Код компетенции/ 
этап 
(указывается на-

звание этапа 
изп.7.1) 

Показатели оце-
нивания компе-
тенций 

(индикаторы 
достижения ком-
петенций, закреп-
ленные за дисцип-

линой) 

Критерии и шкала оценивания компетенций 

Пороговый 
(удовлетвори-

тельно) 

Продвинутый (хо-
рошо) 

Высокий 
(отлично) 

1 2 3 4 5 
средств защи-
ты информа-
ции, разра-
ботки защи-
щенных сай-
тов, разработ-
ки архитекту-
ры сетевой 
защиты. 
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Код компетенции/ 
этап 
(указывается на-

звание этапа 
изп.7.1) 

Показатели оце-
нивания компе-
тенций 

(индикаторы 
достижения ком-
петенций, закреп-
ленные за дисцип-

линой) 

Критерии и шкала оценивания компетенций 

Пороговый 
(удовлетвори-

тельно) 

Продвинутый (хо-
рошо) 

Высокий 
(отлично) 

1 2 3 4 5 
ОПК-2.3 
Использует новые 
принципы и мето-
ды обработки и 
передачи инфор-
мации в совре-
менных инфоком-
муникационных 
системах и сетях  

Знать:  
методы защиты 
информации. 
Уметь: применять 
средства защиты 
информации для 
решения практи-
ческих задач в об-
ласти информа-
ционной безо-
пасности. 
Владеть: навыка-
ми применения 
программных 
средств защиты 
информации.  
 

Знать:  
методы защиты 
информации, спо-
собы защиты сай-
тов. 
Уметь: 
 применять сред-
ства защиты ин-
формации для ре-
шения практиче-
ских задач в об-
ласти информаци-
онной безо-
пасности, разра-
батывать защи-
щенные сайты. 
Владеть: 
навыками приме-
нения программ-
ных средств защи-
ты информации, 
разработки защи-
щенных сайтов. 
 

Знать: 
 методы за-
щиты инфор-
мации, спосо-
бы защиты 
сайтов, мето-
ды анализа 
угроз и оцен-
ки рисков 
информаци-
онной безо-
пасности. 
Уметь:  
применять 
средства за-
щиты ин-
формации для 
решения 
практических 
задач в облас-
ти информа-
ционной 
безопасности, 
проводить 
анализ ин-
формацион-
ных рисков. 
Владеть:  
навыками 
применения 
программных 
средств защи-
ты информа-
ции, разра-
ботки защи-
щенных сай-
тов, разработ-
ки архитекту-
ры сетевой 
защиты. 

ОПК-2.4 
Анализирует пе-

Знать:  
методы защиты 

Знать:  
методы защиты 

Знать: 
 методы за-
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Код компетенции/ 
этап 
(указывается на-

звание этапа 
изп.7.1) 

Показатели оце-
нивания компе-
тенций 

(индикаторы 
достижения ком-
петенций, закреп-
ленные за дисцип-

линой) 

Критерии и шкала оценивания компетенций 

Пороговый 
(удовлетвори-

тельно) 

Продвинутый (хо-
рошо) 

Высокий 
(отлично) 

1 2 3 4 5 
редовой отечест-
венный и зару-
бежный опыт ис-
следования со-
временных инфо-
коммуникацион-
ных систем и /или 
их составляющие  

информации. 
Уметь: применять 
средства защиты 
информации для 
решения практи-
ческих задач в об-
ласти информа-
ционной безо-
пасности. 
Владеть: навыка-
ми применения 
программных 
средств защиты 
информации.  
 

информации, спо-
собы защиты сай-
тов. 
Уметь: 
 применять сред-
ства защиты ин-
формации для ре-
шения практиче-
ских задач в об-
ласти информаци-
онной безо-
пасности, разра-
батывать защи-
щенные сайты. 
Владеть: 
навыками приме-
нения программ-
ных средств защи-
ты информации, 
разработки защи-
щенных сайтов. 
 

щиты инфор-
мации, спосо-
бы защиты 
сайтов, мето-
ды анализа 
угроз и оцен-
ки рисков 
информаци-
онной безо-
пасности. 
Уметь:  
применять 
средства за-
щиты ин-
формации для 
решения 
практических 
задач в облас-
ти информа-
ционной 
безопасности, 
разрабатывать 
защищенные 
сайты, прово-
дить анализ 
информаци-
онных рис-
ков. 
Владеть:  
навыками 
применения 
программных 
средств защи-
ты информа-
ции, разра-
ботки защи-
щенных сай-
тов, разработ-
ки архитекту-
ры сетевой 
защиты. 
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7.3Типовые контрольные задания или иные материалы, необходи-
мые для оценки знаний, умений, навыков и (или) опыта деятельности, 
характеризующих этапы формирования компетенций в процессе освое-
ния основной профессиональной образовательной программы 

Таблица 7.3 Паспорт комплекта оценочных средств для текущего контроля 
успеваемости 

 

 
п/п 

Раздел 
(тема) 
дисциплины 

Код контроли- 
руемой компе- 
тенции (или её 
части) 

Технология 
формирова- 
ния 

Оценочные средства Описание 
шкал 
оценивани
я 

наимен
о вание  

№ 
заданий 

1 2 3 4 5 6 7 
1.  Введение. УК-1, ОПК-2 Лекция, 

СРС, прак-
тическое 
занятие 

Собесед
ование 

1-3 Согласно 
табл.7.2 

КВЗПР 
№1 

1-3 

2.  Основные 
понятия ин-
формацион-
ной безо-
пасности 
ТКС  

УК-1, ОПК-2 Лекция, 
СРС, прак-
тическое 
занятие 

Собесед
ование, 

1-4 Согласно 
табл.7.2 

КВЗПР 
№2 

1-4 

3.  Информаци-
онная безо-
пасность 
систем пе-
редачи рече-
вой инфор-
мации 
 

УК-1, ОПК-2 Лекция, 
СРС, прак-
тическое 
занятие 

собесед
ование 

1-7 Согласно 
табл.7.2 

КВЗПР 
№3 

1-7 

4.  Информаци-
онная безо-
пасность 
систем во-
локонно-
оптической 
связи 
(ВОЛС) 

УК-1, ОПК-2 Лекция, 
СРС,  

Собе-
седован
ие 

1-3 Согласно 
табл.7.2 

5.  Инфоком-
муникаци-
онная безо-

УК-1, ОПК-2 Лекция, 
СРС, прак-
тическое 

Собе-
седован
ие 

1-3 Согласно 
табл.7.2 
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пасность 
систем сото-
вой связи. 

занятие КВЗПР 
№4,5 

1-3 

 
СРС – самостоятельная работа студента, КВЗПР - контрольные вопро-

сы для защиты практических работ 
 

Примеры типовых контрольных заданий для проведения  
текущего контроля успеваемости 

 
Вопросы для устного опроса по разделу (теме) 3. «Информационная 

безопасность систем передачи речевой информации». 
 

1. Системы телефонной связи и их классификация. 
2. Аналоговые и цифровые системы телефонной связи с коммутацией ка-

налов 
3. Перечислите  угрозы безопасности и методы защиты. 
4. Перечислите  организационные и организационно-технические, аппа-

ратные и программно-аппаратные методы защиты,  
5. Опишите методы скремблирования, методы и средства шифрации, сис-

темы сигнализации,  
6. Назовите угрозы безопасности и методы защиты; системы телефонной 

связи с коммутацией пакетов (VoIP-системы),  
7. Охарактеризуйте угрозы безопасности и общие методы защиты, мето-

ды защиты технологий VoIP H.323 и SIP 
 

Контрольные вопросы для защиты практической работы № 1: 
 
1. Что такое дискретизация аналогового сигнала? 
2. Что такое АИМ-сигнал? 
3. Как происходит кодирование АИМ-сигнала? 
4. Объяснить метод преобразования (оцифровки) аналогового сиг-

нала в цифровой 
5. Что такое информация? 
6. На сколько категорий подразделяются все виды информации 

(кратко охарактеризовать каждую)? 
7. Что такое инфокоммуникационная безопасность? 
8. Что такое защита информации? 
9. Что такое утечка информации? 
10. На какие виды (по назначению) можно условно разделить системы 

передачи информации? 
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Полностью оценочные материалы и оценочные средства для проведе-
ния текущего контроля успеваемости представлены в УММ по дисциплине. 

Типовые задания для проведения промежуточной аттестации обучаю-
щихся. Промежуточная аттестация по дисциплине проводится в форме экза-
мена. 

Промежуточная аттестация по дисциплине проводится в форме эк-
замена. Экзамен проводится в виде компьютерного тестирования. 

Для тестирования используются контрольно-измерительные материалы 
(КИМ) – вопросы и задания в тестовой форме, составляющие банк тестовых 
заданий (БТЗ) по дисциплине, утвержденный в установленном в университе-
те порядке.  

Проверяемыми на промежуточной аттестации элементами содержания 
являются темы дисциплины, указанные в разделе 4 настоящей программы. 
Все темы дисциплины отражены в КИМ в равных долях (%). БТЗ включает в 
себя не менее 100 заданий и постоянно пополняется. БТЗ хранится на бумаж-
ном носителе в составе УММ и электронном виде в ЭИОС университета. 

Для проверки знаний используются вопросы и задания в различных 
формах: 

− закрытой (с выбором одного или нескольких правильных ответов), 
− открытой (необходимо вписать правильный ответ),  
− на установление правильной последовательности, 
− на установление соответствия.  

Умения, навыки (или опыт деятельности) и компетенции проверяются 
с помощью компетентностно-ориентированных задач (ситуационных, произ-
водственных или кейсового характера) и различного вида конструкторов. Все 
задачи являются многоходовыми. Некоторые задачи, проверяющие уровень 
сформированности компетенций, являются многовариантными. Часть уме-
ний, навыков и компетенций прямо не отражена в формулировках задач, но 
они могут быть проявлены обучающимися при их решении.  

В каждый вариант КИМ включаются задания по каждому проверяемо-
му элементу содержания во всех перечисленных выше формах и разного 
уровня сложности. Такой формат КИМ позволяет объективно определить ка-
чество освоения обучающимися основных элементов содержания дисципли-
ны и уровень сформированности компетенций. 

 
Примеры типовых заданий для проведения промежуточной 

аттестации обучающихся 
 

Задание в закрытой форме: 

1. Какая угроза информационной безопасности является пассивной: 
А) Копирование секретных данных. 
Б) Внедрение вредоносного программного обеспечения. 
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В) Кража носителей информации. 
Г) Удаление файла. 

 

Задание в открытой форме: 

1. Угрозы нарушения целостности информации приводят к …………. 
2. В автоматизированной системе перехват данных, передаваемых по 
каналам связи относится к уровню ……………..  
3. Пассивной угрозой информационной безопасности является .………... 

 

Задание на установление правильной последовательности. 

Установить в порядке увеличения единицы измерения количества ин-
формации: 

1. 1 ТБ 

2. 30 Гбайт 

3. 50 Килобайт 

4. 100 Мегабайт 

Задание на установление соответствия: 

между элементами ПК и функциями элементов 

1 Процессор А Хранение информации 
2 Оперативная память Б Обработка информации 
3 Жесткий диск В Отображение информации 
4 Монитор Г Ввод информации 

 

 способов и видов информации 

1 По способу кодирования А Цифровая, аналоговая 
2 По способу представле-

ния 
Б Визуальная, звуковая, доку-

мент 
3 По способу обработки В Текстовая, графическая, чи-

словая 
4 По способу восприятия Г Непрерывная, дискретная 

 
Компетентностно-ориентированная задача: 
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Определить минимальную длину кодового слова с возможностью ис-
правления 3-х кратных ошибок при кодировании информации длиной 8 бит. 

Полностью оценочные материалы и оценочные средства для проведе-
ния промежуточной аттестации обучающихся представлены в УММ по дис-
циплине. 

 
7.4 Методические материалы, определяющие процедуры оцени-

вания знаний, умений, навыков и (или) опыта деятельности, характери-
зующих этапы формирования компетенций  

 
Процедуры оценивания знаний, умений, навыков и (или) опыта дея-

тельности, характеризующих этапы формирования компетенций, регулиру-
ются следующими нормативными актами университета: 

− положение П 02.016–2018 О балльно-рейтинговой системе оценива-
ния результатов обучения по дисциплинам (модулям) и практикам при ос-
воении обучающимися образовательных программ; 

− методические указания, используемые в образовательном процессе, 
указанные в списке литературы. 

Для текущего контроля успеваемости по дисциплине в рамках дейст-
вующей в университете балльно-рейтинговой системы применяется следую-
щий порядок начисления баллов: 

 
Таблица 7.4 – Порядок начисления баллов в рамках БРС 

Форма контроля Минимальный балл Максимальный балл 
балл примечание балл примечание 

          1 2 3 4 5 
Устный опрос по те-
мам 1-2 

1 Доля правильных 
ответов от 50% до 
90% 

2 Доля правильных от-
ветов более 90% 

Устный опрос по те-
мам 3-4 

1 Доля правильных 
ответов от 50% до 
90% 

2 Доля правильных от-
ветов более 90% 

Устный опрос по те-
мам 5 

1 Доля правильных 
ответов от 50% до 
90% 

2 Доля правильных от-
ветов более 90% 

Выполнение практи-
ческой работы №1 
«Общие вопросы об-
работки сигналов в 
программе Adobe 
Audition» 

3 Выполнил, доля 
правильных отве-
тов от 50% до 90% 

6 Выполнил, доля пра-
вильных ответов бо-
лее 90% 

Выполнение практи-
ческой работы №2 
«Маскировка речево-
го сигнала путем его 

3 Выполнил, доля 
правильных отве-
тов от 50% до 90% 

6 Выполнил, доля пра-
вильных ответов бо-
лее 90% 
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зашумления» 
Выполнение практи-
ческой работы №3 
«Определение неиз-
вестного номера або-
нента аналоговой те-
лефонной сети путем 
спектральной оценки 
частотных парамет-
ров его сигналов» 

3 Выполнил, доля 
правильных отве-
тов от 50% до 90% 

6 Выполнил, доля пра-
вильных ответов бо-
лее 90% 

Выполнение практи-
ческой работы №4 
«Обработка тональ-
ных сигналов набора 
номера» 

3 Выполнил, доля 
правильных отве-
тов от 50% до 90% 

6 Выполнил, доля пра-
вильных ответов бо-
лее 90% 

Выполнение практи-
ческой работы №5 
«Исследование мето-
дов защиты абонент-
ского терминала со-
товой связи GSM в 
системе Android» 

3 Выполнил, доля 
правильных отве-
тов от 50% до 90% 

6 Выполнил, доля пра-
вильных ответов бо-
лее 90% 

Итого 18  36  

Посещаемость  0  14  

Экзамен 0  60  

Итого  18  100  

 
Для промежуточной аттестации обучающихся, проводимой в виде 

тестирования, используется следующая методика оценивания знаний, уме-
ний, навыков и (или) опыта деятельности. В каждом варианте КИМ –16 зада-
ний (15 вопросов и одна задача).  

Каждый верный ответ оценивается следующим образом: 
− задание в закрытой форме –2 балла, 
− задание в открытой форме – 2 балла, 
− задание на установление правильной последовательности – 2 балла, 
− задание на установление соответствия – 2 балла, 
− решение компетентностно-ориентированной задачи – 6 баллов. 
 
Максимальное количество баллов за тестирование –60 баллов.  
 
8. Перечень основной и дополнительной учебной литературы, не-

обходимой для освоения дисциплины 

 8.1 Основная учебная литература 
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1. Спеваков, Александр Геннадьевич. Информационная безопас-
ность : учебное пособие : [для студентов, обучающихся по специальностям 
100301 «Информационная безопасность», 400301 «Юриспруденция», 380301 
«Экономика»] / А. Г. Спеваков, М. О. Таныгин, В. С. Панищев ; Юго-Зап. 
гос. ун-т. - Курск : ЮЗГУ, 2017. - 196 с. : ил., табл. - Библиогр.: с. 188-195. - 
ISBN 978-5-7681-1196-0 : 290.00 р. - Текст : непосредственный. 

2. Олифер, В. Г. Компьютерные сети. Принципы, технологии, про-
токолы [Текст] : учебник для студентов вузов, обучающихся по направлению 
552800 "Информатика и вычислительная техника" и по специальностям 
220100 "Вычислительные машины, комплексы, системы и сети", 220200 "Ав-
томатизированные системы обработки информации и управления" и 220400 
"Программное обеспечение вычислительной техники и автоматизированных 
систем" / В. Г. Олифер, Н. А. Олифер. - 5-е изд. - Санкт-Петербург : Питер, 
2019. - 922 с.  

3. Проскуряков, А. В. Компьютерные сети: основы построения ком-
пьютерных сетей и телекоммуникаций : учебное пособие / А. В. Проскуряков 
; Министерство науки и высшего образования Российской Федерации ; Фе-
деральное государственное автономное образовательное учреждение высше-
го образования «Южный федеральный университет» ; Инженерно-
технологическая академия. - Ростов-на-Дону ; Таганрог : Издательство Юж-
ного федерального университета, 2018. - 202 с. : ил. - 
URL: http://biblioclub.ru/index.php?page=book&id=561238 - (дата обращения 
15.07.2019) . - Режим доступа: по подписке. - Библиогр.: с. 195-196. - ISBN 
978-5-9275-2792-2. - Текст : электронный. 

 
8.2 Дополнительная учебная литература 

 
4. Грибунин, В. Г. Комплексная система защиты информации на 

предприятии [Текст] : учебное пособие / В. Г. Грибунин, В. В. Чудовский. – 
М.: Академия, 2009. - 416 с. 

5. Олифер, В. Г. Компьютерные сети. Принципы, технологии, про-
токолы [Текст] : учебник для вузов / В. Г. Олифер, Н. А. Олифер. - 4-е изд. - 
Санкт-Петербург : Питер, 2015. - 943 с.  

6.  Нужнов, Е. В. Компьютерные сети [Электронный ресурс] : учеб-
ное пособие / Е. В. Нужнов. - Таганрог : Издательство Южного федерального 
университета, 2015 -Ч. 2. Технологии локальных и глобальных сетей. - 2015. - 
176 с. – Режим доступа: https://biblioclub.ru/index.php?page=book&id=461991 

7. Подольский, В. И. Компьютерные информационные системы в 
аудите [Электронный ресурс] : учебное пособие / В. И. Подольский, Н. С. 
Щербакова, В. Л. Комиссаров. - Москва : Юнити-Дана, 2015. - 160 с. – Режим 
доступа: http://biblioclub.ru/index.php?page=book&id=115315. 

8. Безбогов, А. А. Методы и средства защиты компьютерной 
информации : учебное пособие / А. А. Безбогов, А. Я. Яковлев, В. Н. 

http://biblioclub.ru/index.php?page=book&id=561238
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Шамкин. - Тамбов : ТГТУ, 2006. - 196 с. - 
URL: http://window.edu.ru/resource/546/38546. -Текст: электронный. 

9. Спеваков, А. Г. Основы правового обеспечения информационной 
безопасности [Текст] : учебное пособие / А. Г. Спеваков, А. П. Фисун ; Юго-
Зап. гос. ун-т. - Курск : ЮЗГУ, 2013 - .Ч. 1. - 150 с. 

10. Спеваков, А. Г. Основы правового обеспечения информационной 
безопасности [Текст] : учебное пособие / А. Г. Спеваков, А. П. Фисун ; Юго-
Зап. гос. ун-т. - Курск : ЮЗГУ, 2013 - .Ч. 2. - 303 с. 

 
8.3 Перечень методических указаний 
 
1. Общие вопросы обработки сигналов в программе Adobe Audition : 

[Электронный ресурс] : методические указания по выполнению практической 
работы по дисциплине «Информационная безопасность телекоммуникацион-
ных систем» / Юго-Зап. гос. ун-т ; сост.: В. Л. Лысенко, М. А. Ефремов.  - Курск 
: ЮЗГУ, 2017. - 14 с. 

2. Маскировка тонального телефонного сигнала путем его зашумления 
[Электронный ресурс]: методические указания по выполнению практической 
работы по дисциплине «Информационная безопасность телекоммуникацион-
ных систем» / Юго-Зап. гос. ун-т; сост.: В. Л. Лысенко, М. А. Ефремов. – Курск 
: ЮЗГУ, 2017. - 8 с.  

3. Определение неизвестного номера абонента аналоговой телефонной 
сети путем спектральной оценки частотных параметров его сигналов [Элек-
тронный ресурс]: методические указания по выполнению практической работы 
по дисциплине «Информационная безопасность телекоммуникационных сис-
тем» / Юго-Зап. гос. ун-т; сост.: В. Л. Лысенко, М. А. Ефремов. -  Курск : ЮЗ-
ГУ, 2017. - 11 с.  

4. Обработка тотальных сигналов набора номера [Электронный ресурс]: 
методические указания по выполнению практической работы по дисциплине 
«Информационная безопасность телекоммуникационных систем» / Юго-Зап. 
гос. ун-т; сост.: В. Л. Лысенко, М. А. Ефремов. -  Курск : ЮЗГУ, 2017. - 13 с.  

5. Исследование методов защиты абонентского терминала сотовой связи 
GSM в системе Android [Электронный ресурс] : методические указания по вы-
полнению лабораторной работы по дисциплине «Защита информации в систе-
мах беспроводной связи» для студентов укрупненной группы специальностей 
10.05.02 / Юго-Зап. гос. ун-т ; сост.: В. Л. Лысенко, М. А. Ефремов. - Курск : 
ЮЗГУ, 2017. - 9 с. 

 

 

http://window.edu.ru/resource/546/38546


33 
 

8.4 Другие учебно-методические материалы 

  Периодические издания: 

1.  «Защита информации. Инсайд» [Текст] : информ.-метод.            
журн./ учредитель ООО "Издательский дом "Афина". - Санкт-  Петербург : 
Афина. - Выходит раз в два месяца 

2. Журнал «Information Security/Информационная безопасность.» -
  http://window.edu.ru/ 

3. Журнал «Проблемы информационной безопасности. Компьютерные 
системы» - http://window.edu.ru/ 

4. Журнал «Вестник УрФО. Безопасность в информационной сфере» 
5. Журнал «Вопросы защиты информации» 
6. Журнал  «БДИ (Безопасность. Достоверность. Информация.)» 
7.  Журнал «Информация и безопасность» 
 
 
9. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины 
 

1. http://e.lanbook.com - Электронно-библиотечная система «Лань».  
2. http://www.iqlib.ru - Электронно-библиотечная система IQLib.   
3. http://window.edu.ru -Электронная библиотека «Единое окно дос-

тупа к образовательным ресурсам».  
4. http://biblioclub.ru  – Электронно-библиотечная система «Универ-

ситетская библиотека  онлайн». 
5. http://www.fsb.ru -  Федеральная служба безопасности [офици-

альный сайт].  
6. http://fstec.ru - Федеральная служба по техническому и экспорт-

ному контролю [официальный сайт].  
7. http://microsoft.com - Корпорация Microsoft[официальный сайт].  
8. http://www.consultant.ruКомпания«Консультант Плюс» [офици-

альный сайт].  

10. Методические указания для обучающихся по освоению дисцип-
лины 

 

Основными видами аудиторной работы студента при изучении дисцип-
лины «Информационная безопасность инфокоммуникаций» являются лекции 
и практические работы. Студент не имеет права пропускать занятия без ува-
жительных причин. 

На лекциях излагаются и разъясняются основные понятия темы, свя-
занные с ней теоретические и практические проблемы, даются рекомендации 

http://window.edu.ru/
http://window.edu.ru/
http://e.lanbook.com/
http://www.iqlib.ru/
http://window.edu.ru/
http://biblioclub.ru/
http://www.fsb.ru/
http://fstec.ru/
http://www.consultant.ru/
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для самостоятельной работы. В ходе лекции студент должен внимательно 
слушать и конспектировать материал. 

Изучение наиболее важных тем или разделов дисциплины завершают 
практические занятия, которые обеспечивают: контроль подготовленности 
студента; закрепление учебного материала; приобретение опыта устных пуб-
личных выступлений, ведения дискуссии, в том числе аргументации и защи-
ты выдвигаемых положений и тезисов. 

Практической работе предшествует самостоятельная работа студента, 
связанная с освоением материала, полученного на лекциях, и материалов, из-
ложенных в учебниках и учебных пособиях, а также литературе, рекомендо-
ванной преподавателем. 

Качество учебной работы студентов преподаватель оценивает по ре-
зультатам тестирования, собеседования, защиты отчетов по практическим 
работам. 

Преподаватель уже на первых занятиях объясняет студентам, какие 
формы обучения следует использовать при самостоятельном изучении дис-
циплины «Информационная безопасность инфокоммуникаций»: конспекти-
рование учебной литературы и лекции, составление словарей понятий и тер-
минов и т. п. 

В процессе обучения преподаватели используют активные формы ра-
боты со студентами: чтение лекций, привлечение студентов к творческому 
процессу на лекциях, промежуточный контроль путем отработки студентами 
пропущенных лекций, участие в групповых и индивидуальных консультаци-
ях (собеседованиях). Эти формы способствуют выработке у студентов уме-
ния работать с учебником и литературой. Изучение литературы и справочной 
документации составляет значительную часть самостоятельной работы сту-
дента. Это большой труд, требующий усилий и желания студента. В самом 
начале работы над книгой важно определить цель и направление этой рабо-
ты. Прочитанное следует закрепить в памяти. Одним из приемов закрепления 
освоенного материала является конспектирование, без которого немыслима 
серьезная работа над литературой. Систематическое конспектирование помо-
гает научиться правильно, кратко и четко излагать своими словами прочи-
танный материал. 

Самостоятельную работу следует начинать с первых занятий. От заня-
тия к занятию нужно регулярно прочитывать конспект лекций, знакомиться с 
соответствующими разделами учебника, читать и конспектировать литерату-
ру по каждой теме дисциплины. Самостоятельная работа дает студентам воз-
можность равномерно распределить нагрузку, способствует более глубокому 
и качественному усвоению учебного материала. В случае необходимости 
студенты обращаются за консультацией к преподавателю по вопросам дис-
циплины «Информационная безопасность инфокоммуникаций» с целью ус-
воения и закрепления компетенций. 

Основная цель самостоятельной работы студента при изучении дисци-
плины «Информационная безопасность инфокоммуникаций» - закрепить 
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теоретические знания, полученные в процессе лекционных занятий, а также 
сформировать практические навыки самостоятельного анализа особенностей 
дисциплины. 

 

11.  Перечень информационных технологий, используемых при 
осуществлении образовательного процесса по дисциплине, включая пе-
речень программного обеспечения и информационных справочных сис-
тем (при необходимости) 

Программа хранения паролей Password Commander(свободное ПО). 
Фаервол Сomodo Firewall (свободное ПО). 
Программа анализа защищенности операционной системы GFI 

LANguard Network Security Scanner. 
Microsoft Office 2016.Лицензионный договор №S0000000722 от 

21.12.2015 г. с ООО «АйТи46», лицензионный договор №К0000000117 от 
21.12.2015 г. с ООО «СМС Канал», 

Kaspersky Endpoint Security   Russian Edition, лицензия 156А-140624-
192234, 

Windows 7, договор IT000012385 
Антивирусная программа Kaspersky  Internet  Security. 

  
12. Описание материально-технической базы, необходимой для 

осуществления образовательного процесса по дисциплине 
 
Учебная аудитория для проведения занятий лекционного и практиче-

ского типа и лаборатории кафедры информационной безопасности, оснащен-
ные учебной мебелью: столы, стулья для обучающихся; стол, стул для пре-
подавателя; доска. Компьютеры (10шт) CPU AMD-Phenom, ОЗУ 16 GB, HDD 
2 Tb, монитор Aok 21”. Проекционный экран на штативе; Мультимедиа-
центр: ноутбукASUSX50VLPMDT2330/14"/1024Mb/160Gb/сумка/проектор 
inFocusIN24+ 

 
13 Особенности реализации дисциплины для инвалидов и лиц с ог-

раниченными возможностями здоровья  
 
При обучении лиц с ограниченными возможностями здоровья учиты-

ваются их индивидуальные психофизические особенности. Обучение инва-
лидов осуществляется также в соответствии с индивидуальной программой 
реабилитации инвалида (при наличии).  

Для лиц с нарушением слуха возможно предоставление учебной инфор-
мации в визуальной форме (краткий конспект лекций; тексты заданий, напе-
чатанные увеличенным шрифтом), на аудиторных занятиях допускается при-
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сутствие ассистента, а также сурдопереводчиков и тифлосурдопереводчиков. 
Текущий контроль успеваемости осуществляется в письменной форме: обу-
чающийся письменно отвечает на вопросы, письменно выполняет практиче-
ские задания. Промежуточная аттестация для лиц с нарушениями слуха про-
водится в письменной форме, при этом используются общие критерии оце-
нивания. При необходимости время подготовки к ответу может быть увели-
чено.  

Для лиц с нарушением зрения допускается аудиальное предоставление 
информации, а также использование на аудиторных занятиях звукозаписы-
вающих устройств (диктофонов и т.д.). Допускается присутствие на занятиях 
ассистента (помощника), оказывающего обучающимся необходимую техни-
ческую помощь. Текущий контроль успеваемости осуществляется в устной 
форме. При проведении промежуточной аттестации для лиц с нарушением 
зрения тестирование может быть заменено на устное собеседование по во-
просам. 

Для лиц с ограниченными возможностями здоровья, имеющих наруше-
ния опорно-двигательного аппарата, на аудиторных занятиях, а также при 
проведении процедур текущего контроля успеваемости и промежуточной ат-
тестации могут быть предоставлены  необходимые технические средства 
(персональный компьютер, ноутбук или другой гаджет); допускается присут-
ствие ассистента (ассистентов), оказывающего обучающимся необходимую 
техническую помощь (занять рабочее место, передвигаться по аудитории, 
прочитать задание, оформить ответ, общаться с преподавателем). 
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14.Лист дополнений и изменений, внесенных в рабочую программу 
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