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Содержание самостоятельной работы 

 Тема СРС Задание 

1 Основы 

безопасности 

информацион

ных, 

автоматизиров

анных и 

телекоммуник

ационных 

систем. 

Задание: 

 Изучите основы безопасности информационных 

систем, автоматизированных систем и 

телекоммуникационных систем. 

 Определите основные виды угроз, риски и 

уязвимости, которые могут возникнуть в этих 

системах. 

 Разработайте план мер по обеспечению 

безопасности данных систем, включая меры 

предотвращения, выявления и реагирования на 

инциденты безопасности. 

Требования: 

 Изучение основных принципов и методов 

обеспечения безопасности информационных 

систем. 

 Анализ основных угроз и уязвимостей. 

 Создание современных методов защиты 

информации. 

 

2 Экспертные 

системы 

информацион

ных систем. 

Задание: 

 Проанализируйте принципы работы экспертных 

систем и их применение в информационных 

системах. 

 Разработайте прототип экспертной системы для 

решения определенной задачи в информационной 

сфере. 

 Проанализируйте преимущества и ограничения 

использования экспертных систем в современных 

информационных системах. 

Требования: 

 Понимание принципов функционирования 

экспертных систем. 

 Разработка прототипа функционирующей 

экспертной системы. 

 Оценка эффективности и потенциальной 

применимости экспертных систем в 
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информационных областях. 

 

3 Искусственный 

интеллект в 

экспертных 

системах. 

Задание: 

 Изучите роль искусственного интеллекта в 

развитии экспертных систем. 

 Разработайте алгоритмы машинного обучения 

для создания и улучшения производительности 

экспертных систем. 

 Проанализируйте преимущества и риски 

интеграции искусственного интеллекта в 

экспертные системы. 

Требования: 

 Определение роли искусственного интеллекта в 

экспертных системах. 

 Создание и анализ алгоритмов машинного 

обучения. 

 Оценка последствий применения искусственного 

интеллекта в экспертных системах. 

 

4 Нечеткая 

логика в 

экспертных 

системах. 

Задание: 

 Изучите принципы работы нечеткой логики и ее 

применение в экспертных системах. 

 Разработайте модель экспертной системы с 

использованием нечеткой логики для принятия 

решений в условиях неопределенности. 

 Проанализируйте преимущества и ограничения 

методов нечеткой логики в рамках экспертных 

систем. 

Требования: 

 Ознакомление с принципами работы нечеткой 

логики. 

 Разработка модели экспертной системы с 

использованием нечеткой логики. 

 Оценка эффективности подхода с применением 

нечеткой логики. 
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5 Экспертиза 

криптографиче

ских систем 

защиты 

информации. 

Задание: 

 Изучите методы и технологии криптографии для 

обеспечения защиты информации. 

 Проведите экспертизу криптографических систем 

и алгоритмов для оценки их надежности. 

 Разработайте рекомендации по 

усовершенствованию криптографической защиты 

информации в конкретной среде или 

организации. 

Требования: 

 Знание основных принципов криптографии и 

методов шифрования. 

 Проведение экспертизы и оценка 

криптографических систем. 

 Разработка практических рекомендаций по 

улучшению защиты информации с применением 

криптографических методов. 
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КОНТРОЛЬНЫЕ ВОПРОСЫ 

 

Тема №1 «Основы безопасности информационных, 

автоматизированных и телекоммуникационных систем» 

1. Что включает в себя понятие безопасности информационных 

систем? 

2. Какие основные угрозы могут быть для информационных 

систем? 

3. Какие методы могут использоваться для обеспечения 

безопасности информационных систем? 

4. Что такое автоматизированные системы и почему их 

безопасность важна? 

5. Какие методы защиты могут быть применены в 

телекоммуникационных системах? 

6. Что такое шифрование и как его использование способствует 

безопасности информации? 

7. Какие роли и обязанности выполняют специалисты по 

безопасности информационных систем? 

8. Какие принципы и методы социальной инженерии могут 

использоваться для атак на информационные системы? 

9. Какая роль законодательства и нормативных актов в области 

безопасности информационных систем? 

10. Какие технологии обеспечивают безопасность облачных 

информационных систем? 
 

Тема №2 «Экспертные системы информационных систем» 

1. Что такое экспертная система и какова её цель? 

2. Какие основные компоненты входят в экспертную систему? 

3. Каким образом экспертная система получает информацию для 

принятия решений? 

4. Какие виды знаний могут быть представлены в экспертных 

системах? 

5. Какие методы используются для моделирования знаний в 

экспертных системах? 

6. Какой подход используется для решения задач в экспертных 

системах? 

7. Какие преимущества и недостатки имеют экспертные системы по 

сравнению с традиционными методами решения задач? 

8. Какие сферы применения экспертных систем в информационных 

системах? 

9. Какие технологии и инструменты используются для разработки 

экспертных систем? 
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10. Каковы основные вызовы и проблемы, связанные с разработкой 

экспертных систем? 
 

Тема №3 «Искусственный интеллект в экспертных системах» 

1. Что представляет собой искусственный интеллект и как он 

используется в экспертных системах? 

2. Какие элементы искусственного интеллекта могут быть 

применены в экспертных системах? 

3. Какие методы машинного обучения используются для 

автоматического извлечения знаний в экспертных системах? 

4. Какие алгоритмы искусственного интеллекта могут быть 

использованы в задачах решения проблем в экспертных системах? 

5. Какие преимущества и ограничения существуют при 

использовании искусственного интеллекта в экспертных системах? 

6. Какие технологии и инструменты способствуют развитию и 

применению искусственного интеллекта в экспертных системах? 

7. Каковы этические вопросы, связанные с использованием 

искусственного интеллекта в экспертных системах? 

8. Как искусственный интеллект может быть использован для 

повышения эффективности принятия решений в экспертных системах? 

9. Какие вызовы и проблемы возникают при разработке и 

применении искусственного интеллекта в экспертных системах? 

10. Какие тенденции и будущие возможности ожидаются в сфере 

использования искусственного интеллекта в экспертных системах? 
 

Тема №4 «Нечеткая логика в экспертных системах» 

1. Что такое нечеткая логика и как она применяется в экспертных 

системах? 

2. Какие основные принципы нечеткой логики используются при 

принятии решений в экспертных системах? 

3. Как происходит обработка и интерпретация нечеткой 

информации в экспертных системах? 

4. Какие математические модели используются для представления 

нечеткой информации в экспертных системах? 

5. Какие алгоритмы и методы применяются для решения задач на 

основе нечеткой логики в экспертных системах? 

6. Какие преимущества имеет применение нечеткой логики в 

экспертных системах по сравнению с традиционными методами решения 

задач? 

7. Какие вызовы и проблемы связаны с использованием нечеткой 

логики в экспертных системах? 

8. Какие технологии и инструменты позволяют моделировать и 

реализовывать нечеткую логику в экспертных системах? 

9. Какие примеры применения нечеткой логики в экспертных 

системах существуют в различных областях? 
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10. Какие перспективы исследования и развития нечеткой логики в 

экспертных системах? 
 

Тема №5 «Экспертиза криптографических систем защиты 

информации» 

1. Что представляет собой экспертиза криптографических систем и 

зачем она необходима? 

2. Какие основные задачи и цели решаются при проведении 

экспертизы криптографических систем? 

3. Какие методы и техники используются для анализа 

криптографических систем во время экспертизы? 

4. Какие принципы и стандарты учитываются при проведении 

экспертизы криптографических систем? 

5. Как проводится оценка уровня защищенности 

криптографических систем в рамках экспертизы? 

6. Как протекает процесс тестирования и анализа уязвимостей в 

криптографических системах? 

7. Какова роль эксперта и какие требования предъявляются к 

экспертам при проведении экспертизы криптографических систем? 

8. Какие риски и угрозы могут быть выявлены в результате 

экспертизы криптографических систем? 

9. Какие рекомендации и меры могут быть предложены на основе 

результатов экспертизы криптографических систем? 

10. Какие перспективы и тренды наблюдаются в области экспертизы 

криптографических систем в контексте защиты информации? 
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