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1 Цель и задачи практики. Указание вида, типа, способа и формы 
(форм) ее проведения 

 
1.1. Цель практики 

 

Целью производственной преддипломной практики является получение 
профессиональных умений и опыта профессиональной деятельности в обла-
сти проведения экспериментов и исследований качественных и количествен-
ных характеристик телекоммуникационных и информационных систем.  

 

1.2. Задачи практики 

 

1. Формирование общепрофессиональных компетенций, установлен-
ных ФГОС ВО и закрепленных учебным планом за учебной эксперименталь-
но-исследовательской  практикой. 

2. Освоение современных технологий и технических средств, применя-
емых в области информационной безопасности.  

3. Совершенствование навыков подготовки, представления и защиты 
информационных, проектных, аналитических, руководящих  и отчетных до-
кументов по результатам профессиональной деятельности и практики. 

4. Развитие исполнительских и лидерских навыков обучающихся.  
 

1.3 Указание вида, типа, способа и формы (форм) проведения прак-
тики 

 

Вид практики – учебная. 

Тип практики – экспериментально-исследовательская. 

Способ проведения практики – стационарная (в г. Курске) и выездная 
(за пределами г. Курска).  

Практика проводится в профильных организациях, с которыми универ-
ситетом заключены соответствующие договоры. 

Практика проводится в организациях различных отраслей и форм соб-
ственности, в органах государственной или муниципальной власти, академи-
ческих или ведомственных научно-исследовательских организациях, учре-
ждениях системы высшего или дополнительного профессионального образо-
вания, деятельность которых связана с вопросами информационной безопас-
ности и соответствует специализации данной образовательной программы: в 
ФОИВ РФ, ФОИВ субъектов РФ и муниципальных образований, на кафедрах  
информационной безопасности, обладающих необходимым кадровым и 
научно-техническим потенциалом, и т.п.  

Обучающиеся, совмещающие обучение с трудовой деятельностью, 
вправе проходить практику по месту трудовой деятельности в случаях, если 
профессиональная деятельность, осуществляемая ими, соответствует требо-
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ваниям к содержанию практики, представленному в разделе 4 настоящей 
программы. 

Выбор мест прохождения практики для лиц с ограниченными возмож-
ностями здоровья производится с учетом состояния здоровья обучающихся и 
требований по доступности.  

Форма проведения практики – сочетание дискретного проведения 
практик по видам и по периодам их проведения. 
 

2 Перечень планируемых результатов обучения при прохождении 
практики, соотнесенных с планируемыми результатами освоения основ-
ной профессиональной образовательной программы 

 

Таблица 2 – Результаты обучения по практике 

 
Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

ОПК-11 Способен применять 
положения теории в об-
ласти электрических 
цепей, радиотехниче-
ских сигналов, распро-
странения радиоволн, 
кодирования, электри-
ческой связи, цифровой 
обработки сигналов для 
решения задач профес-
сиональной деятель-
ност 

ОПК-11.1 

Производит оценку 
технических характери-
стик электрических це-
пей различного назна-
чения 

Знать: 
- методы и средства теоре-
тического и эксперимен-
тального исследования 
электрических цепей; 
- основы теории нелиней-
ных электрических цепей; 
- основные методы анализа 
электрических цепей в ре-
жиме гармонических  
колебаний;  
- частотные характеристи-
ки электрических цепей;  
- методы анализа электри-
ческих цепей при негар-
монических воздействиях;  
- основы теории четырёх-
полюсников и цепей с рас-
пределёнными параметра-
ми ;  
- основы теории электри-
ческих аналоговых и дис-
кретных фильтров . 
Уметь: 
- объяснять физическое 
назначение элементов и 
влияние их параметров на 
функциональные  
свойства и переходные 
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

процессы электрических 
цепей ;  
- рассчитывать и анализи-
ровать параметры элек-
трических цепей  
на персональных ЭВМ;  
- проводить анализ и син-
тез электрических филь-
тров с помощью  
персональных ЭВМ.  
Владеть (или Иметь 
опыт деятельности):. 
навыками оценки техниче-
ских характеристик элек-
трических цепей 
раз личного назначения с 
помощью специальных 
компьютерных программ. 

ОПК-11.2 

Выбирает эффективные 
модели сигналов и ме-
тоды их формирования 

Знать: 
- основные понятия, свя-
занные с математическим 
описанием сигналов и ана-
лизом их свойств, характе-
ристик и параметров;  
- основы структурного, 
корреляционного анализа 
сигналов, представление 
сигналов в частотной и 
временной областях;  
- современные виды сиг-
налов, их особенности и 
свойства, обеспечивающие 
основные характеристики  
защищенных телекомму-
никационных систем; 
- модели современных 
сигналов и  
алгоритмы их формирова-
ния. 
Уметь: 
- составлять математиче-
ские мо дели детермини-
рованных и случайных 
сигналов во временной и 
частотной области;  
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

- находить основные спек-
тральные и энергетические 
характеристики сигналов;  
- применять основные ме-
тоды анализа сигналов при 
их преобразовании в ра-
диоэлектронной аппарату-
ре; 
- выделять информацион-
ную составляющую в 
спектральной области сиг-
нала;  
- использовать современ-
ную измерительную аппа-
ратуру для определения 
характеристик и парамет-
ров  
сигналов; 
Владеть (или Иметь 
опыт деятельности): 
- навыками использования 
ЭВМ для машинного ана-
лиза параметров и харак-
теристик сигналов;  
- методом подбора харак-
теристик и параметров 
сигналов, их вида приме-
нительно к обеспечению 
улучшенных характери-
стик и свойств защищен-
ных телекоммуникацион-
ных систем;  
- экспериментальными ме-
тодами анализа сигналов в 
узлах аппаратуры с при-
менением измерительных 
средств 

ОПК-11.3 

Рассчитывает парамет-
ры элементов электри-
ческих цепей 

Знать: 
- основные законы и об-
щие методы анализа элек-
трических цепей;  
- методы и средства теоре-
тического и эксперимен-
тального исследования 
электрических цепей; 
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

- основы теории четырёх-
полюсников и цепей с рас-
пределёнными параметра-
ми; 
- основы теории нелиней-
ных электрических цепей;  
- основные методы анализа 
электрических цепей в ре-
жиме гармонических ко-
лебаний;  
- частотные характеристи-
ки электрических цепей; 
Уметь: 
- объяснять физическое 
назначение элементов и 
влияние их параметров на 
функциональные свойства 
и переходные процессы в 
электрических цепях;  
- рассчитывать и анализи-
ровать параметры элек-
трических цепей на персо-
нальных ЭВМ;  
- проводить анализ и син-
тез электрических филь-
тров с заданными пара-
метрами с помощью пер-
сональных ЭВМ.  
Владеть (или Иметь 
опыт деятельности): 
- навыками проектирова-
ния и расчёта простейших 
аналоговых и дискретных 
электрических цепей;  
- навыками составления 
эквивалентных расчётных 
схем на базе принципи-
альных электрических 
схем цепей;  
- навыками работы с кон-
трольно измерительными 
приборами;  
- навыками моделирования 
и анализа работы электри-
ческих цепей с помощью 
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

специальных программ  
на персональных ЭВМ. 

ОПК-11.4 

Строит математические 
модели систем переда-
чи информации для ре-
шения расчетных и ис-
следовательских задач 

Знать: 
- физические свойства 
сообщений, сигналов, 
помех и каналов связи, 
их основные виды и ин-
формационные характе-
ристики; 
- принципы и основные 
закономерности обра-
ботки, передачи и приё-
ма различных сигналов в 
телекоммуникационных 
системах; 
- методы оптимизации 
сигналов и устройств их 

обработки; 
- методы кодирования и 
шифрования дискретных 

сообщений; 
- методы многоканаль-
ной передачи и распре-
деления информации; 
Уметь: 
- разрабатывать матема-
тические мо- дели сигна-
лов, каналов связи и 

определять их парамет-
ры по стати- ческим ха-
рактеристикам; 
- проводить математиче-
ский анализ и синтез фи-
зических процессов в 

аналоговых и цифровых 

устройствах формирова-
ния, преобразования и 

обработки сигналов; 
- рассчитывать пропуск-
ную способ ность, ин-
формационную эффе-
тивность и помехустой-
чивость теле коммуни-
кационных систем; 
 Владеть (или Иметь 



10 

 

Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

опыт деятельности): 
методами компьютерно-
го моделирования сигна-
лов и их преобразований 
при передаче информа-
ции по каналам связи; 
навыками решения задач 

оптимизации сигналов и 

систем; навыками экспе-
риментального исследо-
вания методов кодиро-
вания и декодирования 
сообщений, методов 
оценки помехоустойчи-
вости модемов 

ОПК-11.5 

Оценивает помехо-
устойчивость опти-
мального приема сиг-
налов на фоне помех 

Знать: 
- понятия помехо-

устойчивости и помехо-
защищенности; 

- основные типы помех 
и их математические мо-
дели; сущность замира-
ний и их классификацию; 
сущность и причины 
возникновения межсим-
вольной интерферен ции; 

- методы компенсации 

помех и ис кажений в ка-
налах связи; 

- понятия эффективно-
сти и оптимизации си-
стем связи. 
Уметь: 
- оценивать помехо-
устойчивость оптималь-
ного приема сигналов на 

фоне помех при решении 
конкретных задач; 
- определять вероят-
ность ошибки, возника-
ющей при передаче сиг-
налов с различными ви-
дами модуляции по раз-
личным каналам связи с 

помощью пакетов про-
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

грамм математического 

и имитационного моде-
лирования. 

Владеть (или Иметь 

опыт дея тельности): 
. навыками оценки поме-
хоусточивости аналоговых 
и цифровых систем связи; 
навыками расчета эффек-
тивности систем связи; ме-
тодикой проведения опти-
мизации аналоговых и 
цифровых систем переда-
чи информации по крите-
рию максимальной поме-
хоустойчивости. 

ОПК-12 Способен формулиро-
вать задачи, планиро-
вать и проводить ис-
следования, в том числе 
эксперименты и мате-
матическое моделиро-
вание объектов, явле-
ний и процессов теле-
коммуникационных си-
стем, включая обработ-
ку и оценку достовер-
ности их результатов; 

ПК-12.1 

Разрабатывает матема-
тические и имитацион-
ные модели систем и 
сетей телекоммуника-
ций 

Знать: 
- системы компьютерно-
го моделирования 

(СКМ) систем и сетей те-
лекоммуникаций 
(MathCad, MatLab, 

SciLab, Maple, Mathemat- 

ica); 

- пакеты расширения 

MatLab (Com- munica-

tions Toolbox, Signal Pro- 

cessing Toolbox, Image 

Processing Toolbox, 

Wavelet Toolbox); 

- библиотеки Simulink 

(Communica- tions 

Blockset, Signal Pro-

cessing Blockset, Image 

Processing Blockset); 

- перспективные 
направления развития 

телекоммуникационных 

си стем и сетей; 
- принципы работы, тех-
нические характеристики 

и конструктивные осо-
бенности разрабатывае-
мого и используемого 

оборудования и средств 
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

связи.. 
Уметь: 
- производить математи-
ческие расчеты, графи-
ческую обработку экс- 

периментальных данных 

в СКМ MatLab; 

- работать с m-файлами 

СКМ MatLab; 

- создавать в среде 

MatLab исполняемые 

файлы; работать с фай-
лами данных, записан-
ных в различных форма-
тах; 
- моделировать узлы си-
стем и сетей телекомму-
никаций в программной 

среде Simulink; 

- производить расчеты 
аналоговых и цифровых 

фильтров с использова- 

нием инструментария 

СКМ MatLab; 

- строить имитационные 
модели ра диопередаю-
щих и радиоприёмных 

устройств, каналов связи 

цифровых систем теле-
коммуникаций. Владеть 
(или Иметь опыт дея-
тельности): 
- навыками обработки 

временных рядов и гра-
фического представле- 

ния статистических ха-
рактеристик; 
- навыками анализа сиг-
налов с по- мощью 

вейвлет- преобразова-
ния; 
- навыками проведения 
исследований в разрабо-
танных математических 

и имитационных моде-
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

лях на базе СКМ; 
- основными приемами 

технической эксплуата-
ции и обслуживания ап-
паратуры цифровой об-
работки сигналов в ин-
фокоммуникационных 
системах; 
- теоретическими и экс-
периментальными мето-
дами исследования си-
стем и сетей телекомму-
никаций с целью освое-
ния новых перспектив- 

ных технологий переда-
чи цифровых сигналов. 

ПК-12.2 

Проводит расчет пока-
зателей качества функ-
ционирования исследу-
емых систем и сетей 
телекоммуникаций 

Знать: 
- показатели качества 

функционирования ана-
логовых и цифровых си-
стем передачи информа-
ции и методику их рас-
чета; 
Уметь: 
- рассчитывать показа-

тели качества функцио-
нирования аналоговых и 

цифровых систем пере-
дачи информации; 
Владеть (или Иметь 

опыт деятельности): - 
методикой расчета пока-
зателей ка чества функци-
онирования аналоговых и 

цифровых систем переда-
чи информации с помо-
щью пакетов компью-
терных программ.. 

ОПК-12.3 Проводит 
физический экспери-
мент 

Знать: 
- основные физические 

явления, происходящие в 
аналоговых и циф ровых 
системах передачи ин-
форма ции; 
- методику проведения 
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

измерительного экспе-
римента; 
- методику определения 
погрешностей; 
- методы обработки ре-
зультатов эксперимен-
тальных исследований. 
Уметь: 
- осуществлять ин-

струментальные измере-
ния физических вели-
чин; Владеть (или 
Иметь опыт деятель-
ности): 
- методикой оценки 
точности проведения 
измерений физических 
ве личин. грамотной ин-
терпретацией получен-
ных результатов изме-
рений. 

ОПК-12.4 

Анализирует физиче-
ские явления и эффекты 
для решения практиче-
ских задач обеспечения 
информационной без-
опасности 

Знать: 
- физическую природу 
электрических, радио-
технических и оптиче-
ских сигналов; 
- основные виды детер-
минированных, квазиде-
терминированных и слу-
чайных сигналов в ра-
диотехнике и методы их 

преобразования; 
– основы теории дис-
кретных сигналов и эле-
менты дискретной филь-
трации; 
– основные виды моду-
ляции радио сигналов; 
- алгоритмы формиро-
вания и приёма радио-
технических сигналов 

Уметь: 
использовать основные 
методы обработки экс-
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

периментальных данных; 

– решать практические 
задачи, связанные с 

определением формы и 

спектра сигналов при 
прохождении их через 
радиотехнические цепи 
и их элементы; 
- составлять математи-
ческие модели детерми-
нированных и случай- 

ных сигналов во времен-
ной и частотной области. 
Владеть (или Иметь 

опыт деятельности): 
- методологией исполь-
зования аппаратуры для измеренияхарактеристик радиотехническихцепей;
– спектральными и кор-
реляционными методами 
анализа случайных сиг-
налов; 
- методами подбора ха-
рактеристик и парамет-
ров сигналов, их вида 

применительно к обес-
печению улучшенных 

характеристик и свойств 

защищенных телеком-
муникационных систем; 
навыками использования 

ЭВМ для машинного 

анализа параметров и 

характеристик сигналов. 
ОПК-13 Способен оценивать 

технические возможно-
сти, анализировать 
угрозы и вырабатывать 
рекомендации по по-
строению элементов 
информационно-

телекоммуникационной 
инфраструктуры с уче-
том обеспечения требо-
ваний информационной 

ОПК-13.1 Проводит ана-
лиз логических устройств, 
устройств телекоммуни-
кационных систем на базе 
микропроцессорной тех-
ники 

Знать: 
- методы моделирования ло-
гических устройств 

- особенности построения 
ТЛК систем на базе микро-
процессорной техники. 
Уметь: 
- использовать мето-
ды математического и ком-
пьютерного моделирова-
ния для анализа проектируе-
мых устройств 
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

безопасности; - применять аппаратную базу 
для реализации системы. 
Владеть: 
- навыками использования 
инструментальных сред мо-
делирования при разработке 
программного обеспечения 

- навыками оценки быстро-
действия и защищенности 
работы логических 
устройств. 
 

ОПК-13.2 Анализирует 
основных характеристик 
и возможностей телеком-
муникационных систем 
по передаче сообщений 

Знать:  
- методы повышения уровня 
защищенности 
информационных систем;   
- стандарты, предназначен-
ные для контроля функцио-
нальных характеристик рабо-
ты системы 

- особенности передачи со-
общений между компонен-
тами ТЛК систем. 
Уметь:  
- формализовать выборки для 
формирования сообщений; 
- составлять простые и со-
ставные запросы к системам 
учета. 
- проводить анализ основных 
характеристик системы. 
Владеть (или Иметь опыт 
деятельности): - общими 
приемами организации поис-
ка; 
- алгоритмическими схемами 
оценки характеристик; 
- навыками анализа ожидае-
мых и фактических результа-
тов работы системы. 

ОПК-13.3 Строит эффек-
тивные модели формиро-
вания и преобразования 
сигналов в телекоммуни-
кационных системах 

Знать:  

- основные характеристики 
программных и технических 
средств разработки телеком-
муникационных систем; 
- основы формирования и 
преобразования сигналов в 
телекоммуникационных си-
стемах. 
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

Уметь:  

- строить модели формиро-
вания и преобразования сиг-
налов 

- анализировать сигнал в 
условиях зашумленности  
Владеть (или Иметь опыт 
деятельности):  
- навыками разработки моде-
ли формирования сигнала 

- навыками разработки моде-
ли преобразования сигнала 

 

ОПК-14 Способен применять 
технологии и техниче-
ские средства сетей 
электросвязи; 

ОПК-14.1 

Проводить анализ пока-
зателей эффективности 
сетей и систем теле-
коммуникаций и каче-
ства предоставляемых 
услуг 

Знать: метрологические 
принципы инструменталь-
ных измерений, использу-
емых в области инфоком-
муникационных сетей и 
систем коммутации, а так-
же виды специальной из-
мерительной аппаратуры; 

 суть российских и 
международных стандар-
тов, нормативной доку-
ментации в области инфо-
коммуникационных сетей 
и систем коммутации 

Уметь: выбрать необхо-
димые исходные данные и 
квалифицированно прове-
сти расчеты наиболее важ-
ных параметров аппарату-
ры систем коммутации 

Владеть (или Иметь 
опыт деятельности): 
навыками выполнения ин-
струментальных измере-
ний, используемых в обла-
сти инфокоммуникацион-
ных сетей и многоканаль-
ных систем 

ПК-14.2 

Проводит настройку 
аппаратных средств те-
лекоммуникационных 
систем 

Знать: классификацию, 
виды и типы угроз без-
опасности телекоммуни-
кационных систем, прин-
ципы построения средств 
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

защиты информации; ос-
новные компоненты теле-
коммуникационных си-
стем объекта информати-
зации; компоненты, назна-
чение и функциональные 
особенности программно-

аппаратных средств защи-
ты информации. 
Уметь: определять пара-
метры конфигурирования 
программно-аппаратных 
средств в соответствие за-
данным требованиям по-
литики безопасности. 
Владеть: навыками защи-
ты информации в компью-
терных сетях; навыками 
конфигурирования про-
граммно-аппаратных 
средств защиты информа-
ции; выбора средств защи-
ты информации; навыками 
построения системы защи-
ты сетей ЭВМ. 

ПК-14.3 

Определяет уязвимости 
защищённости теле-
коммуникационных си-
стем и сетей 

Знать: классификацию, 
виды и типы инструмен-
тальных средств контроля 
защищенности информа-
ции в телекоммуникаци-
онных системах; 
Методы и способы кон-
троля защищенности ин-
формации; 
Уметь: применять ин-
струментальные средства 
контроля защищенности 
информации в телекомму-
никационных системах; 
производить оценку полу-
ченных результатов; сопо-
ставлять результаты изме-
рений с требуемыми зна-
чениями. 
Владеть: навыками ин-
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

струментального контроля 
защищенности информа-
ции в телекоммуникаци-
онных системах; анализа 
защищенности автомати-
зированных систем; навы-
ками выбора инструмен-
тальных средств контроля 
защищенности информа-
ции; навыками интерпре-
тации результатов измере-
ний и определения подхо-
да для повышения защи-
щенности телекоммуника-
ционных систем 

ОПК-15 Способен проводить 
инструментальный мо-
ниторинг качества об-
служивания и анализ 
защищенности инфор-
мации от несанкциони-
рованного доступа в 
телекоммуникационных 
системах и сетях в це-
лях управления их 
функционированием; 

ОПК-15.1 

Анализирует парамет-
ры передачи кадров при 
прохождении по кана-
лам связи 

знать: 
- классификацию из-

мерений на различных 
этапах производства и 
эксплуатации аппаратуры; 

- особенности измере-
ний параметров каналов и 
трактов многоканальных 
аналоговых систем пере-
дачи; 

уметь: 
- оценивать техниче-

ские возможности каналов 
и трактов телекоммуника-
ционных систем 

владеть: 
- способностью оцени-

вать технические возмож-
ности каналов и трактов 
телекоммуникационных 
систем; 

ОПК-15.2 

Анализирует пропуск-
ную способность и пре-
дельную нагрузку сети 
связи 

знать: 
- порядок измерений 

параметров каналов и 
трактов в системах пере-
дачи данных различных 
типов; 

уметь: 
- осуществлять рацио-

нальный выбор средств 
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Планируемые результаты освоения 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 

 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 

соотнесенные с индика-
торами достижения ком-

петенций код  
компетенции 

наименование  
 компетенции 

измерений для решения 
задач измерения пропуск-
ной способности телеком-
муникационных систем; 

владеть: 
- навыками рацио-

нального выбора средств 
измерений пропускной 
способности телекомму-
никационных систем; 

ОПК-15.3 

Измеряет параметры в 
телекоммуникационных 
системах 

знать: порядок выбора 
средств измерений для мо-
ниторинга состояния теле-
коммуникационных си-
стем. 

уметь: оценивать со-
ответствие параметров те-
лекоммуникационных си-
стем установленным нор-
мам; 

владеть: навыками ор-
ганизации измерений па-
раметров на различных 
этапах создания и эксплуа-
тации телекоммуникацион-
ных систем; 

ПК-15.4 

Выявляет трафик сете-
вых атак 

знать: классификацию 
и характерные признаки 
трафика сетевых атак; 

уметь: проводить ин-
струментальный монито-
ринг защищенности теле-
коммуникационных систем 
от воздействия помех. 

владеть: способно-
стью проводить инстру-
ментальный мониторинг 
состояния каналов и трак-
тов телекоммуникацион-
ных систем. 
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3 Указание места практики в структуре основной профессиональ-
ной образовательной программы. Указание объема практики в зачетных 
единицах и ее продолжительности в неделях либо в академических или 
астрономических часах 

 

Производственная технологическая практика входит в обязательную 
часть  блока 2 «Практика» основной профессиональной образовательной 

программы – программы специалитета 10.05.02 Информационная безопас-
ность телекоммуникационных систем,  специализация «Управление безопас-
ностью телекоммуникационных систем и сетей». Практика проходит на 5 

курсе в 10 семестре. 
 

Объем производственной преддипломной практики, установленный 
учебным планом, – 6 зачетных единиц, продолжительность – 4 недели (216 

часов).  
 

4 Содержание практики 

 

Практика проводится в форме контактной работы и в иных формах, 
установленных университетом (работа обучающегося на рабочем месте в 
профильной организации; ведение обучающимся дневника практики; состав-
ление обучающимся отчета о практике; подготовка обучающимся презента-
ции; подготовка обучающегося к защите отчета о практике и ответу на во-
просы комиссии на промежуточной аттестации по практике). 

Контактная работа по практике (включая контактную работу по про-
межуточной аттестации по практике) составляет 48 часов (часы указаны в 
учебном плане в графе «Пр»), работа обучающегося в иных формах – 168 ча-
сов (часы указаны в учебном плане в графе «СР»).  

Содержание практики уточняется для каждого обучающегося в зависи-
мости от специфики конкретной профильной организации, являющейся ме-
стом ее проведения, и выдается в форме задания на практику.  

 

Таблица 4 – Этапы и содержание практики 

 

№ 
п/п 

Этапы практики Содержание практики Трудоемкость 

(час) 
1 Подготовительный 

этап  
Решение организационных вопро-
сов: 
1) распределение обучающихся по 
местам практики; 
2) знакомство с целью, задачами, 
программой, порядком прохожде-
ния практики; 
3) получение заданий от руково-
дителя практики от университета; 

2 
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4) информация о требованиях к 
отчетным документам по практи-
ке; 
5) первичный инструктаж по тех-
нике безопасности.  

2 Основной этап  
 

Работа обучающихся в профиль-
ной организации  

108 

2.1  Знакомство с 
профильной орга-
низацией 

 

Знакомство с профильной органи-
зацией, руководителем практики 
от организации, рабочим местом и 
должностной инструкцией. 

2 

 

 

 

5 

 

 

 

 

 

 

3 

 

Инструктаж по технике безопас-
ности на рабочем месте. 
Знакомство с содержанием дея-
тельности профильной организа-
ции по обеспечению информаци-
онной безопасности и проводи-
мыми в нем мероприятиями.  

Изучение нормативных правовых 
актов профильной организации по 
обеспечению информационной 
безопасности (политика безопас-
ности профильной организации, 

положения, приказы, инструкции, 
должностные обязанности, памят-
ки и др.). 

2.2 Практическая под-
готовка обучаю-
щихся (непосред-
ственное выпол-
нение обучающи-
мися видов работ, 
связанных с буду-
щей профессио-
нальной деятель-
ностью) 

 

Самостоятельное проведение мо-
ниторинга и (или) производствен-
ного контроля характеристик ап-
партных средств ТКС. 
Организация работы 2-3 человек и 
руководство их работой в процес-
се формулирования предложений 
по проведению инструментально-
го контроля параметров работы 
ТКС. 
Создание плана работы коллекти-
ва из 3 – 4 человек, реализующего 
инструментальное измерение па-
раметров  ТКС 

60.  
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Самостоятельная обработка и си-
стематизация полученных данных 
с помощью средств контроля и 
измерения. 

Организация работы 2-3 человек 
и руководство их работой в про-
цессе обработки и систематиза-
ции полученных данных. 
 Представление результатов мо-
ниторинга руководителю практи-
ки от организации 

15 

 

 

 

 

 

 

 

 

 

 

 

 Самостоятельное проведение ана-
лиза результатов проведенного 
мониторинга информационной 
безопасности. 
Организация работы 2-3 человек и 
руководство их работой в процес-
се работ по проведению экспери-
ментальных исследований и обра-
ботке результатов измерений.  

Представление результатов ана-
лиза и обоснование оценки руко-
водителю практики от организа-
ции. 
Самостоятельная подготовка ре-
комендаций по повышению эф-
фективности проведения инстру-
ментального контроля параметров 
ТКС. 

Организация работы 2-3 человек 
и руководство их работой в про-
цессе подготовки рекомендаций 
по повышению уровня информа-
ционной безопасности предприя-
тия.  
Представление своих рекоменда-
ций руководителю практики от 
организации. 

3 Заключительный 

этап  
Оформление дневника практики.  36 

Составление отчета о практике. 
Подготовка графических матери-
алов для отчета.  

Представление дневника практики 
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и защита отчета о практике на 
промежуточной аттестации.  

 

 

5 Указание форм отчетности по практике 

 

Формы отчетности студентов о прохождении производственной произ-
водственной практики: 

 дневник практики (форма дневника практики приведена на сайте 
университета https://www.swsu.ru/structura/umu/training_division/blanks.php), 

 отчет о практике. 
 

Структура отчета о производственной преддипломной практике: 

1) Титульный лист. 

2) Содержание. 
3) Введение. Цель и задачи практики. Общие сведения о предприятии, 

на котором проходила практика. 
4) Основная часть отчета. 
 Характеристика деятельности предприятия по обеспечению инфор-

мационной безопасности и проводимых в нем мероприятий. 
 Основные нормативные правовые акты предприятия по обеспечению 

информационной безопасности. 
 Анализ результатов оценки эффективности применения средств 

обеспечения информационной безопасности. 

 Оценка соответствия рисков информационной безопасности ТКС 

применяемым  технологиям. 

 Рекомендации по повышению уровня информационной безопасности 
предприятия. 

 Краткосрочный и долгосрочный прогноз развития ситуации. 
5) Заключение. Выводы о достижении цели и выполнении задач прак-

тики.  
6) Список использованной литературы и источников. 
7) Приложения (иллюстрации, таблицы, карты и т.п.). 
 

Отчет должен быть оформлен в соответствии с: 
 ГОСТ Р 7.0.12-2011 Библиографическая запись. Сокращение слов и 

словосочетаний на русском языке. Общие требования и правила. 
 ГОСТ 2.316-2008 Единая система конструкторской документации. 

Правила нанесения надписей, технических требований и таблиц на графиче-
ских документах. Общие положения; 

 ГОСТ 7.32-2001 Отчет о научно-исследовательской работе. Структу-
ра и правила оформления; 

 ГОСТ 2.105-95 ЕСКД. Общие требования к текстовым документам; 
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 ГОСТ 7.1-2003 Система стандартов по информации, библиотечному 
и издательскому делу. Общие требования и правила составления; 

 ГОСТ 2.301-68 Единая система конструкторской документации. 
Форматы; 

 ГОСТ 7.82-2001 Библиографическая запись. Библиографическое 
описание электронных ресурсов. Общие требования и правила составления; 

 ГОСТ 7.9-95 (ИСО 214-76). Система стандартов по информации, 
библиотечному и издательскому делу. Реферат и аннотация. Общие требова-
ния. 

 СТУ 04.02.030-2015 «Курсовые работы (проекты). Выпускные ква-
лификационные работы. Общие требования к структуре и оформлению». 

 

6 Фонд оценочных средств для проведения промежуточной атте-
стации обучающихся по практике 

 

6.1 Перечень компетенций с указанием этапов их формирования в 
процессе освоения основной профессиональной образовательной про-
граммы 

  

Таблица 6.1 – Этапы формирования компетенций 

 
Код и наиме-
нование ком-
петенции 

Этапы* формирования компетенций и дисциплины (модули), практики, 
НИР, при изучении которых формируется данная компетенция 

начальный основной завершающий 

1 2 3 4 

ОПК-11 Цифровая обработка 
сигналов 

Теория электросвязи 

Антенны и распро-
странение радиоволн 

Моделирование си-
стем и сетей теле-
коммуникаций 

 

Измерения в телеком-
муникационных систе-
мах 

Учебная эксперимен-
тально-

исследовательская 
практика 

ОПК-12 Теория электросвязи 

Физика 

Многоканальные си-
стем передачи дан-
ных 

Сети и системы пере-
дачи информации  

Системы и сети ра-
диосвязи 

Учебная эксперимен-
тально-

исследовательская 
практика 

ОПК-13 Аппаратные средства 
телекоммуникационных 
систем 

Сети и системы пере-
дачи информации  

 

Проектирование защи-
щённых телекоммуни-
кационных систем 

Учебная эксперимен-
тально-

исследовательская 
практика 

ОПК-14 Многоканальные систем передачи данных 

Сети и системы передачи информации  

Учебная эксперимен-
тально-
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 исследовательская 
практика 

ОПК-15 Измерения в телекоммуникационных системах Учебная эксперимен-
тально-

исследовательская 
практика 

 

6.2 Описание показателей и критериев оценивания компетенций на 
различных этапах их формирования, описание шкал оценивания  

 

Таблица 6.2 – Показатели и критерии оценивания компетенций, шкала 
оценивания 
Код 

компетен-
ции/ этап 

(указыва-
ется 
название 
этапа из 
п.6.1) 

Показатели  
оценивания 

компетенций 

(индикаторы 

достижения 

компетен-
ций, закреп-
ленные за 
практикой) 

Критерии и шкала оценивания компетенций 

Пороговый  
уровень 

(«удовлетворитель-
но) 

Продвинутый уро-
вень 

(хорошо») 

Высокий уровень 

(«отлично») 

 

1 2 3 4 5 

ОПК-11/ 

заверша-
ющий 

 

ОПК-11.1 

Производит 
оценку тех-
нических 
характери-
стик элек-
трических 
цепей раз-
личного 
назначения 

Знать: 
- методы и сред-
ства теоретиче-
ского и экспери-
ментального ис- 

следования элек-
триче ских цепей; 
- основы теории 

нелинейных 
электрических 

цепей; 
- основные ме-
тоды анализа 
электрических 

цепей в режиме 

гармонических 

колебаний. 
 

Уметь: 
 

объяснять физи-
ческое назначе-
ние элементов и  
влияние их па-
раметров на функ 

циональные 

свойства и пере-
ходные про цессы 

электрических 

Знать: 
- методы и сред-
ства теоретиче-
ского и экспери-
ментального ис-
следования элек-
трических цепей; 
- основы теории 
нелинейных 
электрических 

цепей; 
- основные ме-
тоды анализа 
электрических 

цепей в режиме 

гармо- нических 
колебаний; 
- частотные ха-
рактеристики 

электрических 

цепей; 
- методы анализа 

электрических 

цепей при негар-
монических воз- 

действиях. 
Уметь: 
- объяснять фи-
зическое назна-

Знать: 
- методы и сред-
ства теоретиче-
ского и экспери-
ментального ис-
следования элек-
трических цепей; 
- основы теории 
нелинейных 

электрических 

цепей; 
- основные мето-
ды анализа элек-
трических цепей 
в режиме гармо-
нических колеба-
ний; 
- частотные ха-
рактеристики 

электрических 

цепей; 
- методы анализа 
электрических 

цепей при негар-
монических воз- 

действиях; 
- основы теории 
четырёхполюс-
ников и цепей с 
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1 2 3 4 5 

цепей. 
 

Владеть (или 
Иметь опыт де-
ятельно сти): 

 

- начальными 

навы ками оценки 
технических ха-
рактеристик элек-
трических цепей 

различного 

назначения с по-
мощью специ-
альных компью-
терных про-
грамм. 

чение элементов 

и влияние их па-
раметров на 

функциональные 

свойства и пере-
ходные про цессы 

электрических 

цепей; 
- рассчитывать и 
анализировать 
параметры элек-
трических цепей 

на персональных 

ЭВМ. 
 

Владеть (или 
Иметь опыт 

деятельности): 
 

- уверенными 

навыками оценки 
технических ха-
рактеристик элек-
трических цепей 

различного 

назначения с по-
мощью специ- 

альных компью-
терных программ. 

распределёнными 

параметрами; 
- основы теории 
электрических 

аналоговых и 

дискретных 

фильтров. 
Уметь: 
- объяснять фи-
зическое назна-
чение элементов 

и влияние их па-
раметров на 

функциональные 

свойства и пере-
ходные процессы 

электрических 

цепей; 
- рассчитывать и 

анализировать 

параметры элек-
трических цепей 

на персо-
нальных ЭВМ; 
- проводить ана-
лиз и синтез 

электрических 

фильтров с по-
мощью персо-
нальных ЭВМ. 
Владеть (или 

Иметь  опыт де-
ятельности): 
- высоким уров-
нем оценки тех-
нических харак-
теристик элек-
трических цепей 
различного 

назначения с по-
мощью специаль-
ных компью- тер-
ных программ. 

ОПК-11.2 

Выбирает 
эффектив-
ные модели 
сигналов и 
методы их 
формирова-
ния 

Знать: 
- основные по-
нятия, связанные 

с математиче-
ским описанием 

сигналов и ана-
лизом их свойств, 
характеристик и 

Знать: 
- основные по-
нятия, связанные 

с математиче-
ским описанием 

сигналов и ана-
лизом их свойств, 
характеристик и 

Знать: 
- основные по-
нятия, связанные 
с математиче-
ским описанием 

си налов и анали-
зом их свойств, 
характеристик и 
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1 2 3 4 5 

параметров; 
- основы струк-

турного, корре-
ляционного ана-
лиза сигналов, 
представление 

сигналов в ча-
стотной и вре-
менной об-
ластях; 
Уметь: 
- составлять ма-
тематические 

модели де- тер-
минированных и 

случайных сиг-
налов во вре-
менной и ча- 

стотной области; 
- находить ос-
новные спек-
тральные и энер-
гетические ха-
рактеристики 

сигналов; 
- применять ос-
новные методы 

анализа сигналов 

при их преобра-
зовании в ради-
электронной ап-
паратуре. 
Владеть (или 
Иметь опыт 
деятельности): 
- навыками ис-
пользования  

ЭВМ для ма- 

шинного анализа 

па раметров и ха-
рактеристик сиг-
налов. 

параметров; 
- основы 

структурного, 
корреляцион ного 

анализа сигна-
лов, представле-
ние сигналов в 

частотной и
 временной 
областях; 
- современные 

виды  сигналов, 
их особен- ности и свойства,обеспечивающие ос новные характери стики защищенныхтелекоммуникацион ных систем;
Уметь: 
- составлять ма-
тематические 

модели детерми-
нированных и 

случайных сиг-
налов во времен-
ной и частотной 

области; 
- находить ос-
новные спек-
тральные и энер-
гетические ха-
рактеристики 

сигналов; 
- применять ос-
новные методы 

анализа сигналов 

при их преобра-
зовании в радио-
электронной ап-
паратуре; 
- выделять ин-
формационную 

составляю- щую 

в спектральной 

области сигнала. 
 

Владеть (или 
Иметь опыт 
деятельности): 

 

- навыками ис-
пользования 

ЭВМ для ма- 

шинного анализа 

параметров и ха-
рактеристик сиг-

параметров; 
- основы 

структурного, 
корреляцион ного 
анализа сигна-
лов, представле-
ние сигналов в 
частотной и вре-
менной обла-
стях; 
- современные 

виды сигналов, 
их особенности и 

свойства, обес-
печивающие ос-
новные характе-
ристики защи-
щенных теле-
коммуникацион-
ных систем; 
- модели совре-
менных сигналов 
и алгоритмы их 

формирования. 
Уметь: 
- составлять ма-
тематические 

модели детер- 

минированных и 

случайных сиг-
налов во вре-
менной и частот- 

ной области; 
- находить ос-
новные спек-
тральные и энер- 

гетические ха-
рактеристики 

сигналов; 
- применять ос-
новные методы 
анализа сигна- 

лов при их пре-
образовании в 

радиоэлек- трон-
ной аппаратуре; 
- выделять ин-
формационную 

составляющую в 

спектральной 

области сигнала; 
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1 2 3 4 5 

налов; 
- методом под-
бора характери-
стик и пара- 

метров сигналов, 
их вида приме-
нительно к обес-
печению улуч-
шенных характе-
ристик и свойств 
защищенных те-
лекоммуникаци-
онных систем. 

- использовать 

современную 

измерительную 

аппаратуру для 

определения ха-
рактеристик и 

параметров сиг-
налов. 
Владеть (или 
Иметь опыт де-
ятельности): 
- навыками ис-
пользования 

ЭВМ для ма- 

шинного анализа 
параметров и ха-
рактеристик сиг-
налов; 
- методом под-
бора характери-
стик и пара- 

метров сигналов, 
их вида приме-
нительно к 

обеспечению 

улучшенных ха-
рактеристик и 

свойств защи- 

щенных теле-
коммуникацион-
ных систем; 
- эксперимен-
тальными мето-
дами анализа сиг 

налов в узлах ап-
пар туры с при-
менением измери-
тельных средств. 

ОПК-11.3 

Рассчиты-
вает пара-
метры эле-
ментов 
электриче-
ских цепей 

Знать: 
основные законы 

и общие методы 

анализа электри-
ческих цепей; 
- методы и 

средства теорети-
ческого и экспе-
риментального 

исследования 
электрических 

цепей; 
- основы теории 

Знать: 
основные законы 

и общие методы 

анализа электри-
ческих цепей; 
- методы и 

средства теорети-
ческого и экспе-
риментального 

исследования 
электрических 

цепей; 
- основы теории 

Знать: 
основные законы 

и общие методы 
анализа электри-
ческих цепей; 
- методы и сред-
ства теоретиче-
ского и экспери-
ментального ис-
следования элек-
трических цепей; 
- основы теории 
четырёхполюс-



30 

 

1 2 3 4 5 

четырёхполюс-
ников и цепей с 

распределёнными 

параметрами; 
- основы теории 
нелинейных 
электрических 

цепей. 
 

Уметь: 
 

- объяснять фи-
зическое назна-
чение элементов 

и влияние их па-
раметров на 

функциональные 

свойства и пере-
ходные процессы 

в электрических 

цепях. 
 

Владеть (или 
Иметь опыт де-
ятельности): 

 

навыками проек-
тирования и рас-
чёта простейших 

аналоговых и 

дискретных 

электрических 

цепей; 
навыками со-
ставления экви-
валентных рас-
чётных схем на 
базе принципи-
альных электри-
ческих схем це-
пей. 

четырёхполюс-
ников и цепей с 

распределёнными 

параметрами; 
- основы теории 
нелинейных 
электрических 

цепей; 
- основные ме-
тоды анализа 
электрических 

цепей в режиме 

гармонических 

колебаний. 
Уметь: 
- объяснять фи-
зическое назна-
чение элементов 

и влияние их па-
раметров на 

функциональные 

свойства и пере-
ходные процессы 

в электрических 

цепях; 
- рассчитывать и 
анализировать 
параметры элек-
трических цепей 

на персо-
нальных ЭВМ. 

 

Владеть (или 

Иметь опыт де-
ятельности): 
навыками проек-
тирования и рас-
чёта простейших 

аналоговых и 

дискретных 

электрических 

цепей; 
- навыками со-
ставления экви-
валентных рас-
чётных схем на 

базе принципи-
альных электри-
ческих схем це-
пей; 
навыками работы 

ников и цепей с 

распределёнными 

параметрами; 
- основы теории 
нелинейных 

электрических 

цепей; 
- основные мето-
ды анализа элек-
трических цепей 
в режиме гармо-
нических колеба-
ний; 
- частотные ха-
рактеристики 

электрических 

цепей. 
Уметь: 
- объяснять фи-
зическое назначе-
ние элементов и 
влияние их пара-
метров на функ-
циональные 

свойства и пере-
ходные процессы 

в электрических 

цепях; 
- рассчитывать и 

анализировать 

параметры элек-
трических цепей 

на персональных 

ЭВМ; 
проводить анализ 

и синтез электри-
ческих фильтров 

с заданными па-
раметрами с по-
мощью персо-
нальных ЭВМ. 
Владеть (или 

Иметь опыт де-
ятельности): 

 

навыками проек-
тирования и рас-
чёта простейших 
аналоговых и 

дискретных 

электрических 
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с контрольно-

измерительными 

приборами. 

цепей; 
- навыками со-
ставления экви-
валентных рас-
чётных схем на 

базе принципи-
альных электри-
ческих схем це-
пей; 
- навыками ра-
боты с контроль-
но-

измерительными 

приборами; 
- навыками мо-
делирования и 

анализа работы 

электрических 
цепей с помощью 
специальных про-
грамм на персо-
нальных ЭВМ. 

ОПК-11.4 

Строит ма-
тематиче-
ские модели 
систем пе-
редачи ин-
формации 
для реше-
ния расчет-
ных и ис-
следова-
тельских 
задач 

Знать: 
физические свой-
ства сообщений, 
сигналов, помех и 

каналов связи, их 

основные виды и 

информационные 

характеристики; 
- принципы и 

основные зако-
номерности обра-
ботки, передачи и 

приёма различ-
ных сигналов в 
телекоммуника-
ционных систе-
мах; 
- методы оптими-
зации сигналов и 

устройств их об-
работки. 

 

Уметь: 
 

разрабатывать 
математические 

модели сигналов, 
каналов связи и 

определять их 

Знать: 
физические свой-
ства сообщений, 
сигналов, помех и 

каналов связи, их 

основные виды и 

информационные 

характеристики; 
- принципы и 

основные зако-
номерности обра-
ботки, передачи и 

приёма различ-
ных сигналов в 
телекоммуника-
ционных систе-
мах; 
- методы оптими-
зации сигналов и 

устройств их об-
работки; 
- методы кодиро-
вания и шифрова-
ния дискретных 
сообщений. 

 

Уметь: 
 

разрабатывать 

Знать: 
физические свой-
ства сообщений, 
сигналов, помех и 
каналов связи, их 

основные виды и 

информационные 

характеристики; 
- принципы и ос-
новные законо-
мерности обра-
ботки, передачи и 
приёма различ-
ных сигналов в 

телекоммуника-
ционных систе-
мах; 
- методы опти-
мизации сигналов 

и устройств их 

обработки; 
- методы коди-
рования и шиф-
рования дискрет-
ных сообщений; 
- методы много-
канальной пере-
дачи и распреде-
ления информа-
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параметры по 
статическим ха-
рактеристикам. 

 

Владеть (или 
Иметь опыт де-
ятельности): 

 

- методами ком-
пьютерного мо-
делирования сиг-
налов и их пре-
образований при 
передаче инфор-
мации по кана-
лам связи. 

математические 

модели сигналов, 
каналов связи и 
определять их 

параметры по 
статическим ха-
рактеристикам; 
проводить мате-
матический ана-
лиз и синтез фи-
зических процес-
сов в аналоговых 

и цифровых 
устройствах 
формирования, 
преобразования и 

обработки сигна-
лов. 

 

Владеть (или 
Иметь опыт де-
ятельности): 

 

методами ком-
пьютерного мо-
делирования сиг-
налов и их пре-
образований при 
передаче инфор-
мации по кана-
лам связи; 
- навыками   ре-
шения задач оп-
тимизации сиг-
налов и систем. 

ции. 
- Уметь: разра-
батывать матема-
тические       мо-
дели 

сигналов, кана-
лов связи и опре-
делять их пара-
метры по стати-
ческим характе-
ристикам; 

- проводить ма-
тематический 
анализ и синтез 

физических про-
цессов в аналого-
вых и цифровых 

устройствах 

формирования, 
преобразования и 
обработки сигна-
лов; 
- рассчитывать 

пропускную спо-
собность, инфор-
мационную эф-
фективность и 
помехоустойчи-
вость телекомму-
никационных си-
стем. 
Владеть (или 

Иметь опыт де-
ятельности): 
- методами ком-
пьютерного мо-
делирования сиг-
налов и их пре-
образований при 

передаче инфор-
мации по каналам 

связи; 
- навыка-

ми решения задач 
оптимизации 

сигналов и си-
стем; 
навыками экспе-
риментального ис-
следования мето-
дов кодирования и 
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декодирования 

сообщений, мето-
дов оценки поме-
хоустойчивости 

модемов. 
ОПК-11.5 

Оценивает 
помехо-
устойчи-
вость опти-
мального 
приема сиг-
налов на 
фоне помех 

Знать: 
понятия поме-

хоустойчивости и 
помехозащищен-
ности; 

- основные ти-
пы помех и их 
математические 

модели; 
сущность зами-

раний и их клас-
сификацию; сущ-
ность и причины 

возникновения 

межсимвольной 

интерференции. 
Уметь: 
оценивать поме-
хоустойчивость 

оптимального 
приема сигналов 

на фоне помех 

при решении 
конкретных за-
дач. 
Владеть (или 

Иметь опыт де-
ятельности): 

 

- авыками 

оценки помехо-
устойчивости 

аналоговых и 

цифровых систем 

связи. 

Знать: 
понятия поме-

хоустойчивости и 
помехозащищен-
ности; 

- основные ти-
пы помех и их 
математические 

модели; 
- сущность за-

мираний и их 
классификацию; 

- сущность и 

причины возник-
новения межсим-
вольной интер-
ференции; 

- методы ком-
пенсации помех и 

искажений в ка-
налах связи. 
Уметь: 

 

- оценивать по-
мехоустойчи-
вость оптималь-
ного приема сиг-
налов на фоне 

помех при реше-
нии конкретных 

задач; 
- определять ве-
роятность ошиб-
ки, возникающей 
при передаче 

сигналов с раз-
личными видами 
модуляции по 
различным кана-
лам связи с по-
мощью пакетов 

программ мате-
матического и 

имитационного 

моделирования. 
 

Знать: 
понятия поме-

хоустойчивости и 

помехозащищен-
ности; 

- основные ти-
пы помех и их 

математические 

модели; 
- сущность за-

мираний и их 

классификацию; 
- сущность и 

причины возник-
новения межсим-
вольной интер-
ференции; 

- методы ком-
пенсации помех и 

искажений в ка-
налах связи; 

- понятия эф-
фективности и 

оптимизации си-
стем связи. 
Уметь: 
- оценивать по-
мехоустойчи-
вость оптималь-
ного приема сиг-
налов на фоне 

помех при реше-
нии конкретных 

задач; 
- определять ве-
роятность ошиб-
ки, возникающей 

при передаче сиг-
налов с различ-
ными видами мо-
дуляции по раз-
личным каналам 

связи с помощью 
пакетов про-
грамм математи-
ческого и имита-
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Владеть (или 
Иметь опыт де-
ятельности): 
навыками оценки 

помехоустойчи-
вости аналоговых 

и цифровых си-
стем связи; 

- навыками 

расчета эффек-
тивности систем 

связи. 

ционного моде-
лирования. 
Владеть (или 

Иметь опыт де-
ятельности): 
навыками оценки 
помехоустойчи-
вости аналоговых 

и цифровых си-
стем связи; 
- навыками рас-
чета эффективно-
сти систем связи; 
- методикой 

проведения оп-
тимизации анало-
говых и цифро-
вых систем пере-
дачи информации 
по критерию мак-
симальной поме-
хоустойчивости. 

ПК-12 

заверша-
ющий 

 

ПК-12.1 

Разрабаты-
вает мате-
матические 
и имитаци-
онные мо-
дели систем 
и сетей те-
лекоммуни-
каций 

Знать: 
системы 

компьютерного 

моделирования 
(СКМ) систем и 

сетей 

телекоммуника-
ций (MathCad, 

MatLab, SciLab, 

Maple, Mathemat-

ica); 

- пакеты расши-
рения MatLab 

(Communications 

Toolbox, Signal 

Processing 

Toolbox, Image

 Processing 

Toolbox, 

 Wavelet 

Toolbox); 

- библиотеки 

Simulink (Com-

munications 

Blockset, Signal Proc

 

Уметь: 
 

- производить 

Знать: 
системы 

компьютерного 

моделирования 
(СКМ) систем и 

сетей телекомму-
никаций 

(MathCad,

 MatLa

b, SciLab, Maple, 

Mathematica); 

- пакеты расши-
рения MatLab 

(Communications 

Toolbox, Signal 

Processing 

Toolbox, Image

 Processing 

Toolbox, 

 Wavelet 

Toolbox); 

- библиотеки 

Simulink (Com-

munications 

Blockset, Signal Proc

- перспек-
тивные направле-
ния развития те-
лекоммуникаци-

Знать: 
системы 

компьютерного 

моделирования 

(СКМ) систем и сетей
телекоммуника-
ций (MathCad,

 M

atLab, SciLab, 

Maple, Mathemat-

ica); 

- пакеты расши-
рения MatLab 

(Communications 

Toolbox, Signal 

Processing 

Toolbox, Image 

Processing 

Toolbox, Wavelet 

Toolbox); 

- библиотеки 

Simulink (Com-

munications 

Blockset, Signal P

- перспек-
тивные направле-
ния развития 

телекоммуника-
ционных систем 
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математические 
расчеты, графи-
ческую  об-
работку экспери-
ментальных дан-
ных в
 СКМ MatLab; 

- работать с 

mфайлами
 СКМ MatLab; 

- создавать в 

среде MatLab ис-
полняемые фай-
лы; 
- работать с фай-
лами данных, за-
писанных в раз-
личных форма-
тах; 
- моделировать 

узлы систем и се-
тей телекомму-
никаций в про-
граммной среде 

Simulink. 

Владеть (или 
Иметь опыт 
деятельности): 
- навыками обра-
ботки временных 

рядов и графиче-
ского представ-
ления статисти-
ческих характе-
ристик; 
навыками анали-
за сигналов с по-
мощью вейвлет-
преобразования; 
- навыками 

проведения ис-
следований в 

разработанных 

математических 

и имитационных 

моделях на базе 

СКМ. 

онных систем и 

сетей. 
Уметь: 
- производить 

математические 
расчеты, графи-
ческую  об-
работку экспери-
ментальных дан-
ных в
 СКМ MatLab; 

- работать с m 

файлами
 СКМ MatLab; 

- создавать в 

среде MatLab ис-
полняемые фай-
лы; 
- работать с фай-
лами данных, за-
писанных в раз-
личных форма-
тах; 
- моделировать 

узлы систем и се-
тей телекомму-
никаций в про-
граммной среде 

Simulink; 

- производить 
расчеты аналого-
вых и цифровых 

фильтров с ис-
пользованием 
инструментария
 СКМ MatLab.  

Владеть (или 
Иметь опыт 
деятельности): 

 

- навыками обра-
ботки временных 

рядов и графиче-
ского представ-
ления статисти-
ческих характе-
ристик; 
- навыками ана-
лиза сигналов с 

помощью 

вейвлетпреобра-

и сетей; 
- принципы ра-
боты, техниче-
ские характери-
стики и конструк-
тивные особенно-
сти разрабатыва-
емого и исполь-
зуемого оборудо-
вания и средств 
связи. 
Уметь: 
- производить 

математические 

расчеты, графи-
ческую об-
работку экспери-
ментальных дан-
ных в СКМ 

MatLab; 

- работать с m-

файлами СКМ 
MatLab; 

- создавать в 

среде MatLab ис-
полняемые фай-
лы; 
- работать с 

файлами данных, 
записанных в раз-
личных форма-
тах; 
- моделировать 

узлы систем и се-
тей телекомму-
никаций в про-
граммной среде 

Simulink; 

- производить 
расчеты аналого-
вых и цифровых 

фильтров с ис-
пользованием ин-
струментария 

СКМ MatLab; 
- строить имита-
ционные модели 
радиопередаю-
щих и радиопри-
ёмных устройств, 
каналов связи 
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зования; 
- навыками про-
ведения исследо-
ваний в разрабо-
танных матема-
тических и ими-
тационных моде-
лях на базе СКМ; 
- основными 

приемами техни-
ческой эксплуа-
тации и обслужи-
вания аппарату-
ры цифровой об-
работки сигналов 

в инфокоммуни-
кационных си-
стемах. 

цифровых систем 

телекоммуника-
ций. 

 

Владеть (или 
Иметь опыт де-
ятельности): 

 

- навыками об-
работки времен-
ных рядов и гра-
фического пред-
ставления стати-
стических харак-
теристик; 
- навыками 

анализа сигналов 

с помощью 

вейвлетпреобра-
зования; 
- навыками про-
ведения исследо-
ваний в разрабо-
танных матема-
тических и ими-
тационных моде-
лях на базе СКМ; 
- основными 

приемами техни-
ческой
 эксплуатации и 

обслуживания ап-
паратуры цифро-
вой обработки 

сигналов в инфо-
коммуникацион-
ных системах; 
- теоретическими 

и эксперимен-
тальными мето-
дами исследова-
ния систем и се-
тей телекомму-
никаций с целью 

освоения новых 

перспективных 

технологий пере-
дачи цифровых 

сигналов. 
ПК-12.2 

Проводит 
Знать: 

 

Знать: 
 

Знать: 
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расчет по-
казателей 
качества 
функциони-
рования ис-
следуемых 
систем и 
сетей теле-
коммуника-
ций 

показатели каче-
ства функциониро-
вания аналоговых 

и цифровых си-
стем передачи ин-
формации и ме-
тодику их расчета; 
- Уметь: рас-
считывать пока-
затели качества 
функционирова-
ния аналоговых и 
цифровых систем 
передачи инфор-
мации; 
Владеть (или 
Иметь опыт 
деятельности): 

 

- методикой 

расчета показате-
лей ка-
чества функцио-
нирования анало-
говых и цифро-
вых систем пе-
редачи информа-
ции с помощью 

пакетов компью-
терных про-
грамм. 

показатели каче-
ства функциони-
рования аналого-
вых и цифровых 

систем передачи 

информации и 

методику их рас-
чета; 
- Уметь: рас-
считывать пока-
затели качества 
функционирова-
ния аналоговых и 
цифровых систем 
передачи инфор-
мации; 
Владеть (или 
Иметь опыт 
деятельности): 
- методикой 

расчета показате-
лей ка-
чества функцио-
нирования анало-
говых и цифро-
вых систем пе-
редачи информа-
ции с помощью 
пакетов компью-
терных про-
грамм. 

показатели каче-
ства функциони-
рования аналого-
вых и цифровых 

систем передачи 

информации и методику их расчета;
 

- Уметь: рас-
считывать пока-
затели качества 

функционирова-
ния аналоговых и 
цифровых систем 
передачи инфор-
мации; 
Владеть (или 
Иметь опыт де-
ятельности): 
методикой расчета 

показателей каче-
ства функциониро-
вания аналоговых 

и цифровых си-
стем передачи ин-
формации с
 помощью 

пакетов компью-
терных программ. 

ОПК-12.3 
Проводит 
физиче-
ский экспе-
римент 

Знать: 
 

- основные фи-
зические явления, 
происходящие в 
аналоговых и 
цифровых систе-
мах передачи 

информации; 
- методику про-
ведения измери-
тельного экспе-
римента. 

 

Уметь: 
 

- осуществлять 

инструменталь-
ные измерения 
физических ве-

Знать: 
- основные фи-
зические явления, 
происходящие в 
аналоговых и 
цифровых систе-
мах передачи 

информации; 
- методику про-
ведения измери-
тельного экспе-
римента; 
- методику 

определения по-
грешностей. 

 

Уметь: 
 

- осуществлять 

инструменталь-

Знать: 
- основные физи-
ческие явления, 
происходящие в 

аналоговых и 

цифровых систе-
мах передачи ин-
формации; 
- методику про-
ведения измери-
тельного экспе-
римента; 
- методику 

определения по-
грешностей; 
- методы обра-
ботки результа-
тов эксперимен-
тальных исследо-
ваний. 
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личин; 
 

Владеть (или 
Иметь опыт де-
ятельности): 
- методикой 

оценки точности 

проведения изме-
рений физиче-
ских величин. 
- грамотной ин-
терпретацией по-
лученных резуль-
татов измерений. 

ные измерения 
физических ве-
личин; 

 

Владеть (или 
Иметь опыт де-
ятельности): 
- методикой 

оценки точности 

проведения изме-
рений физиче-
ских величин. 
- грамотной ин-
терпретацией по-
лученных резуль-
татов измерений. 

 

Уметь: 
 

- осуществлять 

инструменталь-
ные измерения 

физических ве-
личин; 

 

Владеть (или 

Иметь опыт де-
ятельности): 

 

- методикой 

оценки точности 

проведения изме-
рений физиче-
ских величин. 
- грамотной ин-
терпретацией по-
лученных резуль-
татов измерений. 

 ОПК-12.4 

Анализиру-
ет физиче-
ские явле-
ния и эф-
фекты для 
решения 
практиче-
ских задач 
обеспече-
ния инфор-
мационной 
безопасно-
сти 

Знать: 
- физическую 
природу электри-
ческих, радио-
технических и 
оптических сиг-
налов; 
- основные виды 

детерминирован-
ных, квазидетер-
минированных и 

случайных сиг-
налов в радио-
технике и методы 

их преобразова-
ния; 
– основы теории 
дискретных сиг-
налов и элементы 

дискретной филь-
трации. 
Уметь: 
- использовать 

основные методы 

обработки экспе-
риментальных 

данных. 
Владеть (или 
Иметь опыт де-

Знать: 
- физическую 
природу электри-
ческих, радио-
технических и 
оптических сиг-
налов; 
- основные виды 

детерминирован-
ных, квазидетер-
минированных и 

случайных сиг-
налов в радио-
технике и методы 

их преобразова-
ния; 
– основы теории 
дискретных сиг-
налов и элементы 

дискретной филь-
трации; 
– основные виды 
модуляции ра-
диосигналов. 
Уметь: 
использовать 

основные методы 

обработки экспе-
риментальных 

Знать: 
- физическую 
природу элек-
трических, ра-
диотехнических 
и оптических 

сигналов; 
- основные виды 
детерминирован-
ных, квазидетер-
минированных и 

случайных сиг-
налов в радиотех-
нике и методы их 

преобразования; 
– основы теории 

дискретных сиг-
налов и элементы 

дискретной 

фильтрации; 
– основные виды 
модуляции ра-
диосигналов; 
- алгоритмы 
формирования и 
приёма радио-
технических сиг-
налов. 
Уметь: 
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ятельности): 
 

- методологией 

использования 

аппаратуры для 

измерения харак-
теристик радио-
технических це-
пей; 
– спектральными 

и корреляцион-
ными методами 

анализа случай-
ных сигналов. 

данных; 
– решать практи-
ческие задачи, 
связанные с 

определением 

формы и спектра 

сигналов при 

прохождении их 

через радиотех-
нические цепи и 

их элементы. 
Владеть (или 
Иметь опыт де-
ятельности): 
методологией 

использования 

аппаратуры для 

измерения харак-
теристик радио-
технических це-
пей; 
– спектральными 

и корреляцион-
ными методами 

анализа случай-
ных 

сигналов; 

- использовать 

основные методы 

обработки экспе-
риментальных 

данных; 
– решать практи-
ческие задачи, 
связанные с опре-
делением формы 
и спектра сигна-
лов при прохож-
дении их через 

радиотехниче-
ские цепи и их 

элементы; 
- составлять ма-
тематические мо-
дели детермини-
рованных и слу-
чайных сигналов 

во временной и 
частотной обла-
сти. 
Владеть (или 

Иметь опыт де-
ятельности): 
- методологией 
использования 

аппаратуры для
 измерения ха-
рактеристик ра-
диотехнических       
цепей; 
– спектральными 

и корреляцион-
ными     мето- 

ОПК-13/ 

заверша-
ющий 

ОПК-13.1 

Проводит 
анализ логи-
ческих 
устройств, 
устройств 
телекомму-
никационных 
систем на 
базе микро-
процессор-
ной техники 

Знать: 
- особенности по-
строения ТЛК си-
стем на базе мик-
ропроцессорной 
техники. 
Уметь: 
- применять аппа-
ратную базу для 
реализации систе-
мы. 
Владеть: 
- навыками оценки 
быстродействия и 
защищенности ра-

Знать: 
- методы модели-
рования логиче-
ских устройств 

Уметь: 
- использовать 
то-
ды математическог
о и компьютерного 
моделирования для 
анализа проектиру-
емых устройств 

Владеть: 
- навыками исполь-
зования инстру-

Знать: 
- особенности по-
строения ТЛК си-
стем на базе мик-
ропроцессорной 
техники. 
Уметь: 
- использовать 
то-
ды математическог
о и компьютерного 
моделирования для 
анализа проектиру-
емых устройств 

- применять аппа-
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боты логических 

устройств. 
 

ментальных сред 
моделирования при 
разработке про-
граммного обеспе-
чения 

- навыками оценки 
быстродействия и 
защищенности ра-
боты логических 
устройств. 
 

ратную базу для 
реализации систе-
мы. 
Владеть: 
- навыками исполь-
зования инстру-
ментальных сред 
моделирования при 
разработке про-
граммного обеспе-
чения 

- навыками оценки 
быстродействия и 
защищенности ра-
боты логических 
устройств. 
 

ОПК-13.2 

Анализирует 
основных 
характери-
стик и воз-
можностей 
телекомму-
никационных 
систем по 
передаче со-
общений 

Знать:  
- стандарты, пред-
назначенные для 
контроля функцио-
нальных характе-
ристик работы си-
стемы 

- особенности пе-
редачи сообщений 
между компонен-
тами ТЛК систем. 
Уметь:  
- формализовать 
выборки для фор-
мирования сооб-
щений; 
- проводить анализ 
основных характе-
ристик системы. 
Владеть (или 

Иметь опыт дея-
тельности): - об-
щими приемами 
организации поис-
ка; 
- навыками анализа 
ожидаемых и фак-
тических результа-
тов работы систе-
мы. 

Знать:  
- методы 
повышения уровня 
защищенности 
информационных 
систем;   
- особенности пе-
редачи сообщений 
между компонен-
тами ТЛК систем. 
Уметь:  
- составлять про-
стые и составные 
запросы к системам 
учета. 
- проводить анализ 
основных характе-
ристик системы. 
Владеть (или 

Иметь опыт дея-
тельности): - об-
щими приемами 
организации поис-
ка; 
- алгоритмически-
ми схемами оценки 
характеристик; 

Знать:  
- методы 
повышения уровня 
защищенности 
информационных 
систем;   
- стандарты, пред-
назначенные для 
контроля функцио-
нальных характе-
ристик работы си-
стемы 

- особенности пе-
редачи сообщений 
между компонен-
тами ТЛК систем. 
Уметь:  
- формализовать 
выборки для фор-
мирования сооб-
щений; 
- составлять про-
стые и составные 
запросы к системам 
учета. 
- проводить анализ 
основных характе-
ристик системы. 
Владеть (или 

Иметь опыт дея-
тельности): - об-
щими приемами 
организации поис-
ка; 
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- алгоритмически-
ми схемами оценки 
характеристик; 
- навыками анализа 
ожидаемых и фак-
тических результа-
тов работы систе-
мы. 

ОПК-13.3 

Строит эф-
фективные 
модели фор-
мирования и 
преобразова-
ния сигналов 
в телеком-
муникацион-
ных систе-
мах 

Знать:  

- основные харак-
теристики про-
граммных и техни-
ческих средств раз-
работки телеком-
муникационных 
систем; 
Уметь:  

- строить модели 
формирования и 
преобразования 
сигналов 

Владеть (или 

Иметь опыт дея-
тельности):  
- навыками разра-
ботки модели пре-
образования сигна-
ла 

 

Знать:  

- основы формиро-
вания и преобразо-
вания сигналов в 
телекоммуникаци-
онных системах. 
Уметь:  

- анализировать 
сигнал в условиях 
зашумленности  
Владеть (или 

Иметь опыт дея-
тельности):  
- навыками разра-
ботки модели фор-
мирования сигнала 

- навыками разра-
ботки модели пре-
образования сигна-
ла 

 

Знать:  

- основные харак-
теристики про-
граммных и техни-
ческих средств раз-
работки телеком-
муникационных 
систем; 
- основы формиро-
вания и преобразо-
вания сигналов в 
телекоммуникаци-
онных системах. 
Уметь:  

- строить модели 
формирования и 
преобразования 
сигналов 

- анализировать 
сигнал в условиях 
зашумленности  
Владеть (или 

Иметь опыт дея-
тельности):  
- навыками разра-
ботки модели фор-
мирования сигнала 

- навыками разра-
ботки модели пре-
образования сигна-
ла 

 
ОПК-14/ 

заверша-
ющий 

ОПК-14.1 

Проводить 
анализ по-
казателей 
эффектив-
ности сетей 
и систем 
телекомму-
никаций и 
качества 
предостав-

Знать: 
 - основные прин-
ципы применения 
методов, способов 
оценки техниче-
ских возможностей 
и вырабатывать ре-
комендации по по-
строению систем и 
сетей передачи ин-
формации общего и 

Знать: 
 - место проблема-
тики и принципы 
применения совре-
менных теоретиче-
ских и эксперимен-
тальных методов, 

способов оценки 
технических воз-
можностей и выра-
батывать рекомен-

Знать: 
 - специфику до-
стижения результа-
тов при примене-
нии современных 
теоретических и 
экспериментальных 
методов, способов 
оценки техниче-
ских возможностей 
и вырабатывать ре-



42 

 

1 2 3 4 5 

ляемых 
услуг 

специального 
назначения. 
Уметь: 
 - на основе це-
лостного системно-
го научного подхо-
да применять ос-
новные методы, 
способы оценки 
технических воз-
можностей и выра-
батывать рекомен-
дации по построе-
нию систем и сетей 
передачи информа-
ции общего и спе-
циального назначе-
ния. 
Владеть: 
 - способностью 
оценки результа-
тивности примене-
ния основных ме-
тодов, способов 
оценки техниче-
ских возможностей 
и вырабатывать ре-
комендации по по-
строению систем и 
сетей передачи ин-
формации общего и 
специального 
назначения. 

дации по построе-
нию систем и сетей 
передачи информа-
ции общего и спе-
циального назначе-
ния. 
Уметь: 
 - работать над 
углублением и си-
стематизацией зна-
ний по оценке тех-
нических возмож-
ностей и выраба-
тывать рекоменда-
ции по построению 
систем и сетей пе-
редачи информа-
ции общего и спе-
циального назначе-
ния. 
Владеть: 
 - способностью 
критического ана-
лиза научных работ 
и системного под-
хода к применению 
современных тео-
ретических и экс-
периментальных 
методов, способов 
оценки техниче-
ских возможностей 
и вырабатывать ре-
комендации по по-
строению систем и 
сетей передачи ин-
формации общего и 
специального 
назначения. 

комендации по по-
строению систем и 
сетей передачи ин-
формации общего и 
специального 
назначения. 
Уметь: 
 - использовать по-
лученные методо-
логические знания 
для достижения 
результатов приме-
нением современ-
ных теоретических 
и эксперименталь-
ных методов, спо-
собов оценки тех-
нических возмож-
ностей и выраба-
тывать рекоменда-
ции по построению 
систем и сетей пе-
редачи информа-
ции общего и спе-
циального назначе-
ния. 
Владеть: 
 - научными навы-
ками применения 
современных тео-
ретических и экс-
периментальных 
методов, способов 
оценки техниче-
ских возможностей 
и вырабатывать ре-
комендации по по-
строению систем и 
сетей передачи ин-
формации общего и 
специального 
назначения. 

ПК-14.2 

Проводит 
настройку 
аппаратных 
средств те-
лекоммуни-
кационных 
систем 

Знать: классифи-
кацию, виды и ти-
пы угроз безопас-
ности автоматизи-
рованных систем, 
основные компо-
ненты телекомму-
никационных си-
стем объекта ин-

Знать: классифи-
кацию, виды и ти-
пы угроз безопас-
ности телекомму-
никационных си-
стем, принципы 
построения средств 
защиты информа-
ции; основные 

Знать: классифи-
кацию, виды и ти-
пы угроз безопас-
ности телекомму-
никационных си-
стем, принципы 
построения средств 
защиты информа-
ции; основные 
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форматизации. 
Уметь: определять 
параметры конфи-
гурирования про-
граммно-

аппаратных средств 
в соответствие за-
данным требовани-
ям политики без-
опасности. 
Владеть: навыка-
ми конфигурирова-
ния программно-

аппаратных средств 
защиты информа-
ции. 

компоненты авто-
матизированных 
систем объекта ин-
форматизации.  
Уметь: определять 
параметры конфи-
гурирования про-
граммно-

аппаратных средств 
в соответствие за-
данным требовани-
ям политики без-
опасности. 
Владеть: навыка-
ми защиты инфор-
мации в компью-
терных сетях; 
навыками конфи-
гурирования про-
граммно-

аппаратных средств 
защиты информа-
ции.  

компоненты авто-
матизированных 
систем объекта ин-
форматизации; 
компоненты, 
назначение и 
функциональные 
особенности про-
граммно-

аппаратных средств 
защиты информа-
ции. 
Уметь: определять 
параметры конфи-
гурирования про-
граммно-

аппаратных средств 
в соответствие за-
данным требовани-
ям политики без-
опасности. 
Владеть: навыка-
ми защиты инфор-
мации в компью-
терных сетях; 
навыками конфи-
гурирования про-
граммно-

аппаратных средств 
защиты информа-
ции; выбора 
средств защиты 
информации; навы-
ками построения 
системы защиты 
ТКС. 

ПК-14.3 

Определяет 
уязвимости 
защищён-
ности теле-
коммуника-
ционных 
систем и 
сетей 

Знать: виды и ти-
пы инструменталь-
ных средств кон-
троля защищенно-
сти информации в 
телекоммуникаци-
онных системах. 
Уметь: применять 
инструментальные 
средства контроля 
защищенности ин-
формации в теле-
коммуникацион-
ных системах. Вла-
деть: навыками 

Знать: классифи-
кацию, виды и ти-
пы инструменталь-
ных средств кон-
троля защищенно-
сти информации в 
телекоммуникаци-
онных системах; 
Уметь: применять 
инструментальные 
средства контроля 
защищенности ин-
формации в теле-
коммуникацион-
ных системах; про-

Знать: классифи-
кацию, виды и ти-
пы инструменталь-
ных средств кон-
троля защищенно-
сти информации в 
телекоммуникаци-
онных системах; 
Методы и способы 
контроля защи-
щенности инфор-
мации; 
Уметь: применять 
инструментальные 
средства контроля 
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инструментального 
контроля защи-
щенности инфор-
мации в телеком-
муникационных 
системах.  

изводить оценку 
полученных ре-
зультатов. Вла-
деть: навыками 
инструментального 
контроля защи-
щенности инфор-
мации в автомати-
зированных систе-
мах; анализа за-
щищенности теле-
коммуникацион-
ных систем.  

защищенности ин-
формации в авто-
матизированных 
системах; произво-
дить оценку полу-
ченных результа-
тов; сопоставлять 
результаты измере-
ний с требуемыми 
значениями. 
Владеть: навыка-
ми инструменталь-
ного контроля за-
щищенности ин-
формации в авто-
матизированных 
системах; анализа 
защищенности ав-
томатизированных 
систем; навыками 
выбора инструмен-
тальных средств 
контроля защи-
щенности инфор-
мации; навыками 
интерпретации ре-
зультатов измере-
ний и определения 
подхода для повы-
шения защищенно-
сти телекоммуни-
кационных систем. 

 ОПК-15/ 

заверша-
ющий 

ОПК-15.1 

Анализиру-
ет парамет-
ры переда-
чи кадров 
при про-
хождении 
по каналам 
связи 

Знать:  

- порядок измере-
ний параметров ка-
налов и трактов в 
цифровых системах 
передачи. 

Уметь: 

- осуществлять ра-
циональный выбор 
средств измерений 
для решения задач 
обслуживания те-
лекоммуникацион-
ных систем. 
Владеть: 

- навыками рацио-
нального выбора 
средств измерений 
при оценке состоя-

Знать:  

- порядок измере-
ний параметров ка-
налов и трактов в 
цифровых системах 
передачи; 

- особе6нности из-
мерений парамет-
ров каналов, реали-
зованных на воло-
конно - оптических 
линиях связи. 

Уметь: 

- осуществлять ра-
циональный выбор 
средств измерений 
для решения задач 
обслуживания те-
лекоммуникацион-

Знать:  

- порядок измере-
ний параметров ка-
налов и трактов в 
цифровых системах 
передачи; 

- особе6нности из-
мерений парамет-
ров каналов, реали-
зованных на воло-
конно - оптических 
линиях связи. 

Уметь: 

- осуществлять ра-
циональный выбор 
средств измерений 
для решения задач 
обслуживания те-
лекоммуникацион-
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ния телекоммуни-
кационных систем. 

ных систем.  
Владеть: 

- навыками рацио-
нального выбора 
средств измерений 
при оценке состоя-
ния телекоммуни-
кационных систем. 

ных систем; 
- организовать про-
ведение эксплуата-
ционных измере-
ний.  
Владеть: 

- навыками рацио-
нального выбора 
средств измерений 
при оценке состоя-
ния телекоммуни-
кационных систем. 

ОПК-15.2 

Анализиру-
ет пропуск-
ную спо-
собность и 
предельную 
нагрузку 
сети связи 

Знать:  

- особенности из-
мерений парамет-
ров каналов и трак-
тов многоканаль-
ных аналоговых 
систем передачи. 
Уметь: 
 - оценивать техни-
ческие возможно-
сти каналов и трак-
тов телекоммуни-
кационных систем. 
Владеть: 

  - способностью 
оценивать техниче-
ские возможности 
каналов и трактов 
телекоммуникаци-
онных систем. 

Знать:  

  - особенности из-
мерений парамет-
ров каналов и трак-
тов многоканаль-
ных аналоговых 
систем передачи; 
- порядок измере-
ний параметров ка-
налов, реализован-
ных на металличе-
ских кабелях. 
Уметь: 

- оценивать техни-
ческие возможно-
сти каналов и трак-
тов телекоммуни-
кационных систем. 
Владеть: 
- способностью 
оценивать техниче-
ские возможности 
каналов и трактов 
телекоммуникаци-
онных систем.  

Знать:  

  - особенности из-
мерений парамет-
ров каналов и трак-
тов многоканаль-
ных аналоговых 
систем передачи; 
- порядок измере-
ний параметров ка-
налов, реализован-
ных на металличе-
ских кабелях . 

Уметь: 

- оценивать техни-
ческие возможно-
сти каналов и трак-
тов телекоммуни-
кационных систем; 
- оценивать соот-
ветствие парамет-
ров телекоммуни-
кационных систем 
установленным 
нормам. 
Владеть: 

 - способностью 
оценивать техниче-
ские возможности 
каналов и трактов 
телекоммуникаци-
онных систем.  

ОПК-15.3 

Измеряет 
параметры в 
телекомму-
никацион-
ных систе-
мах 

Знать: 

- порядок выбора 
средств измерений 
для мониторинга 
состояния теле-
коммуникацион-
ных систем. 
Уметь: 

Знать: 

- порядок выбора 
средств измерений 
для мониторинга 
состояния теле-
коммуникацион-
ных систем; 
- особенности из-

Знать: 

- порядок выбора 
средств измерений 
для мониторинга 
состояния теле-
коммуникацион-
ных систем; 
- особенности из-
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- проводить ин-
струментальный 
мониторинг защи-
щенности телеком-
муникационных 
систем от воздей-
ствия помех. 
Владеть: 

- способностью 
проводить инстру-
ментальный мони-
торинг состояния 
каналов и трактов 
телекоммуникаци-
онных систем. 

мерений парамет-
ров помех в кана-
лах и трактах. 
Уметь: 

- проводить ин-
струментальный 
мониторинг защи-
щенности телеком-
муникационных 
систем от воздей-
ствия помех. 
Владеть: 

- способностью 
проводить инстру-
ментальный мони-
торинг состояния 
каналов и трактов 
телекоммуникаци-
онных систем. 

мерений парамет-
ров помех в кана-
лах и трактах. 
Уметь: 

- проводить ин-
струментальный 
мониторинг защи-
щенности телеком-
муникационных 
систем от воздей-
ствия помех; 
- проводить оценку 
мешающего дей-
ствия помехи на 
сигналы в каналах 

и трактах телеком-
муникационных 
систем. 
Владеть: 

- способностью 
проводить инстру-
ментальный мони-
торинг состояния 
каналов и 

ПК-15.4 

Выявляет 
трафик се-
тевых атак 

знать: харак-
терные признаки 
трафика сетевых 
атак; 

уметь: выяв-
лять признаки воз-
никновения сетевых 
атак. 

владеть: спо-
собностью прово-
дить элементы ра-
бот по мониторингу 

состояния телеком-
муникационных 
систем. 

знать: класси-
фикацию и харак-
терные признаки 
трафика сетевых 
атак; 

уметь: реги-
стрировать факт 
возникновения се-
тевых атак. 

владеть: спо-
собностью прово-
дить инструмен-
тальный монито-
ринг состояния те-
лекоммуникацион-
ных систем. 

знать: класси-
фикацию, методы 
проведения и харак-
терные признаки 
трафика сетевых 
атак; 

уметь: прово-
дить инструмен-
тальный монито-
ринг защищенности 
телекоммуникаци-
онных систем от 
сетевых атак и опе-
ративно регистри-
ровать факт их воз-
никновения 

владеть: спо-
собностью прово-
дить инструмен-
тальный монито-
ринг состояния 
коммуникационных 
систем в ручном и 
автоматическом 
режиме. 
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6.3 Типовые контрольные задания или иные материалы, необхо-
димые для оценки знаний, умений, навыков и (или) опыта деятельности, 
характеризующих этапы формирования компетенций в процессе освое-
ния основной профессиональной образовательной программы 

Таблица 6.3 – Контрольные задания и иные материалы для оценки ре-
зультатов обучения по практике (знаний, умений, навыков и (или) опыта дея-
тельности) 
Код компетенции/этап  
формирования компе-
тенции 

в процессе освоения 
ОПОП ВО (указывает-
ся название  
этапа из п.6.1) 

Типовые контрольные задания или иные материалы, 
необходимые для оценки знаний, умений, навыков  

и (или) опыта деятельности 

ОПК-11 

завершающий 

Дневник практики.  
Отчёт по практике с научно-обоснованными решениями по уве-
личению защищённости телекоммуникационных систем и сетей 

Доклад обучающегося на промежуточной аттестации (защита 

отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ОПК-12 

завершающий 

Дневник практики. 
Отчет о практике. 
Типовое задание № 1 по практической подготовке, предусматри-
вающее выполнение обучающимся вида(ов) работ, связанно-
го(ых) с будущей профессиональной деятельностью (задание 
конкретизируется  с учетом особенностей конкретной профиль-
ной организации  в Дневнике практики, в п.1.4 задания студен-
ту): Сформируйте 4 критерия эффективности применения 
средств мониторинга состояния ТКС, сформируйте итоговую 
оценку эффективности использованных на реальном объекте 
решений. 
Ответы на вопросы по содержанию практики на промежуточной 
аттестации. 

ОПК-13 

завершающий 

Дневник практики.  
Отчет о практике.  
Типовое задание № 2 по практической подготовке, предусматри-
вающее выполнение обучающимся вида(ов) работ, связанно-
го(ых) с будущей профессиональной деятельностью (задание 
конкретизируется  с учетом особенностей конкретной профиль-
ной организации  в Дневнике практики, в п.1.4 задания студен-
ту): Реализуйте простейшее правило фильтрации сетевого 
трафика на активном сетевом оборудовании. С помощью 
средств мониторинга трафика убедитесь в работоспособности 
правила и правильной работе активного сетевого оборудования. 

Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ОПК-14 Дневник практики. 
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завершающий Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ОПК-15 Дневник практики. 
Типовое задание № 3 по практической подготовке, предусматри-
вающее выполнение обучающимся вида(ов) работ, связанно-
го(ых) с будущей профессиональной деятельностью (задание 
конкретизируется  с учетом особенностей конкретной профиль-
ной организации  в Дневнике практики, в п.1.4 задания студен-
ту): проведите  и, используя сканеры трафика зафиксируйте в 
системных журналах, сканирование открытых портов. 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

 
 

 6.4 Методические материалы, определяющие процедуры оценива-
ния знаний, умений, навыков и (или) опыта деятельности, характеризу-
ющих этапы формирования компетенций   

 

Оценка знаний, умений, навыков, характеризующая этапы формирова-
ния компетенций, закрепленных за производственной преддипломной прак-
тикой, осуществляется в форме текущего контроля успеваемости и промежу-
точной аттестации обучающихся. 

Текущий контроль успеваемости проводится в течение практики на ме-
сте ее проведения руководителем практики от организации.  

Промежуточная аттестация обучающихся проводится в форме зачета с 
оценкой. На зачет обучающийся представляет дневник практики и отчет о 
практике. Зачет проводится в виде устной защиты отчета о практике.  

 

 

Таблица 6.4.1 – Шкала оценки отчета о практике и его защиты 

 
№ Предмет оценки Критерии оценки 

Максимальный 

балл 

1 Содержание отчета  
10 баллов 

 

Достижение цели и выполнение 
задач практики в полном объеме 

1 

Отражение в отчете всех преду-
смотренных программой практики 

видов работ, связанных с будущей 
профессиональной деятельностью 

1 

Владение актуальными норматив-
ными правовыми документами и 
профессиональной терминологией 

1 

Соответствие структуры и содер-
жания отчета требованиям, уста-
новленным в п. 5 настоящей про-
граммы  

1 

Полнота и глубина раскрытия со-
держания разделов отчета 

1 
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Достоверность и достаточность 

приведенных в отчете данных  
1 

Правильность выполнения расче-
тов и измерений 

1 

Глубина анализа данных 1 

Обоснованность выводов и реко-
мендаций 

1 

Самостоятельность при подготов-
ке отчета 

1 

2 Оформление отчета 

2 балла 

Соответствие оформления отчета 
требованиям, установленным в п.5 
настоящей программы  

1 

Достаточность использованных 
источников  

1 

3 Содержание и оформление презента-
ции (графического материала)  
4 балла 

Полнота и соответствие содержа-
ния презентации (графического 
материала) содержанию отчета 

2 

Грамотность речи и правильность 
использования профессиональной 
терминологии 

2 

4 Ответы на вопросы о содержании 
практики, в том числе на вопросы о 
практической подготовке  (видах ра-
бот, связанных с будущей профессио-
нальной деятельностью, выполненных 
на практике) 
4 балла 

Полнота, точность, аргументиро-
ванность ответов,  

4 

 

Примечание 1 – Записи в строках 1 и 4 о видах работ, связанных с будущей про-
фессиональной деятельностью, вносятся в данный раздел  в рабочих программах всех 
учебных и производственных практик, указанных в учебном плане.  

 

Баллы, полученные обучающимся, суммируются, соотносятся с уров-
нем сформированности компетенций и затем переводятся в оценки по 5-

балльной шкале.  

 

Таблица 6.4.2 – Соответствие баллов уровням сформированности ком-
петенций и оценкам по 5-балльной шкале 

 

Баллы 
Уровень сформированности 

компетенций 

Оценка 

по 5-балльной шкале 

(зачет с оценкой) 
18-20 высокий отлично 

14-17 продвинутый хорошо 

10-13 пороговый удовлетворительно 

9 и менее недостаточный неудовлетворительно 

 

7 Перечень учебной литературы и ресурсов сети «Интернет», необ-
ходимых для проведения практики 

 

Основная литература: 
1. Бабанин, Иван Геннадьевич. Общая теория связи. Сигналы и ана-
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логовые си- стемы передачи информации: учебное пособие для студентов, 
обуч. по спец. 10.05.02 "Информационная безопасность телекоммуникацион-
ных систем" и направлению подготовки 11.03.02 "Инфокоммуникационные 
технологии и системы связия" очной и заочной форм обучения / И. Г. Баба-
нин, Д. С. Коптев; Юго-Зап. гос. ун-т. - Курск : ЮЗГУ, 2018. - 110 с. - Биб-
лиогр.: с. 108-109. - ISBN 978-5-7681-1341-4: 230.00 р. - Текст: непосред-
ственный. 

2. Акулиничев, Ю. П. Общая теория связи: учебное пособие / Ю. П. 
Акулини- чев, А. С. Бернгардт; Томский Государственный университет си-
стем управления и радиоэлектроники (ТУСУР), Кафедра радиотехнических 
систем. – Томск: ТУСУР, 2015. – 194 с.: схем. – Режим доступа: по подписке. 
– URL: http://biblioclub.ru/index.php?page=book&id=480582 (дата обращения: 
30.09.2020). – Библиогр.: 181-182 – Текст: электронный. 

3. Бабанин, Иван Геннадьевич. Общая теория связи. Цифровые си-
стемы пере- дачи данных: учебное пособие для студентов, обуч. по спец. 
10.05.02 "Информацион- ная безопасность телекоммуникационных систем" 

и направлению подготовки 

11.03.02 "Инфокоммуникационные технологии и системы связи" очной 
и заочной форм обучения / И. Г. Бабанин, Д. С. Коптев, И. Е. Мухин; Юго-

Зап. гос. ун-т. – Курск : ЮЗГУ, 2019. - 106 с. - Библиогр.: с. 104-105. - ISBN 

978-5-7681-1429-9: 220.00 р. - Текст : непосредственный. 
4. Филатова, С.Г. Радиотехнические системы: учебное пособие: [16+] 

/ С.Г. Фи- латова; Новосибирский государственный технический университет. 
– Новосибирск: Новосибирский государственный технический университет, 
2018. – 119 с.: ил., табл., схем. – Режим досту-
па: по подписке. – URL: 

http://biblioclub.ru/index.php?page=book&id=576196 (дата  обра-
щения: 30.09.2020). – Библиогр. в кн. – ISBN 978-5-7782-3518-2. – Текст: 
электронный. 

5. Акулиничев, Ю.П. Радиотехнические системы передачи информа-
ции: учеб- ное пособие / Ю.П. Акулиничев, А.С. Бернгардт; Томский Госу-
дарственный универ- ситет систем управления и радиоэлектроники (ТУСУР), 
Кафедра радиотехнических систем. – Томск: ТУСУР, 2015. – 196 с.: схем. – 

Режим доступа: по подписке. – URL: 

http://biblioclub.ru/index.php?page=book&id=480583 дата обращения: 
30.09.2020). – Библиогр.: 182-183 – Текст: электронный. 

6. Коптев, Дмитрий Сергеевич. Теория радиотехнических сигналов 
[Электрон- ный ресурс]: учебное пособие для студентов, обуч. по специаль-
ности 10.05.02, направления подготовки 11.03.02, 11.03.03 всех форм обуче-
ния / Д. С. Коптев, И. Г. Бабанин, В. Г. Довбня; Юго-Зап. гос. ун-т. - Курск: 
ЮЗГУ, 2019. – 240 с 

Дополнительная литература: 
7. Аверченков, В. И. Аудит информационной безопасности [Электрон-

ный ресурс] : учебное пособие для вузов / В. И. Аверченков. - 3-е изд., сте-

http://biblioclub.ru/index.php?page=book&id=480582
http://biblioclub.ru/index.php?page=book&id=576196
http://biblioclub.ru/index.php?page=book&id=480583
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реотип. - М. : Флинта, 2016. - 269 с. - URL: 

http://biblioclub.ru/index.php?page=book&id=93245 (дата обращения 
02.09.2021) . - Режим доступа: по подписке. - Текст : электронный.  

8. Абрамов, Г. В. Проектирование информационных систем : учебное 
пособие / Г. В. Абрамов, И. Медведкова, Л. Коробова. - Воронеж : Воронеж-
ский государственный университет инженерных технологий, 2012. - 172 с. - 
URL: http://biblioclub.ru/index.php?page=book&id=141626 (дата обращения 
03.09.2021) . - Режим доступа: по подписке. - ISBN 978-5-89448-953-7. - Текст 
: электронный.  

9. Древс, Ю. Г. Организация ЭВМ и вычислительных систем [Текст] : 

учебник / Ю. Г. Древс. - М. : Высшая школа, 2006. - 501 с. 
10. Загинайлов, Ю. Н. Теория информационной безопасности и ме-

тодология защиты информации : учебное пособие / Ю. Н. Загинайлов. - М. ; 
Берлин : Директ-Медиа, 2015. - 253 с. - URL: 

http://biblioclub.ru/index.php?page=book&id=276557 (дата обращения 
31.08.2021) . - Режим доступа: по подписке. - Текст : электронный.  

11.  Лукьянюк, Сергей Георгиевич. Теория электрической связи. По-
мехоустой- чивость и эффективность систем связи: учебное пособие: [для 
студентов, обучаю- щихся по специальностям 210402 «Системы связи с по-
движными объектами»; 210403 

12. «Защищенные системы связи»; 210404 «Многоканальные 
телекоммуникационные системы»; 210406 «Сети связи и системы 
коммутации»] / С. Г. Лукьянюк, А. М. По- тапенко ; Юго-Зап. гос. ун-т. - 
Курск : ЮЗГУ, 2013. - 263 с.: ил. - Имеется печ. аналог. Текст: 
электронный. 

13. Лукьянюк, Сергей Георгиевич. Теория электрической связи. 
Помехоустойчи- вость и эффективность систем связи: учебное пособие / С. 
Г. Лукьянюк, А. М. Пота- пенко; Минобрнауки России, Юго-Западный 
государственный университет. - Курск: ЮЗГУ, 2013. - 263 с.: ил. - Име-
ется электрон. аналог. - ISBN 978-5-7681-08 74-8: 270.00 р. - Текст: непо-
средственный 

Перечень ресурсов информационно-телекоммуникационной сети 
«Интернет» 

1.  Федеральная служба безопасности [официальный сайт]. Режим досту-
па: http://www.fsb.ru/ 

2. Федеральная служба по техническому и экспортному контролю [офи-
циальный сайт]. Режим доступа: http://fstec.ru/ 

3. Сообщество Ubuntu [официальный сайт]. Режим доступа: 
http://ubuntu.com/ 

4. Корпорация Microsoft [официальный сайт]. Режим доступа: 
http://microsoft.com/ 

5. Компания «Консультант Плюс» [официальный сайт]. Режим доступа: 
http://www.consultant.ru 

 

http://www.fsb.ru/
http://fstec.ru/
http://ubuntu.com/
http://microsoft.com/
http://www.consultant.ru/
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8 Перечень информационных технологий, используемых при про-
ведении практики, включая перечень программного обеспечения и ин-
формационных справочных систем (при необходимости) 

 

1. Научно-информационный портал ВИНИТИ РАН [официальный 
сайт]. Режим доступа: http://www.consultant.ru/ 

2. База данных "Патенты России" 

3. Электронно-библиотечная система «Университетская библиотека 
онлайн» Режим доступа: http://biblioclub.ru 

4. Электронная библиотека диссертаций и авторефератов РГБ – 

http://dvs.rsl.ru 

 

9 Описание материально-технической базы, необходимой для про-
ведения практики 

 

Для проведения практики используется оборудование конкретной про-
фильной организации, на базе которой она проводится: современная измери-
тельная техника: устройства, позволяющие осуществлять контроль защи-
щённости, программные и аппаратные системы защиты информации, обраба-
тываемых в телекоммуникационных системах, и устройства, позволяющие 

фиксировать параметры микроклимата ( аппаратно-программный комплексы 
изучения принципов построения и исследование технологий инфокоммуни-
кационных сетей; учебно-исследовательский комплекс построения сетей 
LAN и WAN с использованием различных протоколов (FrameRelay, TCP/IP, 
Ethernet) и передачи разнородного трафика, осциллограф ). Персональные 
компьютеры с программным обеспечением OrCAD,  LabVIEW , MathLab 

 

Для осуществления практической подготовки обучающихся при реали-
зации практики используются оборудование и технические средства обуче-
ния конкретной(-ых) профильной(-ых) организации(-й), в которых она про-
водится: 

межсетевые экраны, роутеры, маршрутизаторы, коммутаторы, си-
стемы виброакустического зашумления, датчики , акустические излучатели, 
подавители «жучков» и беспроводных видеокамер , поисковые приборы, ге-
нераторы шума 

 

Для проведения промежуточной аттестации обучающихся по прак-
тике используется следующее материально-техническое оборудование: 

 1. Клaсс ПЭВМ - Asus-P7P55LХ-/DDR34096Mb/Coree i3-540/SATA-11 

500 Gb Hitachi/PCI-E 512Mb, Монитор TFT Wide 23. 

2. Мультимедиaцентр: ноутбук ASUS X50VL PMD - 

T2330/14"/1024Mb/ 160Gb/ сумкa/проектор inFocus IN24+ . 

3. Экрaн мобильный Draper Diplomat 60x60 

 

http://www.consultant.ru/
http://biblioclub.ru/
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10 Особенности организации и проведения практики для инвали-
дов и лиц с ограниченными возможностями здоровья  

 

Практика для обучающихся из числа инвалидов и лиц с ограниченными 
возможностями здоровья (далее – ОВЗ) организуется и проводится на основе 
индивидуального личностно ориентированного подхода.  

Обучающиеся из числа инвалидов и лиц с ОВЗ могут проходить прак-
тику как совместно с другими обучающимися (в учебной группе), так и ин-
дивидуально (по личному заявлению). 

 

Определение места практики 

Выбор мест прохождения практики для инвалидов и лиц с ОВЗ осу-
ществляется с учетом требований их доступности для данной категории обу-
чающихся. При определении места прохождения практики для инвалидов и 
лиц с ОВЗ учитываются рекомендации медико-социальной экспертизы, от-
раженные в индивидуальной программе реабилитации инвалида (при нали-
чии), относительно рекомендованных условий и видов труда. При необходи-
мости для прохождения практики создаются специальные рабочие места в 
соответствии с характером нарушений, а также с учетом выполняемых обу-
чающимся-инвалидом или обучающимся с ОВЗ трудовых функций, вида 
профессиональной деятельности и характера труда. 

Обучающиеся данной категории могут проходить практику в профиль-
ных организациях, определенных для учебной группы, в которой они обуча-
ются, если это не создает им трудностей в прохождении практики и освоении 
программы практики. 

При наличии необходимых условий для освоения программы практики 
и выполнения индивидуального задания (или возможности создания таких 
условий) практика обучающихся данной категории может проводиться в 
структурных подразделениях ЮЗГУ. 

При определении места практики для обучающихся из числа инвалидов 
и лиц с ОВЗ особое внимание уделяется безопасности труда и оснащению 
(оборудованию) рабочего места. Рабочие места, предоставляемые профиль-
ной организацией, должны (по возможности) соответствовать следующим 
требованиям: 

 для инвалидов по зрению-слабовидящих: оснащение специального ра-
бочего места общим и местным освещением, обеспечивающим беспрепят-
ственное нахождение указанным лицом своего рабочего места и выполнение 
трудовых функций, видеоувеличителями, лупами; 

 для инвалидов по зрению-слепых: оснащение специального рабочего 
места тифлотехническими ориентирами и устройствами, с возможностью ис-
пользования крупного рельефно-контрастного шрифта и шрифта Брайля, 
акустическими навигационными средствами, обеспечивающими беспрепят-
ственное нахождение указанным лицом своего рабочего места и выполнение 
трудовых функций; 



54 

 

 для инвалидов по слуху-слабослышащих: оснащение (оборудование) 
специального рабочего места звукоусиливающей аппаратурой, телефонами 
громкоговорящими; 

 для инвалидов по слуху-глухих: оснащение специального рабочего ме-
ста визуальными индикаторами, преобразующими звуковые сигналы в свето-
вые, речевые сигналы в текстовую бегущую строку, для беспрепятственного 
нахождения указанным лицом своего рабочего места и выполнения работы; 

 для инвалидов с нарушением функций опорно-двигательного аппара-
та: оборудование, обеспечивающее реализацию эргономических принципов 
(максимально удобное для инвалида расположение элементов, составляющих 
рабочее место), механизмами и устройствами, позволяющими изменять вы-
соту и наклон рабочей поверхности, положение сиденья рабочего стула по 
высоте и наклону, угол наклона спинки рабочего стула, оснащение специаль-
ным сиденьем, обеспечивающим компенсацию усилия при вставании, специ-
альными приспособлениями для управления и обслуживания этого оборудо-
вания. 

Особенности содержания практики 

Индивидуальные задания формируются руководителем практики от 
университета с учетом особенностей психофизического развития, индивиду-
альных возможностей и состояния здоровья каждого конкретного обучающе-
гося данной категории и должны соответствовать требованиям выполнимо-
сти и посильности. 

При необходимости (по личному заявлению) содержание практики мо-
жет быть полностью индивидуализировано (при условии сохранения воз-
можности формирования у обучающегося всех компетенций, закрепленных 
за данной практикой). 

Особенности организации трудовой деятельности обучающихся 

Объем, темп, формы работы устанавливаются индивидуально для каж-
дого обучающегося данной категории. В зависимости от нозологии макси-
мально снижаются противопоказанные (зрительные, звуковые, мышечные и 
др.) нагрузки.  

Применяются методы, учитывающие динамику и уровень работоспо-
собности обучающихся из числа инвалидов и лиц с ОВЗ. Для предупрежде-
ния утомляемости обучающихся данной категории после каждого часа рабо-
ты делаются 10-15-минутные перерывы.  

Для формирования умений, навыков и компетенций, предусмотренных 
программой практики, производится большое количество повторений (тре-
нировок) подлежащих освоению трудовых действий и трудовых функций. 

Особенности руководства практикой 

Осуществляется комплексное сопровождение инвалидов и лиц с ОВЗ 
во время прохождения практики, которое включает в себя: 

 учебно-методическую и психолого-педагогическую помощь и кон-
троль со стороны руководителей практики от университета и от организации; 
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 корректирование (при необходимости) индивидуального задания и 
программы практики; 

 помощь ассистента (ассистентов) и (или) волонтеров из числа обу-
чающихся или работников профильной организации. Ассистенты/волонтеры 
оказывают обучающимся данной категории необходимую техническую по-
мощь при входе в здания и помещения, в которых проводится практика, и 
выходе из них; размещении на рабочем месте; передвижении по помещению, 
в котором проводится практика; ознакомлении с индивидуальным заданием и 
его выполнении; оформлении дневника и составлении отчета о практике; 
общении с руководителями практики. 

Особенности учебно-методического обеспечения практики 

Учебные и учебно-методические материалы по практике представля-
ются в различных формах так, чтобы инвалиды с нарушениями слуха полу-
чали информацию визуально (программа практики и индивидуальное зада-
ние на практику печатаются увеличенным шрифтом; предоставляются ви-
деоматериалы и наглядные материалы по содержанию практики), с наруше-
ниями зрения – аудиально (например, с использованием программ-

синтезаторов речи) или с помощью тифлоинформационных устройств. 
 

Особенности проведения текущего контроля успеваемости и проме-
жуточной аттестации 

Во время проведения текущего контроля успеваемости и промежуточ-
ной аттестации разрешаются присутствие и помощь ассистентов (сурдопере-
водчиков, тифлосурдопереводчиков и др.) и (или) волонтеров и оказание ими 
помощи инвалидам и лицам с ОВЗ.  

Форма проведения текущего контроля успеваемости и промежуточной 
аттестации для обучающихся-инвалидов и лиц с ОВЗ устанавливается с уче-
том индивидуальных психофизических особенностей (устно, письменно на 
бумаге, письменно на компьютере, в форме тестирования и т.п.). При необ-
ходимости обучающемуся предоставляется дополнительное время для подго-
товки ответа и (или) защиты отчета. 
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