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Курс 2
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интер. Лаб Пр Пр
интер. АттКР СР Конт

роль з.е. Итого Лек Лаб Лаб
интер. Пр Пр
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Блок 1.Дисциплины (модули) 63 63 2268 2268 1197.1 800.9 270 130 24 864 144 6 36 252 58 3.75 320.25 108 15 540 92 106 10 106 26 3.6 178.4 54 24 864 162 4 108 180 26 3.75 302.25 108

Обязательная часть 22 22 792 792 401.7 327.3 63 52 12 432 54 36 126 26 1.35 178.65 36 10 360 46 30 106 26 2.35 148.65 27

+ Б1.О.01 Защищённые информационные системы 1 6 6 36 216 216 127.15 52.85 36 10 6 216 36 36 54 10 1.15 52.85 36 18

+ Б1.О.02 Управление информационной безопасностью 2 2 5 5 36 180 180 108.15 44.85 27 10 5 180 30 30 46 10 2.15 44.85 27 18

+ Б1.О.03 Профессиональный иностранный язык 12 6 6 36 216 216 66.2 149.8 3 108 36 0.1 71.9 3 108 30 0.1 77.9 13

+ Б1.О.04 Современная философия и методология науки 1 3 3 36 108 108 54.1 53.9 16 3 108 18 36 16 0.1 53.9 50

+ Б1.О.05 Экономика и управление 2 2 2 36 72 72 46.1 25.9 16 2 72 16 30 16 0.1 25.9 5

Часть, формируемая участниками образовательных отношений 41 41 1476 1476 795.4 473.6 207 78 12 432 90 6 126 32 2.4 141.6 72 5 180 46 76 10 1.25 29.75 27 24 864 162 4 108 180 26 3.75 302.25 108

+ Б1.В.01 Оценка защищённости информационных систем 3 3 3 36 108 108 54.1 53.9 3 108 18 36 0.1 53.9 18

+ Б1.В.02 Технологии обеспечения информационной
безопасности объектов 3 6 6 36 216 216 127.15 52.85 36 10 6 216 36 36 54 10 1.15 52.85 36 18

+ Б1.В.03 Прикладные математические задачи
информационной безопасности 1 4 4 36 144 144 73.15 34.85 36 10 4 144 36 4 36 6 1.15 34.85 36 18

+ Б1.В.04 Методы и средства защиты информации в
системах электронного документооборота 3 4 4 36 144 144 73.15 34.85 36 4 144 36 36 1.15 34.85 36 18

+ Б1.В.05 Теоретические основы компьютерной
безопасности 3 3 3 36 108 108 54.1 53.9 3 108 18 36 0.1 53.9 18

+ Б1.В.06 Моделирование технических объектов и систем
управления 2 3 3 36 108 108 77.15 3.85 27 10 3 108 30 46 10 1.15 3.85 27 18

+ Б1.В.07 Организация работ по обеспечению
безопасности в информационных системах 1 5 5 36 180 180 91.15 52.85 36 10 5 180 36 2 54 8 1.15 52.85 36 18

+ Б1.В.08 Управление разработкой систем безопасности 3 5 5 36 180 180 91.15 52.85 36 4 5 180 36 4 54 1.15 52.85 36 18

+ Б1.В.ДВ.01 Элективные дисциплины Б1.В.ДВ.01 2 2 2 72 72 46.1 25.9 2 72 16 30 0.1 25.9

+ Б1.В.ДВ.01.01 Технологии распределенных реестров 2 2 2 36 72 72 46.1 25.9 2 72 16 30 0.1 25.9 18

- Б1.В.ДВ.01.02 Безопасность распределённых систем 2 2 2 36 72 72 46.1 25.9 2 72 16 30 0.1 25.9 18

+ Б1.В.ДВ.02 Элективные дисциплины Б1.В.ДВ.02 1 3 3 108 108 54.1 53.9 18 3 108 18 36 18 0.1 53.9

+ Б1.В.ДВ.02.01 Организация аудита информационной
безопасности 1 3 3 36 108 108 54.1 53.9 18 3 108 18 36 18 0.1 53.9 18

- Б1.В.ДВ.02.02 Нормативно-правовое регулирование в сфере
информационной безопасности 1 3 3 36 108 108 54.1 53.9 18 3 108 18 36 18 0.1 53.9 18

+ Б1.В.ДВ.03 Элективные дисциплины Б1.В.ДВ.03 3 3 3 108 108 54.1 53.9 16 3 108 18 36 16 0.1 53.9

+ Б1.В.ДВ.03.01 Информационно-аналитические системы
безопасности 3 3 3 36 108 108 54.1 53.9 16 3 108 18 36 16 0.1 53.9 18

- Б1.В.ДВ.03.02
Экспертные системы комплексной оценки
безопасности информационных и
телекоммуникационных систем

3 3 3 36 108 108 54.1 53.9 16 3 108 18 36 16 0.1 53.9 18

Блок 2.Практика 51 51 1836 1836 184 1652 6 216 24 192 15 540 60 480 6 216 24 192 24 864 76 788

Обязательная часть 6 6 216 216 24 192 6 216 24 192

+ Б2.О.01(П) Производственная практика (исследовательская
работа) 1 6 6 36 216 216 24 192 6 216 24 192 18

Часть, формируемая участниками образовательных отношений 45 45 1620 1620 160 1460 15 540 60 480 6 216 24 192 24 864 76 788

+ Б2.В.01(П)
Производственная практика по получению
умений и навыков управленческой
деятельности

2 15 15 36 540 540 60 480 15 540 60 480 18

+ Б2.В.02(П) Производственная эксплуатационная практика 3 6 6 36 216 216 24 192 6 216 24 192 18

+ Б2.В.03(П) Производственная проектно-технологическая
практика 4 18 18 36 648 648 72 576 18 648 72 576 18

+ Б2.В.04(Пд) Производственная преддипломная практика 4 6 6 36 216 216 4 212 6 216 4 212 18

Блок 3.Государственная итоговая аттестация 6 6 216 216 16 200 6 216 16 200

+ Б3.01(Д) Подготовка к процедуре защиты и защита
выпускной квалификационной работы 6 6 36 216 216 16 200 6 216 16 200 18

План Учебный план магистратуры '10.04.01_дуальная 2025.plx', код направления 10.04.01, год начала подготовки 2025



Индекс Содержание Тип

УК-1 Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода, вырабатывать стратегию действий УК

УК-1.1 Анализирует проблемную ситуацию как систему, выявляя ее составляющие и связи между ними -

Б1.О.01 Защищённые информационные системы

Б1.О.04 Современная философия и методология науки

Б1.В.06 Моделирование технических объектов и систем управления

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-1.2 Определяет пробелы в информации, необходимой для решения проблемной ситуации, и проектирует процессы по их устранению -

Б1.О.04 Современная философия и методология науки

Б1.В.03 Прикладные математические задачи информационной безопасности

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-1.3 Критически оценивает надежность источников информации, работает с противоречивой информацией из разных источников -

Б1.О.04 Современная философия и методология науки

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-1.4 Разрабатывает и содержательно аргументирует стратегию решения проблемной ситуации на основе системного и
междисциплинарных подходов -

Б1.О.04 Современная философия и методология науки

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б1.В.08 Управление разработкой систем безопасности

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-1.5 Использует логико-методологический инструментарий для критической оценки современных концепций философского и социального
характера в своей предметной области -

Б1.О.04 Современная философия и методология науки

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-2 Способен управлять проектом на всех этапах его жизненного цикла УК

УК-2.1 Формулирует на основе поставленной проблемы проектную задачу  и способ ее решения через реализацию проектного управления -

Б1.О.02 Управление информационной безопасностью

Б1.О.05 Экономика и управление

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-2.2 Разрабатывает концепцию проекта в рамках обозначенной проблемы: формулирует цель, задачи, обосновывает актуальность,
значимость, ожидаемые результаты и возможные сферы их применения -

Б1.О.02 Управление информационной безопасностью

Б1.О.05 Экономика и управление

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-2.3 Планирует необходимые ресурсы, в том числе с учетом их заменимости -
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Индекс Содержание Тип

Б1.О.02 Управление информационной безопасностью

Б1.О.05 Экономика и управление

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-2.4 Разрабатывает план реализации проекта с использованием инструментов планирования -

Б1.О.02 Управление информационной безопасностью

Б1.О.05 Экономика и управление

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-2.5 Осуществляет мониторинг хода реализации проекта, корректирует отклонения, вносит дополнительные изменения в план
реализации проекта, уточняет зоны ответственности участников проекта -

Б1.О.02 Управление информационной безопасностью

Б1.О.05 Экономика и управление

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-3 Способен организовывать и руководить работой команды, вырабатывая командную стратегию для достижения поставленной цели УК

УК-3.1 Вырабатывает стратегию сотрудничества и на ее основе организует отбор членов команды для достижения поставленной цели -

Б1.О.02 Управление информационной безопасностью

Б1.В.08 Управление разработкой систем безопасности

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-3.2 Планирует и корректирует работу команды с учетом интересов, особенностей поведения и мнений  ее членов -

Б1.О.02 Управление информационной безопасностью

Б1.В.08 Управление разработкой систем безопасности

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-3.3 Разрешает конфликты и противоречия при деловом общении на основе учета интересов всех сторон -

Б1.О.02 Управление информационной безопасностью

Б1.В.08 Управление разработкой систем безопасности

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-3.4 Организует дискуссии по заданной теме и обсуждение результатов работы команды с привлечением оппонентов разработанным
идеям -

Б1.О.02 Управление информационной безопасностью

Б1.В.08 Управление разработкой систем безопасности

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-3.5 Планирует командную работу, распределяет поручения и делегирует полномочия членам команды -

Б1.О.02 Управление информационной безопасностью

Б1.В.08 Управление разработкой систем безопасности

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-4 Способен применять современные коммуникативные технологии, в том числе на иностранном(ых) языке(ах), для академического и
профессионального взаимодействия УК
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Индекс Содержание Тип

УК-4.1 Устанавливает и развивает профессиональные контакты в соответствии с потребностями  совместной деятельности, включая обмен
информацией и выработку единой стратегии взаимодействия -

Б1.О.03 Профессиональный иностранный язык

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-4.2 Составляет, переводит и редактирует различные академические тексты (рефераты, эссе, обзоры, статьи и т.д.), в том числе на
иностранном языке. -

Б1.О.03 Профессиональный иностранный язык

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-4.3 Представляет результаты академической и профессиональной деятельности на различных публичных мероприятиях, включая
международные, выбирая наиболее подходящий формат -

Б1.О.03 Профессиональный иностранный язык

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-4.4 Аргументированно и конструктивно отстаивает свои позиции и идеи в академических и профессиональных дискуссиях на
государственном языке РФ и иностранном языке -

Б1.О.03 Профессиональный иностранный язык

Б1.О.04 Современная философия и методология науки

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-5 Способен анализировать и учитывать разнообразие культур в процессе межкультурного взаимодействия УК

УК-5.1 Анализирует важнейшие идеологические и ценностные системы, сформировавшиеся в ходе исторического развития; обосновывает
актуальность их использования при социальном и профессиональном взаимодействии -

Б1.О.04 Современная философия и методология науки

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-5.2 Выстраивает социальное  профессиональное взаимодействие с учетом особенностей основных форм научного и религиозного
сознания, деловой и общей культуры представителей других этносов и конфессий, различных социальных групп -

Б1.О.04 Современная философия и методология науки

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-5.3 Обеспечивает создание недискриминационной среды взаимодействия при выполнении профессиональных задач -

Б1.О.04 Современная философия и методология науки

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-6 Способен определять и реализовывать приоритеты собственной деятельности и способы ее совершенствования на основе
самооценки УК

УК-6.1 Оценивает свои ресурсы и их пределы (личностные, ситуативные, временные), оптимально их использует для успешного выполнения
порученного задания -

Б1.О.02 Управление информационной безопасностью

СПРАВОЧНИК КОМПЕТЕНЦИЙ     Учебный план магистратуры '10.04.01_дуальная 2025.plx', код направления 10.04.01, год начала подготовки 2025



Индекс Содержание Тип

Б1.В.08 Управление разработкой систем безопасности

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-6.2 Определяет приоритеты профессионального роста и способы совершенствования собственной деятельности на основе самооценки по
выбранным критериям -

Б1.О.02 Управление информационной безопасностью

Б1.В.02 Технологии обеспечения информационной безопасности объектов

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

УК-6.3 Выстраивает гибкую профессиональную траекторию, используя инструменты непрерывного образования, с учетом накопленного
опыта профессиональной деятельности и динамично изменяющихся требований рынка труда -

Б1.О.02 Управление информационной безопасностью

Б1.В.02 Технологии обеспечения информационной безопасности объектов

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-1 Способен обосновывать требования к системе обеспечения информационной безопасности и разрабатывать проект технического
задания на ее создание; ОПК

ОПК-1.1 Проектирует информационные системы с учетом различных технологий обеспечения информационной безопасности -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-1.2 Разрабатывает системы обеспечения информационной безопасности объекта -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-1.3 Планирует и оценивает трудоёмкость проекта, включая техническое, кадровое и финансовое обеспечение, принятие совместных
решений -

Б1.О.01 Защищённые информационные системы

Б1.О.05 Экономика и управление

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-1.4 Формирует актуальную модель угроз для автоматизированных информационных систем и учитывает её положения при
формировании требований технического задания на проектируемую систему обеспечения информационной безопасности -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-1.5 Разрабатывает концептуальные стратегии решения задач моделирования и проектирования автоматизированных информационных
систем и систем обеспечения информационной безопасности -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)
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Индекс Содержание Тип

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-2 Способен разрабатывать технический проект системы (подсистемы либо компонента системы) обеспечения информационной
безопасности; ОПК

ОПК-2.1 Выбирает методы решения задач для защиты информации компьютерных систем и сетей и систем обеспечения информационной
безопасностью -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-2.2 Разрабатывает тестовые планы и сценарии тестирования разработанного средства обеспечения информационной безопасности -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-2.3 Проектирует подсистемы безопасности информационных систем с учетом действующих нормативных и методических документов -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-2.4 Определяет характеристики систем защиты информации -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-3 Способен разрабатывать проекты организационно-распорядительных документов по обеспечению информационной безопасности; ОПК

ОПК-3.1 Проводит технико-экономическое обоснование проектных решений в области  построения систем обеспечения информационной
безопасности -

Б1.О.05 Экономика и управление

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-3.2 Рассчитывает риски информационной безопасности -

Б1.О.02 Управление информационной безопасностью

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-3.3 Выбирает инструментарий в области проектирования и управления информационной безопасности -

Б1.О.02 Управление информационной безопасностью

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-3.4 Разрабатывает организационно-распорядительную документацию по обеспечению информационной безопасности -
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Индекс Содержание Тип

Б1.О.02 Управление информационной безопасностью

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-3.5 Разрабатывает модели угроз и нарушителей информационной безопасности информационных систем -

Б1.О.02 Управление информационной безопасностью

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-4 Способен осуществлять сбор, обработку и анализ научно-технической информации по теме исследования, разрабатывать планы и
программы проведения научных исследований и технических разработок; ОПК

ОПК-4.1 Проводит предпроектные исследования -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-4.2 Обрабатывает информацию, находящуюся в глобальной компьютерной сети -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-4.3 Создаёт технические задания и технические проекты при организации ОКР -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-5 Способен проводить научные исследования, включая экспериментальные, обрабатывать результаты исследований, оформлять
научно-технические отчеты, обзоры, готовить по результатам выполненных исследований научные доклады и статьи. ОПК

ОПК-5.1 Формализует задачи анализа безопасности информационных систем, разрабатывать методики исследования и применять
инструментальные средства анализа безопасности -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-5.2 Представляет результаты, полученные в ходе выполнения научно-исследовательского проекта, грамотно, лаконично, в достаточном
объеме на русском и иностранном языках -

Б1.О.01 Защищённые информационные системы

Б1.О.03 Профессиональный иностранный язык

Б2.О.01(П) Производственная практика (исследовательская работа)

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ОПК-5.3 Применяет в профессиональной деятельности экспериментальные и расчетно-теоретические методы исследований -

Б1.О.01 Защищённые информационные системы

Б2.О.01(П) Производственная практика (исследовательская работа)
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Индекс Содержание Тип

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

Тип задач проф. деятельности: проектный

ПК-1 Способен формировать проектные решения по созданию и модернизации защищённых информационных систем ПК

ПК-1.1 Разрабатывает проектные документы на средства защиты информации создаваемых телекоммуникационных систем и сетей -

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б1.В.05 Теоретические основы компьютерной безопасности

Б1.В.08 Управление разработкой систем безопасности

Б1.В.ДВ.01.01 Технологии распределенных реестров

Б1.В.ДВ.01.02 Безопасность распределённых систем

Б2.В.03(П) Производственная проектно-технологическая практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-1.2 Готовит техническую и проектную документацию по вопросам создания защищённых информационных систем -

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б1.В.05 Теоретические основы компьютерной безопасности

Б1.В.08 Управление разработкой систем безопасности

Б1.В.ДВ.01.01 Технологии распределенных реестров

Б1.В.ДВ.01.02 Безопасность распределённых систем

Б2.В.03(П) Производственная проектно-технологическая практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-1.3 Разрабатывает техническое задание на проектирование защищённых информационных систем -

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б1.В.05 Теоретические основы компьютерной безопасности

Б1.В.08 Управление разработкой систем безопасности

Б1.В.ДВ.01.01 Технологии распределенных реестров

Б1.В.ДВ.01.02 Безопасность распределённых систем

Б2.В.03(П) Производственная проектно-технологическая практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-2 Способен организовать работы по выполнению требований защиты информации ограниченного доступа в защищённых
информационных системах ПК

ПК-2.1 Формирует технологии, необходимые для функционирования защищённых информационных систем -

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б1.В.ДВ.01.01 Технологии распределенных реестров

Б1.В.ДВ.01.02 Безопасность распределённых систем
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Индекс Содержание Тип

Б2.В.03(П) Производственная проектно-технологическая практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-2.2 Формирует комплекс мер для защиты информации в защищённых информационных системах -

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б1.В.ДВ.01.01 Технологии распределенных реестров

Б1.В.ДВ.01.02 Безопасность распределённых систем

Б2.В.03(П) Производственная проектно-технологическая практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-2.3 Формирует конфигурации и состав обеспечивающей части защищённой информационной системы -

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б1.В.ДВ.01.01 Технологии распределенных реестров

Б1.В.ДВ.01.02 Безопасность распределённых систем

Б2.В.03(П) Производственная проектно-технологическая практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

Тип задач проф. деятельности: научно-исследовательский

ПК-3 Способен проводить теоретические и экспериментальные исследования защищённости информационных систем ПК

ПК-3.1 Разрабатывает формальные модели обработки и передачи данных в информационных системах -

Б1.В.05 Теоретические основы компьютерной безопасности

Б1.В.06 Моделирование технических объектов и систем управления

Б1.В.08 Управление разработкой систем безопасности

Б2.В.01(П) Производственная практика по получению умений и навыков управленческой деятельности

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-3.2 Формулирует целевые критерии для оценивания эффективности исследуемых систем -

Б1.В.01 Оценка защищённости информационных систем

Б1.В.03 Прикладные математические задачи информационной безопасности

Б1.В.05 Теоретические основы компьютерной безопасности

Б2.В.01(П) Производственная практика по получению умений и навыков управленческой деятельности

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-3.3 Определяет в результате натурных или математических экспериментов характеристики защищённых информационных систем -

Б1.В.01 Оценка защищённости информационных систем
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Б1.В.03 Прикладные математические задачи информационной безопасности

Б1.В.05 Теоретические основы компьютерной безопасности

Б1.В.06 Моделирование технических объектов и систем управления

Б2.В.01(П) Производственная практика по получению умений и навыков управленческой деятельности

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

Тип задач проф. деятельности: организационно-управленческий

ПК-4 Способен управлять отношениями с регуляторами в сфере защиты информации ПК

ПК-4.1 Согласовывает с уполномоченными федеральными органами исполнительной власти условия поставки средств и систем защиты -

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б1.В.08 Управление разработкой систем безопасности

Б1.В.ДВ.02.01 Организация аудита информационной безопасности

Б1.В.ДВ.02.02 Нормативно-правовое регулирование в сфере информационной безопасности

Б2.В.01(П) Производственная практика по получению умений и навыков управленческой деятельности

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-4.2 Организовывает и проводит аттестацию средств и систем защиты -

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б1.В.08 Управление разработкой систем безопасности

Б1.В.ДВ.02.01 Организация аудита информационной безопасности

Б1.В.ДВ.02.02 Нормативно-правовое регулирование в сфере информационной безопасности

Б2.В.01(П) Производственная практика по получению умений и навыков управленческой деятельности

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-4.3 Формирует отчёты по изменению за выбранный период времени требований нормативных правовых актов, руководящих и
методических документов, предъявляемых к системам защиты информации -

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б1.В.08 Управление разработкой систем безопасности

Б1.В.ДВ.02.01 Организация аудита информационной безопасности

Б1.В.ДВ.02.02 Нормативно-правовое регулирование в сфере информационной безопасности

Б2.В.01(П) Производственная практика по получению умений и навыков управленческой деятельности

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-5 Способен обеспечивать документальное сопровождение процесса обеспечения информационной безопасности ПК

ПК-5.1 Определяет перечень объектов информатизации и информации (сведений) ограниченного доступа, подлежащих защите -

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б1.В.ДВ.02.01 Организация аудита информационной безопасности
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Индекс Содержание Тип

Б1.В.ДВ.02.02 Нормативно-правовое регулирование в сфере информационной безопасности

Б2.В.01(П) Производственная практика по получению умений и навыков управленческой деятельности

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-5.2 Выявляет степень участия персонала в обработке защищаемой информации -

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б1.В.ДВ.02.01 Организация аудита информационной безопасности

Б1.В.ДВ.02.02 Нормативно-правовое регулирование в сфере информационной безопасности

Б2.В.01(П) Производственная практика по получению умений и навыков управленческой деятельности

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-5.3 Разрабатывает отчетные документы и разделы технических заданий -

Б1.В.07 Организация работ по обеспечению безопасности в информационных системах

Б1.В.ДВ.02.01 Организация аудита информационной безопасности

Б1.В.ДВ.02.02 Нормативно-правовое регулирование в сфере информационной безопасности

Б2.В.01(П) Производственная практика по получению умений и навыков управленческой деятельности

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

Тип задач проф. деятельности: контрольно-аналитический

ПК-6 Способен  управлять рисками информационной безопасности ПК

ПК-6.1 Формирует перечень угроз для защищаемой информационной системы -

Б1.В.01 Оценка защищённости информационных систем

Б1.В.05 Теоретические основы компьютерной безопасности

Б1.В.ДВ.03.01 Информационно-аналитические системы безопасности

Б1.В.ДВ.03.02 Экспертные системы комплексной оценки безопасности информационных и телекоммуникационных систем

Б2.В.02(П) Производственная эксплуатационная практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-6.2 Формирует критерии оценки каждого вида угроз в защищаемой системе -

Б1.В.01 Оценка защищённости информационных систем

Б1.В.05 Теоретические основы компьютерной безопасности

Б1.В.ДВ.03.01 Информационно-аналитические системы безопасности

Б1.В.ДВ.03.02 Экспертные системы комплексной оценки безопасности информационных и телекоммуникационных систем

Б2.В.02(П) Производственная эксплуатационная практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-6.3 Формирует перечень нарушителей информационной безопасности в защищаемой системе -

Б1.В.01 Оценка защищённости информационных систем
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Индекс Содержание Тип

Б1.В.05 Теоретические основы компьютерной безопасности

Б1.В.ДВ.03.01 Информационно-аналитические системы безопасности

Б1.В.ДВ.03.02 Экспертные системы комплексной оценки безопасности информационных и телекоммуникационных систем

Б2.В.02(П) Производственная эксплуатационная практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-7 Способен контролировать защищённость информационных систем ПК

ПК-7.1 Подбирает инструментальные средства тестирования систем защиты информации -

Б1.В.01 Оценка защищённости информационных систем

Б1.В.02 Технологии обеспечения информационной безопасности объектов

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б2.В.02(П) Производственная эксплуатационная практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-7.2 Разрабатывает систему мероприятий по оценке уровня защищённости информационной системы -

Б1.В.01 Оценка защищённости информационных систем

Б1.В.02 Технологии обеспечения информационной безопасности объектов

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б2.В.02(П) Производственная эксплуатационная практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы

ПК-7.3 Определяет уязвимости информационной системы -

Б1.В.01 Оценка защищённости информационных систем

Б1.В.02 Технологии обеспечения информационной безопасности объектов

Б1.В.04 Методы и средства защиты информации в системах электронного документооборота

Б2.В.02(П) Производственная эксплуатационная практика

Б2.В.04(Пд) Производственная преддипломная практика

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной квалификационной работы
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Индекс Наименование Формируемые компетенции

Б1 Дисциплины (модули)
УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5; ПК-1; ПК-2; ПК-3; ПК-4; ПК-5; ПК-6; ПК-7

Б1.О Обязательная часть УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5

Б1.О.01 Защищённые информационные системы
УК-1.1; ОПК-1.1; ОПК-1.2; ОПК-1.3; ОПК-1.4; ОПК-1.5; ОПК-2.1; ОПК-2.2; ОПК-2.3; ОПК-2.4; ОПК-4.1; ОПК-4.2; ОПК-
4.3; ОПК-5.1; ОПК-5.2; ОПК-5.3

Б1.О.02 Управление информационной безопасностью
УК-2.1; УК-2.2; УК-2.3; УК-2.4; УК-2.5; УК-3.1; УК-3.2; УК-3.3; УК-3.4; УК-3.5; УК-6.1; УК-6.2; УК-6.3; ОПК-3.2; ОПК-3.3; 
ОПК-3.4; ОПК-3.5

Б1.О.03 Профессиональный иностранный язык УК-4.1; УК-4.2; УК-4.3; УК-4.4; ОПК-5.2

Б1.О.04 Современная философия и методология науки УК-1.1; УК-1.2; УК-1.3; УК-1.4; УК-1.5; УК-4.4; УК-5.1; УК-5.2; УК-5.3

Б1.О.05 Экономика и управление УК-2.1; УК-2.2; УК-2.3; УК-2.4; УК-2.5; ОПК-1.3; ОПК-3.1

Б1.В Часть, формируемая участниками образовательных
отношений

УК-1; УК-3; УК-5; УК-6; ПК-1; ПК-2; ПК-3; ПК-4; ПК-5; ПК-6; ПК-7

Б1.В.01 Оценка защищённости информационных систем ПК-3.2; ПК-3.3; ПК-6.1; ПК-6.2; ПК-6.3; ПК-7.1; ПК-7.2; ПК-7.3

Б1.В.02 Технологии обеспечения информационной
безопасности объектов

УК-6.2; УК-6.3; ПК-7.1; ПК-7.2; ПК-7.3

Б1.В.03 Прикладные математические задачи
информационной безопасности

УК-1.2; ПК-3.2; ПК-3.3

Б1.В.04 Методы и средства защиты информации в системах
электронного документооборота

ПК-1.1; ПК-1.2; ПК-1.3; ПК-2.1; ПК-2.2; ПК-2.3; ПК-4.1; ПК-4.2; ПК-4.3; ПК-7.1; ПК-7.2; ПК-7.3

Б1.В.05 Теоретические основы компьютерной безопасности ПК-1.1; ПК-1.2; ПК-1.3; ПК-3.1; ПК-3.2; ПК-3.3; ПК-6.1; ПК-6.2; ПК-6.3

Б1.В.06 Моделирование технических объектов и систем
управления

УК-1.1; ПК-3.1; ПК-3.3

Б1.В.07 Организация работ по обеспечению безопасности в
информационных системах

УК-1.2; УК-1.4; УК-5.1; УК-5.2; УК-5.3; ПК-2.1; ПК-2.2; ПК-2.3; ПК-5.1; ПК-5.2; ПК-5.3

Б1.В.08 Управление разработкой систем безопасности УК-1.4; УК-3.1; УК-3.2; УК-3.3; УК-3.4; УК-3.5; УК-6.1; ПК-1.1; ПК-1.2; ПК-1.3; ПК-3.1; ПК-4.1; ПК-4.2; ПК-4.3

Б1.В.ДВ.01 Элективные дисциплины Б1.В.ДВ.01 ПК-1.1; ПК-1.2; ПК-1.3; ПК-2.1; ПК-2.2; ПК-2.3

Б1.В.ДВ.01.01 Технологии распределенных реестров ПК-1.1; ПК-1.2; ПК-1.3; ПК-2.1; ПК-2.2; ПК-2.3

Б1.В.ДВ.01.02 Безопасность распределённых систем ПК-1.1; ПК-1.2; ПК-1.3; ПК-2.1; ПК-2.2; ПК-2.3

Б1.В.ДВ.02 Элективные дисциплины Б1.В.ДВ.02 ПК-4.1; ПК-4.2; ПК-4.3; ПК-5.1; ПК-5.2; ПК-5.3

Б1.В.ДВ.02.01 Организация аудита информационной безопасности ПК-4.1; ПК-4.2; ПК-4.3; ПК-5.1; ПК-5.2; ПК-5.3

Б1.В.ДВ.02.02 Нормативно-правовое регулирование в сфере
информационной безопасности

ПК-4.1; ПК-4.2; ПК-4.3; ПК-5.1; ПК-5.2; ПК-5.3

Б1.В.ДВ.03 Элективные дисциплины Б1.В.ДВ.03 ПК-6.1; ПК-6.2; ПК-6.3

Б1.В.ДВ.03.01 Информационно-аналитические системы
безопасности

ПК-6.1; ПК-6.2; ПК-6.3

Б1.В.ДВ.03.02
Экспертные системы комплексной оценки
безопасности информационных и
телекоммуникационных систем

ПК-6.1; ПК-6.2; ПК-6.3

Б2 Практика УК-4; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5; ПК-1; ПК-2; ПК-3; ПК-4; ПК-5; ПК-6; ПК-7

Б2.О Обязательная часть УК-4; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5

Б2.О.01(П) Производственная практика (исследовательская
работа)

УК-4.3; УК-4.4; ОПК-1.1; ОПК-1.2; ОПК-1.3; ОПК-1.4; ОПК-1.5; ОПК-2.1; ОПК-2.2; ОПК-2.3; ОПК-2.4; ОПК-3.1; ОПК-3.2; 
ОПК-3.3; ОПК-3.4; ОПК-3.5; ОПК-4.1; ОПК-4.2; ОПК-4.3; ОПК-5.1; ОПК-5.2; ОПК-5.3
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Индекс Наименование Формируемые компетенции

Б2.В Часть, формируемая участниками образовательных
отношений

ПК-1; ПК-2; ПК-3; ПК-4; ПК-5; ПК-6; ПК-7

Б2.В.01(П) Производственная практика по получению умений и
навыков управленческой деятельности

ПК-3.1; ПК-3.2; ПК-3.3; ПК-4.1; ПК-4.2; ПК-4.3; ПК-5.1; ПК-5.2; ПК-5.3

Б2.В.02(П) Производственная эксплуатационная практика ПК-6.1; ПК-6.2; ПК-6.3; ПК-7.1; ПК-7.2; ПК-7.3

Б2.В.03(П) Производственная проектно-технологическая
практика

ПК-1.1; ПК-1.2; ПК-1.3; ПК-2.1; ПК-2.2; ПК-2.3

Б2.В.04(Пд) Производственная преддипломная практика
ПК-1.1; ПК-1.2; ПК-1.3; ПК-2.1; ПК-2.2; ПК-2.3; ПК-3.1; ПК-3.2; ПК-3.3; ПК-4.1; ПК-4.2; ПК-4.3; ПК-5.1; ПК-5.2; ПК-5.3; 
ПК-6.1; ПК-6.2; ПК-6.3; ПК-7.1; ПК-7.2; ПК-7.3

Б3 Государственная итоговая аттестация
УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5; ПК-1; ПК-2; ПК-3; ПК-4; ПК-5; ПК-6; ПК-7

Б3.01(Д) Подготовка к процедуре защиты и защита выпускной
квалификационной работы

УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5; ПК-1; ПК-2; ПК-3; ПК-4; ПК-5; ПК-6; ПК-7

ФТД Факультативные дисциплины
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Мин. Макс. Факт

Итого (с факультативами) 108 120 60 30 30 60 30 30

Итого по ОП (без факультативов) 108 120 60 30 30 60 30 30

Б1 Дисциплины (модули) 35% 65% 19.5% 63 63 39 24 15 24 24

Б1.О Обязательная часть 22 22 12 10

Б1.В Часть, формируемая участниками
образовательных отношений 41 17 12 5 24 24

Б2 Практика 12% 88% 0% 39 51 21 6 15 30 6 24

Б2.О Обязательная часть 6 6 6

Б2.В Часть, формируемая участниками
образовательных отношений 45 15 15 30 6 24

Б3 Государственная итоговая аттестация 6 9 6 6 6

ФТД Факультативные дисциплины

Всего

Курс 2

Сем. 3 Сем. 4

Блок Б3 16

Итого по всем блокам 1397.1

в период гос. экзаменов

Учебная нагрузка (акад.час/нед)

Процент ... занятий от аудиторных (%)

Суммарная контактная работа (акад. час)

Обязательные формы промежуточной
аттестации

 лекционных

52.78%Объём конт. работы от общего объёма времени на реализацию дисциплин (модулей) (%)

33.25%

 в интерактивной форме 10.8%

Объём обязательной части от общего объёма программы (%) 23.3%

Курс 1

Всего Сем. 1 Сем. 2

Контактная работа в период ТО (акад.час/нед)

Итого

Баз.% Вар.% ДВ(от
Вар.)%

з.е.

6

5  ЭКЗАМЕН (Эк)

  КУРСОВАЯ РАБОТА (КР)

  ЗАЧЕТ (За)

  ЗАЧЕТ С ОЦЕНКОЙ (ЗаО)

459.75

435.75 307.6

24 60

367.6

ОП, факультативы (в период ТО)

ОП, факультативы (в период экз. сессий)

54

54 - 54 54

- 54

-

-

-

-

ОП 32.4

Блок Б1 1197.1

Блок Б2 184

-

- 31.2

1

2 1 1

1

3 2

3 3

54

-

-34.2

-

- 54

32.5

54

-

-

-

-

76

16

453.75

24

477.75 92

3

3

3

3

3

1 2


