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1. ЦЕЛЬ РАБОТЫ 

Изучение основных нормативных актов Российской 

Федерации по тематике  “Комплексные системы защиты 

информации на предприятии”. 

2. ТРЕБОВАНИЯ К ВЫПОЛНЕНИЮ ЗАДАНИЯ 

Найти ответы на поставленные вопросы с приведением 

ссылки на нормативно-правовой акт (статья, пункт). 

3. ЗАДАНИЕ НА ЛАБОРАТОРНУЮ РАБОТУ 

№ 

п/п 

 

Вопрос 

 

Ответ 

 

Источник 

(нормативный 

акт, пункт ) 

Дайте определение 

1 операт

ор 

инфор

мацио

нной 

систем

ы 

 

гражданин или юридическое лицо, 

осуществляющие деятельность по 

эксплуатации информационной 

системы, в том числе по обработке 

информации, содержащейся в ее 

базах данных 

 

Федеральный 

закон 

Российской 

Федерации от 27 

июля 2006 г. N 

149-ФЗ «Об 

информации, 

информационны

х технологиях и 

о защите 

информации» 

2 Защита 

инфор

мации 

Защита информации представляет 

собой принятие правовых, 

3организационных и технических 

мер 

Федеральный 

закон 

Российской 

Федерации от 27 

июля 2006 г. N 

149-ФЗ «Об 

информации, 

информационны

х технологиях и 

о защите 

информации» 
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3 секрет 

произв

одства 

информация, составляющая 

коммерческую тайну (секрет 

производства), - сведения любого 

характера (производственные, 

технические, экономические, 

организационные и другие), в том 

числе о результатах 

интеллектуальной деятельности в 

научно-технической сфере, а также 

сведения о способах осуществления 

профессиональной деятельности, 

которые имеют действительную или 

потенциальную коммерческую 

ценность в силу неизвестности их 

третьим лицам, к которым у третьих 

лиц нет свободного доступа на 

законном основании и в отношении 

которых обладателем таких сведений 

введен режим коммерческой тайны 

Федеральный 

закон от 

29.07.2004 N 98-

ФЗ (ред. от 

24.07.2007) "О 

коммерческой 

тайне"; 

 

4 госуда

рствен

ная 

тайна 

 

защищаемые государством сведения 

в области его военной, 

внешнеполитической, 

экономической, разведывательной, 

контрразведывательной и 

оперативно-розыскной деятельности, 

распространение которых может 

нанести ущерб безопасности 

Российской Федерации 

Закон РФ от 

21.07.1993 N 

5485-1 (ред. от 

18.07.2009) "О 

государственной 

тайне" 

5 Средст

ва 

защит

ы 

инфор

мации 

технические, криптографические, 

программные и другие средства, 

предназначенные для защиты 

сведений, составляющих 

государственную тайну, средства, в 

которых они реализованы, а также 

средства контроля эффективности 

защиты информации 

Закон РФ от 

21.07.1993 N 

5485-1 (ред. от 

18.07.2009) "О 

государственной 

тайне" 

6 электр информация в электронной форме, Федеральный 
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онная 

подпис

ь  

 

которая присоединена к другой 

информации в электронной форме 

(подписываемой информации) или 

иным образом связана с такой 

информацией и которая используется 

для определения лица, 

подписывающего информацию 

закон от 

06.04.2011 №63-

ФЗ (ред. от 

01.07.2011) "Об 

электронной 

подписи" 

7 персон

альные 

данные 

любая информация, относящаяся к 

прямо или косвенно определенному 

или определяемому физическому 

лицу (субъекту персональных 

данных) 

 

Федеральный 

закон от 

27.07.2006 

№152-ФЗ "О 

персональных 

данных" 

8 На что 

направ

лено 

принят

ие 

правов

ых, 

органи

зацион

ных и 

технич

еских 

мер 

 

1) обеспечение защиты информации 

от неправомерного доступа, 

уничтожения, модифицирования, 

блокирования, копирования, 

предоставления, распространения, а 

также от иных неправомерных 

действий в отношении такой 

информации; 

2) соблюдение конфиденциальности 

информации ограниченного доступа; 

Федеральный 

закон 

Российской 

Федерации от 27 

июля 2006 г. N 

149-ФЗ «Об 

информации, 

информационны

х технологиях и 

о защите 

информации» 

9 На что 

не 

может 

распро

страня

ться 

режим 

комме

рческо

й 

1) содержащихся в учредительных 

документах юридического лица, 

документах, подтверждающих факт 

внесения записей о юридических 

лицах и об индивидуальных 

предпринимателях в 

соответствующие государственные 

реестры; 

2) содержащихся в документах, 

дающих право на осуществление 

Федеральный 

закон от 

29.07.2004 N 98-

ФЗ (ред. от 

24.07.2007) "О 

коммерческой 

тайне"; 
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тайны 

лицам

и, 

осущес

твляю

щими 

предпр

инимат

ельску

ю 

деятел

ьность 

предпринимательской деятельности; 

3) о составе имущества 

государственного или 

муниципального унитарного 

предприятия, государственного 

учреждения и об использовании ими 

средств соответствующих бюджетов; 

4) о загрязнении окружающей среды, 

состоянии противопожарной 

безопасности, санитарно-

эпидемиологической и радиационной 

обстановке, безопасности пищевых 

продуктов и других факторах, 

оказывающих негативное 

воздействие на обеспечение 

безопасного функционирования 

производственных объектов, 

безопасности каждого гражданина и 

безопасности населения в целом; 

5) о численности, о составе 

работников, о системе оплаты труда, 

об условиях труда, в том числе об 

охране труда, о показателях 

производственного травматизма и 

профессиональной заболеваемости, и 

о наличии свободных рабочих мест; 

6) о задолженности работодателей по 

выплате заработной платы и по иным 

социальным выплатам; 

7) о нарушениях законодательства 

Российской Федерации и фактах 

привлечения к ответственности за 

совершение этих нарушений; 

8) об условиях конкурсов или 

аукционов по приватизации объектов 

государственной или муниципальной 

собственности; 
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9) о размерах и структуре доходов 

некоммерческих организаций, о 

размерах и составе их имущества, об 

их расходах, о численности и об 

оплате труда их работников, об 

использовании безвозмездного труда 

граждан в деятельности 

некоммерческой организации; 

10) о перечне лиц, имеющих право 

действовать без доверенности от 

имени юридического лица; 

11) обязательность раскрытия 

которых или недопустимость 

ограничения доступа к которым 

установлена иными федеральными 

законами 

10 Принц

ипы 

исполь

зовани

я 

электр

онной 

подпис

и 

 

1) право участников электронного 

взаимодействия использовать 

электронную подпись любого вида 

по своему усмотрению, если 

требование об использовании 

конкретного вида электронной 

подписи в соответствии с целями ее 

использования не предусмотрено 

федеральными законами или 

принимаемыми в соответствии с 

ними нормативными правовыми 

актами либо соглашением между 

участниками электронного 

взаимодействия; 

2) возможность использования 

участниками электронного 

взаимодействия по своему 

усмотрению любой информационной 

технологии и (или) технических 

средств, позволяющих выполнить 

требования настоящего 

Федеральный 

закон от 

06.04.2011 №63-

ФЗ (ред. от 

01.07.2011) "Об 

электронной 

подписи" 
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Федерального закона применительно 

к использованию конкретных видов 

электронных подписей; 

3) недопустимость признания 

электронной подписи и (или) 

подписанного ею электронного 

документа не имеющими 

юридической силы только на 

основании того, что такая 

электронная подпись создана не 

собственноручно, а с использованием 

средств электронной подписи для 

автоматического создания и (или) 

автоматической проверки 

электронных подписей в 

информационной системе 

 

11 Виды 

электр

онных 

подпис

ей 

простая электронная подпись и 

усиленная электронная подпись. 

Различаются усиленная 

неквалифицированная электронная 

подпись (далее - 

неквалифицированная электронная 

подпись) и усиленная 

квалифицированная электронная 

подпись (далее - квалифицированная 

электронная подпись) 

Федеральный 

закон от 

06.04.2011 №63-

ФЗ (ред. от 

01.07.2011) "Об 

электронной 

подписи" 

12 Что 

должн

о 

включа

ть 

соглас

ие 

субъек

та 

персон

1) фамилию, имя, отчество, адрес 

субъекта персональных данных, 

номер основного документа, 

удостоверяющего его личность, 

сведения о дате выдачи указанного 

документа и выдавшем его органе; 

2) фамилию, имя, отчество, адрес 

представителя субъекта 

персональных данных, номер 

основного документа, 

Федеральный 

закон от 

27.07.2006 

№152-ФЗ "О 

персональных 

данных" 
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альных 

данны

х на 

обрабо

тку его 

персон

альных 

данны

х 

 

удостоверяющего его личность, 

сведения о дате выдачи указанного 

документа и выдавшем его органе, 

реквизиты доверенности или иного 

документа, подтверждающего 

полномочия этого представителя 

(при получении согласия от 

представителя субъекта 

персональных данных); 

3) наименование или фамилию, имя, 

отчество и адрес оператора, 

получающего согласие субъекта 

персональных данных; 

4) цель обработки персональных 

данных; 

5) перечень персональных данных, на 

обработку которых дается согласие 

субъекта персональных данных; 

6) наименование или фамилию, имя, 

отчество и адрес лица, 

осуществляющего обработку 

персональных данных по поручению 

оператора, если обработка будет 

поручена такому лицу; 

7) перечень действий с 

персональными данными, на 

совершение которых дается согласие, 

общее описание используемых 

оператором способов обработки 

персональных данных; 

8) срок, в течение которого действует 

согласие субъекта персональных 

данных, а также способ его отзыва, 

если иное не установлено 

федеральным законом; 

9) подпись субъекта персональных 

данных. 
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4. СОДЕРЖАНИЕ ОТЧЁТА 

1. титульный лист; 

2. цель работы; 

3. ответы на вопросы в форме заполненной таблицы. 

4. выводы по проделанной работе. 

 

5. КОНТРОЛЬНЫЕ ВОПРОСЫ 

 

1. На что направлено принятие правовых, 

организационных и технических мер? 

2. На что не может распространяться режим коммерческой 

тайны лицами, осуществляющими предпринимательскую 

деятельность? 

3. Принципы использования электронной подписи? 

4. Виды электронных подписей? 

5. Что должно включать согласие субъекта персональных 

данных на обработку его персональных данных? 

 

6. СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ И 

ЛИТЕРАТУРЫ 

1. Справочно-поисковая система «Консультант Плюс» 

[Электронный ресурс]: - Электрон. дан. - Режим доступа:  

http://www.consultant.ru/ 

2. Справочно-поисковая система «Гарант» [Электронный 

ресурс]: - Электрон. дан. - Режим доступа:  http://www.garant.ru/ 
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