
Аннотация к рабочей программе 
дисциплины «Информационная безопасность» 

 

Цель преподавания дисциплины. 

Ознакомление студентов с основами теории защиты информационных 

систем, правовым регулированием в области защиты информации, 

принципами организации аппаратно-программных способов защиты 

информации в организациях и предприятиях различных направлений 

деятельности и различных форм собственности для использования 

полученных знаний в дальнейшем образовательном процессе на старших 

курсах.  

Задачи изучения дисциплины. 

Ознакомить студентов с основами правового регулирования в области 

защиты информации; ознакомить студентов с основными положениями 

теории безопасности информационных систем; обучить принципам 

организации аппаратно-программных способов защиты информации; 

научить студентов универсальным методами защиты информации и 

условиями их применения.  

Компетенции, формируемые в результате освоения дисциплины: 

 способность решать стандартные задачи профессиональной 

деятельности на основе информационной и библиографической культуры с 

применением информационно-коммуникационных технологий и с учетом 

основных требований информационной безопасности (ОПК-10); 

 умение вести кадровое делопроизводство и организовывать архивное 

хранение кадровых документов в соответствии с действующими нормативно-

правовыми актами, знанием основ кадровой статистики, владением навыками 

составления кадровой отчетности, а также навыками ознакомления 

сотрудников организации с кадровой документацией и действующими 

локальными нормативными актами, умение обеспечить защиту 

персональных данных сотрудников (ПК-13); 

 владение навыками сбора информации для анализа внутренних и 

внешних факторов, влияющих на эффективность деятельности персонала 

организации, умением рассчитывать численность и профессиональный 

состав персонала в соответствии со стратегическими планами организации 

(ПК-15); 

 владение навыками и методами сбора информации для выявления 

потребности и формирования заказа организации в обучении и развитии 

персонала, навыками сбора информации для анализа рынка образовательных, 

консалтинговых и иных видов услуг в области управления персоналом, а 

также навыками получения обратной связи и обработки результатов 

обучения и иных форм профессионального развития персонала (ПК-19); 

 владение методами и программными средствами обработки деловой 

информации, навыками работы со специализированными кадровыми 

компьютерными программами, способностью взаимодействовать со 
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службами информационных технологий и эффективно использовать 

корпоративные информационные системы при решении задач управления 

персоналом (ПК-27); 

 знание корпоративных коммуникационных каналов и средств 

передачи информации, владением навыками информационного обеспечения 

процессов внутренних коммуникаций (ПК-28). 

 Разделы дисциплины  Шифрование методом простой замены. 

Шифрование методом полиалфавитной замены. Шифрование методом 

перестановок (маршруты Гамильтона). Схема Шамира разделения секрета. 

Шифрование аналитическими методами (методами матричной алгебры). 

Системы с открытым ключом. Алгоритм RSA. 
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1.  Цель и задачи дисциплины. Перечень планируемых результатов обуче-

ния по дисциплине, соотнесенных с планируемыми результатами освоения обра-

зовательной программы 

  

1.1 Цель дисциплины  

 

Ознакомление студентов с основами теории безопасности информационных 

систем, правовым регулированием в области защиты информации, принципами орга-

низации аппаратно-программных способов защиты информации в организациях и 

предприятиях различных направлений деятельности и различных форм собственности 

для использования полученных знаний в дальнейшем образовательном процессе на 

старших курсах. 

 

1.2 Задачи дисциплины 

 

- ознакомить студентов с основными положениями теории безопасности 

информационных систем; 

- ознакомить студентов с основами правового регулирования в области защиты 

информации; 

- обучить принципам организации аппаратно-программных способов защиты 

информации; 

- научить студентов универсальным методами защиты информации и условиями 

их применения. 

 

1.3 Перечень планируемых результатов обучения по дисциплине, соотне-

сенных с планируемыми результатами освоения образовательной программы 
 

Обучающиеся должны знать: 

 

- основные понятия теории безопасности информационных систем; 

- законодательные акты, регулирующие вопросы информационной безопасности; 

- понятие конфиденциальной информации, ее классификацию и способы защиты; 

- угрозы информационной безопасности на объектах автоматизации; 

- каналы утечки информации; 

- современные методы и средства контроля состояния технической защиты информа-

ции на объектах автоматизации; 

- нормативную базу, методы и организацию работ по технической защите информа-

ции; 

- особенности методов контроля состояния технической защиты. 

 

уметь: 

 

- пользоваться правовой документацией по вопросам информационной безопасности; 

- истолковывать основные правовые понятия; 



 

- ориентироваться в законодательстве и правовой литературе, принимать решения и 

совершать действия в соответствии с законодательством; 

- идентифицировать основные угрозы информационной безопасности; 

- планировать перечень работ по контролю состояния технической защиты информа-

ции на объектах автоматизации; 

- применять на практике современные средства контроля состояния технической за-

щиты информации; 

-  поддерживать состояние технической защиты информации на установленном уров-

не. 
 
 

владеть: 

 

- понятийно-терминологическим аппаратом в области информационной безопасности; 

- навыками анализа различных правовых явлений, юридических фактов, правовых 

норм, правовых отношений, являющихся объектами профессиональной деятельности; 

- методами и технологиями защиты информации в автоматизированных системах; 

- основными методами анализа угроз и уязвимостей информационных систем; 

- основными методами криптографической защиты информации; 

- способами и технологиями защиты автоматизированных систем от воздействий зло-

умышленников. 

 

У обучающихся формируются следующие компетенции: 

 

 способность решать стандартные задачи профессиональной деятельности 

на основе информационной и библиографической культуры с применением информа-

ционно-коммуникационных технологий и с учетом основных требований информаци-

онной безопасности (ОПК-10); 

 умение вести кадровое делопроизводство и организовывать архивное хра-

нение кадровых документов в соответствии с действующими нормативно-правовыми 

актами, знанием основ кадровой статистики, владением навыками составления кадро-

вой отчетности, а также навыками ознакомления сотрудников организации с кадровой 

документацией и действующими локальными нормативными актами, умение обеспе-

чить защиту персональных данных сотрудников (ПК-13); 

 владение навыками сбора информации для анализа внутренних и внешних 

факторов, влияющих на эффективность деятельности персонала организации, умени-

ем рассчитывать численность и профессиональный состав персонала в соответствии 

со стратегическими планами организации (ПК-15); 

 владение навыками и методами сбора информации для выявления потреб-

ности и формирования заказа организации в обучении и развитии персонала, навыка-

ми сбора информации для анализа рынка образовательных, консалтинговых и иных 

видов услуг в области управления персоналом, а также навыками получения обратной 

связи и обработки результатов обучения и иных форм профессионального развития 

персонала (ПК-19); 

 владение методами и программными средствами обработки деловой ин-

формации, навыками работы со специализированными кадровыми компьютерными 



 

программами, способностью взаимодействовать со службами информационных тех-

нологий и эффективно использовать корпоративные информационные системы при 

решении задач управления персоналом (ПК-27); 

 знание корпоративных коммуникационных каналов и средств передачи 

информации, владением навыками информационного обеспечения процессов внут-

ренних коммуникаций (ПК-28). 

 

2. Указание места дисциплины в структуре образовательной программы 

 

«Информационная безопасность» представляет дисциплину с индексом 

Б1.В.ДВ.03.2 вариативной части учебного плана направления подготовки 38.03.03 

«Управление персоналом», изучаемую на 2 курсе во 3 семестре. 

 

3. Объем дисциплины в зачетных единицах с указанием количества акаде-

мических или астрономических часов, выделенных на контактную работу обу-

чающихся с преподавателем (по видам учебных занятий) и на самостоятельную 

работу обучающихся 

 

Общая трудоемкость (объем) дисциплины составляет  2 зачетные единицы (з.е.), 72 

академических часа. 

Таблица 3  –Объём дисциплины  

Виды учебной работы 
Всего,  

часов 

Общая трудоемкость дисциплины 72 

Контактная работа обучающихся с преподавателем (по 

видам учебных занятий) (всего) 

36,1 

в том числе:  

лекции 18 

лабораторные занятия 18 

практические занятия 0 

экзамен  не предусмотрен 

зачет  0,1 

курсовая работа (проект) не предусмотрена 

расчетно-графическая (контрольная) работа не предусмотрена 

Аудиторная работа (всего): 36 

в том числе:  

лекции 18 

лабораторные занятия 18 

практические занятия 0 

Самостоятельная работа обучающихся (всего) 36 

Контроль/экзамен (подготовка к экзамену) 0 

 



 

4. Содержание дисциплины, структурированное по темам (разделам) с 

указанием отведенного на них количества академических часов и видов учебных 

занятий 

4.1 Содержание дисциплины 
 

Таблица 4.1.1 – Содержание дисциплины, структурированное по темам (разделам) 
 

№ 

п/п 

Раздел (тема) 

дисциплины 
Содержание  

1 2 3 

1 

Введение в инфор-

мационную безопас-

ность  

Информационная сфера (среда). Целостность  

Доступность. Конфиденциальность. Основные принципы 

обеспечения информационной безопасности. Системность 

подхода. Комплексность подхода. Принцип разумной дос-

таточности. 

2 

Понятие защищенно-

сти в автоматизиро-

ванных системах 

 

Понятие защищенности. Меры и средства защиты инфор-

мации. Способы обеспечения информационной безопасно-

сти. 

3 

Основы законода-

тельства РФ в облас-

ти информационной 

безопасности и защи-

ты информации 

Федеральный закон «Об информации, информационных 

технологиях и о защите информации». Государственная 

тайна. Система обозначения сведений: «Особой важности», 

«Совершенно секретно», «Секретно». 

4 

Конфиденциальная 

информация и ее за-

щита 

Коммерческая тайна. Служебная тайна.  

Профессиональная тайна. Персональные данные. 

5 

Лицензирование и 

сертификация в об-

ласти обеспечения 

безопасности инфор-

мации 

Лицензирование. Организационное обеспечение информа-

ционной безопасности. Организационные (административ-

ные) средства защиты.  

6 

Технические средст-

ва обеспечения ин-

формационной безо-

пасности 

Основные технические средства. Вспомогательные техни-

ческие средства и системы обеспечения информационной 

безопасности. 

7 

Криптографические 

методы защиты ин-

формации 

Базовые определения и принципы криптографии. Симмет-

ричные криптосистемы. Блочные шифры. Сеть Фейстеля. 

Поточные шифры. Регистры сдвига с обратной связью. 

Асимметричные криптосистемы. Криптосистема RSA. 

8 

Каналы утечки ин-

формации  

Каналы утечки информации. Побочные электромагнитные 

излучения ТСПИ. Побочные электромагнитные излучения 

на частотах работы высокочастотных генераторов ТСПИ. 

Причинами возникновения электрических каналов утечки 

информации. Способы и средства подавления электронных 

устройств перехвата речевой информации 

9 

Угроза безопасности 

информации АСОД и 

субъектов информа-

ционных отношений  

Угроза интересов субъекта информационных отношений. 

Классификация угроз безопасности. Классификация кана-

лов проникновения в систему и утечки информации. При 

контактном НСД. При бесконтактном НСД. Неформальная 

модель нарушителя в АСОД 

 



 

Таблица 4.1.2 – Содержание дисциплины и его методическое обеспечение 
 

С – собеседование, КО – контрольный опрос. 

 

4.2 Лабораторные работы и (или) практические занятия 

 

4.2.1   Лабораторные работы 

 

Таблица 4.2.1 – Лабораторные работы 

№ Наименование лабораторной работы Объем, час. 

1 2 3 

№ 

п/

п 

Раздел (тема)  

дисциплины 

Виды деятельно-

сти Учебно-

методические 

материалы 

Формы те-

кущего кон-

троля успе-

ваемости (по 

неделям се-

местра)  

Компе-

тенции 

лек., 

час 

№ 

лаб. 

№ 

пр 

1 Введение в информацион-

ную безопасность  

2 1  О-1,2 

Д-1-4 

МУ-1 

С, КО2 ОПК-10 

2 Понятие защищенности в 

автоматизированных систе-

мах 

 

2   О-1,2 

Д-4, 8 

 

С4 ОПК-10 

3 Основы законодательства 

РФ в области информацион-

ной безопасности и защиты 

информации 

2 2  О-1,2 

Д-5,8 

МУ-2 

С, КО6 ПК-13 

4 Конфиденциальная инфор-

мация и ее защита 

2   О-1,2  

Д-4,6-8 

 

С8 ПК-19 

5 Лицензирование и сертифи-

кация в области обеспечения 

безопасности информации 

2 3  О-1,2 

Д-4,8 

МУ-3 

С, КО10 ПК-13 

6 Технические средства обес-

печения информационной 

безопасности 

2   О-2 

Д-7,8 

 

С12 ОПК-10, 

ПК-28 

7 Криптографические методы 

защиты информации 

2 4  О-1,2 

Д-6,8 

МУ-4 

С, КО14 ПК-13, 

ПК-27 

8 Каналы утечки информации  2 5  О-1,2 

Д-2,4 

МУ-5 

С, КО16 ПК-28 

9 Угроза безопасности инфор-

мации АСОД и субъектов 

информационных отношений  

2 6  О-1,2 

Д-3-8 

МУ-6 

С, КО18 ПК-15, 

ПК-27 



 

1 Шифрование методом  простой замены 2 

2 Шифрование методом полиалфавитной замены 2 

3 Шифрование методом  перестановок (маршруты Га-

мильтона) 

2 

4 Схема Шамира разделения секрета 4 

5 Шифрование аналитическими методами (методами 

матричной алгебры) 

4 

6 Системы с открытым ключом. Алгоритм RSA. 4 

Итого 18 

 

4.3 Самостоятельная работа студентов (СРС) 

 

Тaблицa 4.3 – Сaмостоятельнaя рaботa студентов 

№ раз-

дела 

(темы) 

Наименование раздела (темы) дисциплины 
Срок выпол-

нения 

Время, затра-

чиваемое на 

выполнение 

СРС, час. 
1 2 3 4 

1. Введение в информационную безопасность  2 неделя 4 

2. 
Понятие защищенности в автоматизированных 

системах 

4 неделя 4 

3. 
Основы законодательства РФ в области информа-

ционной безопасности и защиты информации 

6 неделя 4 

4. Конфиденциальная информация и ее защита 8 неделя 4 

5. 
Лицензирование и сертификация в области обес-

печения безопасности информации 

10 неделя 4 

6. 
Технические средства обеспечения информацион-

ной безопасности 

12 неделя 4 

7. Криптографические методы защиты информации 14 неделя 4 

8. Каналы утечки информации  16 неделя 4 

9. 
Угроза безопасности информации АСОД и субъек-

тов информационных отношений  

18 неделя 4 

Итого 36 

 

5. Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся по дисциплине 

Студенты могут при самостоятельном изучении отдельных тем и вопросов дис-

циплин пользоваться учебно-наглядными пособиями, учебным оборудованием и ме-

тодическими разработками кафедры в рабочее время, установленное Правилами внут-

реннего распорядка работников. 

Учебно-методическое обеспечение для самостоятельной работы обучающихся 

по данной дисциплине организуется:  

библиотекой университета: 



 

 библиотечный фонд укомплектован учебной, методической, научной, перио-

дической, справочной и художественной литературой в соответствии с УП и данной 

РПД; 

 имеется доступ к основным информационным образовательным ресурсам, 

информационной базе данных, в том числе библиографической, возможность выхода 

в Интернет. 

кафедрой: 

 путем обеспечения доступности всего необходимого учебно-методического 

и справочного материала; 

 путем предоставления сведений о наличии учебно-методической литерату-

ры, современных программных средств. 

 путем разработки: 

– методических рекомендаций, пособий по организации самостоятельной рабо-

ты аспирантов; 

– заданий для самостоятельной работы; 

– вопросов к зачету; 

–методических указаний к выполнению лабораторных работ и т.д. 

типографией  университета: 

– помощь авторам в подготовке и издании научной, учебной и методической ли-

тературы; 

–удовлетворение потребности в тиражировании научной, учебной и методиче-

ской литературы. 

 

6. Образовательные технологии 

В соответствии с требования ФГОС и  Приказа Министерства образования и 

науки РФ от 5 апреля 2017г. №301 по направлению подготовки 38.03.03 «Управление 

персоналом» реализация компетентностного подхода предусматривает использование 

в образовательном  процессе активных и интерактивных форм проведения занятий в 

сочетании с внеаудиторной работой с целью формирования и развития профессио-

нальных навыков студентов. Удельный вес занятий, проводимых в интерактивных 

формах, составляет 33,3 процента от аудиторных занятий согласно УП. 

 

Таблица 6.1 – Интерактивные образовательные технологии, используемые при 

проведении аудиторных занятий 

№ 

Наименование раздела (темы лекции, 

практического или лабораторного 

занятия) 

Используемые интерактивные 

образовательные технологии 

Объём, 

час. 

1.  Лекция  «Конфиденциальная инфор-

мация и ее защита»  

 

Разбор конкретных ситуаций по 

классификации конфиденциальной 

информации и способах ее защиты 

2 

2.  Выполнение лабораторной работы 

«Схема Шамира разделения секрета» 

Выполнение студентами интерактив-

ных заданий по реализации схем раз-

деления секрета 

3 

3.  Лекция  «Криптографические методы 

защиты информации» 

Разбор конкретных ситуаций по при-

менимости криптографических мето-

дов защиты информации в зависимо-

2 



 

сти от типа информационных систем 

4.  Выполнение лабораторной работы  

«Системы с открытым ключом. Ал-

горитм RSA» 

Выполнение студентами интерактив-

ных заданий по реализации систем с 

открытым ключом 

3 

5.  Лекция «Угроза безопасности ин-

формации АСОД и субъектов ин-

формационных отношений» 

Разбор конкретных ситуаций по 

классификации угроз безопасности 

информации АСОД и субъектов ин-

формационных отношений, и спосо-

бах их защиты 

2 

Итого 12 

 

7. Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине 

 

7.1 Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы  

 
Код и содержание 

компетенции 

Этапы формирования компетенций и дисциплины (модули), при 

изучении которых формируется данная компетенция 

начальный основной завершающий 

1 2 3 4 

Способность решать 

стандартные задачи 

профессиональной 

деятельности на ос-

нове информацион-

ной и библиографи-

ческой культуры с 

применением инфор-

мационно-

коммуникационных 

технологий и с уче-

том основных требо-

ваний информацион-

ной безопасности 

(ОПК-10) 

Введение в направ-

ление подготовки 

Культура речи и 

деловое общение 

Экономическая 

информатика 

Информационные 

технологии в 

управлении персо-

налом 

Защита информа-

ции 

Информационная 

безопасность Прак-

тика по получению 

первичных профес-

сиональных уме-

ний и навыков   

Логистика 

Управление запасами 

Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

Умение вести кадро-

вое делопроизводство 

и организовывать ар-

хивное хранение кад-

ровых документов в 

соответствии с дейст-

вующими норматив-

но-правовыми акта-

ми, знанием основ 

кадровой статистики, 

Статистика 

Защита информа-

ции 

Информационная 

безопасность 

Документационное 

обеспечение управле-

ния персоналом 

 Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Управленческий учет 

и учет персонала 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 



 

владением навыками 

составления кадровой 

отчетности, а также 

навыками ознакомле-

ния сотрудников ор-

ганизации с кадровой 

документацией и 

действующими ло-

кальными норматив-

ными актами, умение 

обеспечить защиту 

персональных дан-

ных сотрудников 

(ПК-13) 

Владение навыками 

сбора информации 

для анализа внутрен-

них и внешних фак-

торов, влияющих на 

эффективность дея-

тельности персонала 

организации, умени-

ем рассчитывать чис-

ленность и профес-

сиональный состав 

персонала в соответ-

ствии со стратегиче-

скими планами орга-

низации (ПК-15) 

Экономика органи-

зации 

Экономическая 

информатика 

Статистика 

Защита информа-

ции 

Информационная 

безопасность 

Рынок труда 

Логистика 

Управление запасами 

Организация произ-

водства 

Управление произ-

водством 

Анализ и диагностика 

финансово-

хозяйственной дея-

тельности предпри-

ятия 

Технико-

экономический анализ 

деятельности пред-

приятия 

Основы кадровой по-

литики и кадрового 

планирования 

Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Организация пред-

принимательской 

деятельности 

Прогнозирование и 

планирование трудо-

вых ресурсов 

Прогнозирование и 

планирование на 

предприятии 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

Владение навыками и 

методами сбора ин-

формации для выяв-

ления потребности и 

формирования заказа 

организации в обуче-

нии и развитии пер-

сонала, навыками 

сбора информации 

для анализа рынка 

образовательных, 

консалтинговых и 

иных видов услуг в 

области управления 

Экономическая 

информатика 

Статистика 

Защита информа-

ции 

Информационная 

безопасность 

Рынок труда 

Системный анализ 

проблем предприятия 

Основы маркетинга 

Организация произ-

водста 

Управление произ-

водством 

Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Маркетинг персона-

ла 

Основы управленче-

ского консультиро-

вания 

Стратегическое 

управление персона-

лом 

Стратегическое пла-

нирование 

Преддипломная 

практика 

Защита выпускной 

квалификационной 



 

персоналом, а также 

навыками получения 

обратной связи и об-

работки результатов 

обучения и иных 

форм профессио-

нального развития 

персонала (ПК-19) 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

Владение методами и 

программными сред-

ствами обработки де-

ловой информации, 

навыками работы со 

специализированны-

ми кадровыми ком-

пьютерными про-

граммами, способно-

стью взаимодейство-

вать со службами ин-

формационных тех-

нологий и эффектив-

но использовать кор-

поративные инфор-

мационные системы 

при решении задач 

управления персона-

лом (ПК-27) 

Экономическая 

информатика 

Информационные 

технологии в 

управлении персо-

налом 

Защита информа-

ции 

Информационная 

безопасность 

Документационное 

обеспечение управле-

ния персоналом 

Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

Знание корпоратив-

ных коммуникацион-

ных каналов и 

средств передачи ин-

формации, владением 

навыками информа-

ционного обеспече-

ния процессов внут-

ренних коммуника-

ций (ПК-28) 

Организационная 

культура 

Экономическая 

информатика 

Информационные 

технологии в 

управлении персо-

налом 

Защита информа-

ции 

Информационная 

безопасность Прак-

тика по получению 

первичных профес-

сиональных уме-

ний и навыков   

Организационное по-

ведение 

Основы организации 

труда  

Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

 

7.2 Описание показателей и критериев оценивания компетенций на раз-

личных этапах их формирования, описание шкал оценивания 
 

Код Показатели Критерии и шкала оценивания компетенций 



 

ком-

петен

тен-

ции/э

тап  

оценивания 

компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

ОПК

-10/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

     Знать:  

-простейшие мето-

ды работы с ин-

формационно-

коммуникацион-

ными технология-

ми для решения 

стандартных задач 

профессиональной 

деятельности. 

    Уметь:  

-выполнять работы 

по установке и на-

стройке программ-

ного обеспечения 

для решения стан-

дартных задач 

профессиональной 

деятельности. 

    Владеть:  

-навыками сбора 

необходимой ин-

формации для ре-

шения стандартных 

задач профессио-

нальной деятельно-

сти с учетом ос-

новных требований 

информационной 

безопасности. 

 

    Знать:  

-принципы работы 

информационно-

коммуникацион-

ных технологий с 

учетом основных 

требований ин-

формационной 

безопасности. 

    Уметь:  

- использовать на-

выки работы с 

компьютером при 

соблюдении ос-

новных требований 

информационной 

безопасности для 

решения задач 

профессиональной 

деятельности; 

-проводить анализ 

полученных ис-

ходных данных.  

    Владеть:  

-навыками сбора 

достаточного ко-

личества информа-

ции для решения 

возникающих про-

блем профессио-

нального характера 

с применением ин-

формационно-

коммуникацион-

ных технологий и с 

учетом основных 

требований ин-

формационной 

безопасности. 

 

   Знать:  

- основные требования 

информационной 

безопасности; 

- принципы построе-

ния задач профессио-

нальной деятельности 

на основе информаци-

онной и библиографи-

ческой культуры с 

применением инфор-

мационно-

коммуникационных 

технологий с учетом 

основных требований 

информационной 

безопасности. 

   Уметь:  

-применять все полу-

ченные знания при 

решении разного рода 

задач профессиональ-

ной деятельности с 

учетом основных тре-

бований информаци-

онной безопасности. 

   Владеть:  

-навыками решать 

стандартные задачи 

профессиональной 

деятельности на осно-

ве информационной и 

библиографической 

культуры с примене-

нием информационно-

коммуникационных 

технологий; 

-методами информа-

ционных технологий 

для построения систем 

информационной 

безопасности; 

-навыками подбора 

наилучший метода 

решения поставленной 

задачи с применением 



 

Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

информационно-

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности. 

ПК-

13/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

    Знать:  

-минимальный пе-

речень данных, не-

обходимых для ве-

дения кадрового 

делопроизводство и 

организации ар-

хивного хранения 

кадровых докумен-

тов. 

    Уметь:  

- вести кадровое 

делопроизводство и 

организовывать ар-

хивное хранение 

кадровых докумен-

тов. 

    Владеть:  

- навыками обеспе-

чить защиту персо-

нальных данных 

сотрудников. 

 

    Знать:  

-достаточный пе-

речень данных, не-

обходимых для ве-

дения кадрового 

делопроизводство 

и организации ар-

хивного хранения 

кадровых докумен-

тов в соответствии 

с действующими 

нормативно-

правовыми актами. 

    Уметь:  

- вести кадровое 

делопроизводство 

и организовывать 

архивное хранение 

кадровых докумен-

тов в соответствии 

с действующими 

нормативно-

правовыми актами. 

    Владеть:  

- обеспечить защи-

ту персональных 

данных сотрудни-

ков; 

- навыками анали-

зировать степень 

защиты персональ-

ных данных со-

трудников.  

   Знать:  

-полный перечень 

требуемой информа-

ции для ведения кад-

рового делопроизвод-

ство и организации 

архивного хранения 

кадровых документов; 

- знать основы кадро-

вой документацией и 

действующие локаль-

ные нормативно-

правовые акты. 

   Уметь:  

- вести кадровое дело-

производство и орга-

низовывать архивное 

хранение кадровых 

документов в соответ-

ствии с действующи-

ми нормативно-

правовыми актами; 

- обеспечить защиту 

персональных данных 

сотрудников. 

   Владеть:  

- навыками обеспе-

чить защиту персо-

нальных данных со-

трудников с учетом 

составления кадровой 

отчетности и дейст-

вующими норматив-

но-правовыми актами 

по информационной 

безопасности. 

ПК-

15/ 

на-

1. Доля освоен-

ных обучаю-

щимся знаний, 

Знать: основы сбо-

ра научно-

технической ин-

Знать: норматив-

ные и методиче-

ские материалы 

Знать: способы сбора, 

анализа и обработки 

данных, нормативных 



 

Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

чаль

ный 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

формации для ана-

лиза внутренних и 

внешних факторов. 

Уметь: анализиро-

вать научно-

техническую ин-

формацию для ре-

шения возникаю-

щих задач. 

Владеть: навыками 

сбора, анализа и 

обработки инфор-

мации для анализа 

внутренних и 

внешних факторов, 

влияющих на эф-

фективность дея-

тельности персона-

ла организации. 

для анализа внут-

ренних и внешних 

факторов, влияю-

щих на эффектив-

ность деятельности 

персонала органи-

зации 

Уметь: анализиро-

вать научно-

техническую ин-

формацию для ре-

шения профессио-

нальных задач с 

учетом требований 

информационной 

безопасности. 

 Владеть: навыками 

сбора, анализа и 

обработки данных 

научно-

технической ин-

формации для ана-

лиза внутренних и 

внешних факторов, 

влияющих на эф-

фективность дея-

тельности персона-

ла организации  

и методических мате-

риалов для анализа 

внутренних и внешних 

факторов, влияющих 

на эффективность дея-

тельности персонала 

организации. 

 Уметь: анализировать 

научно-техническую 

информацию для ре-

шения возникающих 

профессиональных 

задач с учетом ин-

формационной безо-

пасности. 

 Владеть: навыками 

осуществлять сбор, 

анализ и обработку 

данных научно-

технической инфор-

мации, нормативных и 

методических мате-

риалов, необходимых 

для анализа внутрен-

них и внешних факто-

ров, влияющих на эф-

фективность деятель-

ности персонала орга-

низации с учетом тре-

бований обеспечения 

информационной 

безопасности.  

ПК-

19/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

Знать: основные 

методы сбора и 

анализа научно-

технической ин-

формации. 

Уметь: анализиро-

вать информацию 

для решения воз-

никающих задач. 

Владеть: навыками 

сбора, анализа и 

обработки данных 

научно-

Знать: норматив-

ные и методиче-

ские материалы 

для сбора, анализа 

и обработки дан-

ных научно-

технической ин-

формации  

Уметь: осуществ-

лять сбор инфор-

мацию для реше-

ния профессио-

нальных задач с 

Знать: способы сбора, 

анализа и обработки 

данных научно-

технической инфор-

мации, нормативных и 

методических мате-

риалов для решения 

различного рода про-

фессиональных задач 

и иных форм профес-

сионального развития 

персонала. 

 Уметь: анализировать 



 

Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

технической ин-

формации для ре-

шения профессио-

нальных задач и 

иных форм профес-

сионального разви-

тия персонала. 

учетом требований 

информационной 

безопасности. 

 Владеть: навыками 

сбора, анализа и 

обработки данных 

научно-

технической ин-

формации для ре-

шения профессио-

нальных задач и 

иных форм про-

фессионального 

развития персона-

ла.  

научно-техническую 

информацию для ре-

шения возникающих 

профессиональных 

задач. 

 Владеть: навыками 

осуществлять сбор, 

анализ и обработку 

данных научно-

технической инфор-

мации, нормативных и 

методических мате-

риалов, необходимых 

для решения профес-

сиональных задач и 

иных форм профес-

сионального развития 

персонала с учетом 

требований обеспече-

ния информационной 

безопасности.  

ПК-

27/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

     Знать:  

-простейшие мето-

ды работы с ин-

формационно-

коммуникацион-

ными технология-

ми для решения 

стандартных задач 

профессиональной 

деятельности. 

    Уметь:  

-выполнять работы 

по установке и на-

стройке программ-

ного обеспечения 

для решения стан-

дартных задач 

профессиональной 

деятельности. 

    Владеть:  

-навыками сбора 

информации по ра-

боте с программ-

ными, программно 

    Знать:  

-принципы работы 

информационно-

коммуникацион-

ных технологий с 

учетом основных 

требований ин-

формационной 

безопасности. 

    Уметь:  

- использовать на-

выки работы с 

компьютером при 

соблюдении ос-

новных требований 

информационной 

безопасности для 

решения задач 

профессиональной 

деятельности; 

- взаимодейство-

вать со службами 

информационных 

технологий.  

   Знать:  

- основные требования 

информационной 

безопасности; 

- принципы работы 

программных, про-

граммно – аппаратных 

средств и технических 

средств обработки де-

ловой информации с 

учетом основных тре-

бований информаци-

онной безопасности. 

   Уметь:  

-применять все полу-

ченные знания при 

решении разного рода 

задач профессиональ-

ной деятельности по 

установке, настройке 

и обслуживанию про-

граммных, программ-

но-аппаратных и тех-

нических средств об-



 

Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

– аппаратными 

средствами для 

взаимодействия со 

службами инфор-

мационных техно-

логий. 

 

    Владеть:  

-навыками сбора 

достаточного ко-

личества информа-

ции для решения 

возникающих про-

блем профессио-

нального характера 

с применением 

программных 

средств обработки 

деловой информа-

ции.  

 

работки деловой ин-

формации. 

   Владеть:  

- методами и про-

граммными средства-

ми обработки деловой 

информации; 

- навыками взаимо-

действовать со служ-

бами информацион-

ных технологий; 

-навыками эффектив-

но использовать кор-

поративные информа-

ционные системы при 

решении задач управ-

ления персоналом с 

учетом основных тре-

бований информаци-

онной безопасности. 

ПК-

28/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

     Знать:  

-простейшие мето-

ды работы с корпо-

ративными комму-

никационными ка-

налами и средства-

ми передачи ин-

формации. 

    Уметь:  

-выполнять работы 

по установке и на-

стройке корпора-

тивных коммуни-

кационных каналов 

и средств передачи 

информации. 

    Владеть:  

-навыками инфор-

мационного обес-

печения процессов 

внутренних комму-

никаций. 

 

    Знать:  

- основные прин-

ципы работы с 

корпоративными 

коммуникацион-

ными каналами и 

средствами пере-

дачи информации. 

    Уметь:  

- использовать на-

выки работы с кор-

поративными ком-

муникационными 

каналами и средст-

вами передачи ин-

формации для ре-

шения задач про-

фессиональной 

деятельности.  

    Владеть:  

-навыками инфор-

мационного обес-

печения процессов 

внутренних ком-

муникаций для ре-

   Знать:  

- основные требования 

информационной 

безопасности для ра-

боты с корпоративны-

ми коммуникацион-

ными каналами и 

средствами передачи 

информации. 

   Уметь:  

-применять все полу-

ченные знания при 

решении разного рода 

задач профессиональ-

ной деятельности по 

установке, настройке 

и обслуживанию про-

граммных, программ-

но-аппаратных и тех-

нических средств с 

учетом основных тре-

бований информаци-

онной безопасности. 

   Владеть:  

-навыками информа-



 

Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

шения задач про-

фессиональной 

деятельности. 

 

ционного обеспечения 

процессов внутренних 

коммуникаций для 

решения задач про-

фессиональной дея-

тельности с учетом 

основных требований 

информационной 

безопасности. 

 

 

7.3 Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций в процессе освоения образовательной про-

граммы 

 

Таблица 7.3 - Паспорт комплекта оценочных средств для текущего контроля 
№ 

п/

п 

Раздел (тема) 

дисциплины 

Код кон-

троли-

руемой 

компе-

тенции 

(или её 

части) 

Технология 

формиро-

вания  

 

Оценочные 

средства 

Описание шкал 

оценивания 

наиме-

нование 

№№ за-

даний  

 

1 2 3 4 5 6 7 

1 Введение в 

информаци-

онную безо-

пасность  

 

ОПК-10 

 

Лекция, 

СРС, лабо-

раторное 

занятие 

собесе- 
дование 

1-7 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

лб. №1 

1-5 

2 Понятие за-

щищенности 

в автомати-

зированных 

системах 

 

ОПК-10 Лекция, 

СРС 

 

собесе- 
дование 

1-5 Согласно табл.7.2 

3 Основы за-

конодатель-

ПК-13 Лекция, 

СРС, лабо-

собесе- 
дование 

1-8 Согласно табл.7.2 



 

ства РФ в 

области ин-

формацион-

ной безопас-

ности и за-

щиты ин-

формации 

раторное 

занятие 

 

кон- 
троль- 
ные во- 
просы 
к лб. 
№2 

1-5 

4 Конфиден-

циальная 

информация 

и ее защита 

 

ПК-19 

 

Лекция, 

СРС 

 

собесе- 
дование 

1-7 

 

Согласно табл.7.2 

5 Лицензиро-

вание и сер-

тификация в 

области 

обеспечения 

безопасности 

информации 

 

ПК-13 Лекция, 

СРС, лабо-

раторное 

занятие 

собесе- 
дование 

1-8 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

лб. №3 

1-6 

6 Технические 

средства 

обеспечения 

информаци-

онной безо-

пасности 

ОПК-10, 

ПК-28 

Лекция, 

СРС 

собесе- 
дование 

1-8 

 

Согласно табл.7.2 

7 Криптогра-

фические ме-

тоды защиты 

информации 

ПК-13, 

ПК-27 

 

Лекция, 

СРС, лабо-

раторное 

занятие 

собесе- 
дование 

1-12 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

лб. №4 

1-4 

8 Каналы 

утечки ин-

формации 

ПК-28 Лекция, 

СРС, лабо-

раторное 

занятие 

собесе- 
дование 

1-8 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

лб. №5 

1-6 

9 Угроза безо-

пасности 

информации 

АСОД и 

субъектов 

информаци-

онных отно-

шений 

ПК-15, 

ПК-27 

Лекция, 

СРС, лабо-

раторное 

занятие 

собесе- 
дование 

1-9 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

лб. №6 

1-5 

 

Примеры типовых контрольных заданий для текущего контроля 
 



 

Вопросы собеседования по разделу (теме) 4. «Конфиденциальная информация 

и ее защита» 

1. Понятие конфиденциальной информации и ее виды. 

2. Понятие коммерческая тайна. 

3. Федеральный закон «О коммерческой тайне». 

4. Понятие служебная тайна. 

5. Понятие профессиональная тайна. 

6. Понятие персональные данные. 

7. Федеральный закон «О персональных данных». 

 

Контрольные вопросы к лабораторной работе №2 «Шифрование методом  по-

лиалфавитной замены» 

1. На чем основан метод полиалфавитной замены? 

2. Что такое матрица Вижинера? 

3. Как строится матрица Вижинера? 

4. Как осуществляется шифрование сообщения данным методом? 

5. Как осуществляется расшифрование сообщения? 

 

Полностью оценочные средства представлены в учебно-методическом комплек-

се дисциплины. 

 

7.4 Методические материалы, определяющие процедуры оценивания зна-

ний, умений, навыков и (или) опыта деятельности, характеризующих этапы фор-

мирования компетенций 
 

 

Процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, 

характеризующих этапы формирования компетенций, регулируются следующими 

нормативными актами университета: 

- Положение П 02.016–2015 «О балльно-рейтинговой системе оценки качества 

освоения образовательных программ»; 

- методические указания, используемые в образовательном процессе, указан-

ные в списке литературы. 

Для текущего контроля по дисциплине в рамках действующей в университете 

балльно-рейтинговой системы применяется следующий порядок начисления баллов: 

 
Таблица 7.4 – Порядок начисления баллов в рамках БРС 

Форма контроля Минимальный балл Максимальный балл 

балл примечание балл примечание 

Выполнение работы  «Шиф-

рование методом  простой за-

мены» 

2 Выполнил,  
но «не защитил» 

4 Выполнил и «за-

щитил» 

Выполнение лабораторной 

работы  «Шифрование мето-

дом  полиалфавитной замены» 

2 Выполнил,  
но «не защитил» 

4 Выполнил и «за-

щитил» 



 

Выполнение лабораторной 

работы «Шифрование мето-

дом  перестановок» 

2 Выполнил,  
но «не защитил» 

4 Выполнил и «за-

щитил» 

Выполнение лабораторной 

работы «Схема Шамира раз-

деления секрета» 

4 Выполнил,  
но «не защитил» 

6 Выполнил и «за-

щитил» 

Выполнение лабораторной 

работы  «Шифрование анали-

тическими методами (метода-

ми матричной алгебры)» 

2 Выполнил,  
но «не защитил» 

4 Выполнил и «за-

щитил» 

Выполнение работы по иссле-

дованию шифрования с от-

крытым ключом 

4 Выполнил,  
но «не защитил» 

6 Выполнил и «за-

щитил» 

СРС 8  20  

Итого: 24  48  

Посещаемость 0  16  

Зачет 0  36  

Итого: 24  100  

 

Для промежуточной аттестации, проводимой в форме тестирования, 

используется следующая методика оценивания знаний, умений, навыков и (или) 

опыта деятельности. В каждом варианте КИМ – 16 заданий (15 вопросов и одна 

задача). 

Каждый верный ответ оценивается следующим образом: 

- задание в закрытой форме – 2 балла; 

- задание в открытой форме – 2 балла; 

- задание на установление правильной последовательности – 2 балла; 

- задание на установление соответствия – 2 балла; 

- решение задачи – 6 баллов. 

Максимальное количество баллов за тестирование – 36 балов. 

 

8. Перечень основной и дополнительной учебной литературы, необходимой 

для освоения дисциплины 

 

8.1 Основная учебная литература  

 

1. Спицын, В. Г. Информационная безопасность вычислительной техники 

[Электронный ресурс] : учебное пособие / В. Г. Спицын ; Министерство образования 

и науки Российской Федерации, Томский Государственный Университет Систем 

Управления и Радиоэлектроники (ТУСУР). - Томск : Эль Контент, 2011. - 148 с. : ил., 

табл., схем. - ISBN 978-5-4332-0020-3 // Режим доступа - http://biblioclub.ru/ 

2. Загинайлов, Ю.Н. Теория информационной безопасности и методология за-

щиты информации [Электронный ресурс] : учебное пособие / Ю.Н. Загинайлов. - М. ; 

Берлин : Директ-Медиа, 2015. - 253 с. : ил. - Библиогр. в кн. - ISBN 978-5-4475-3946-7 

// Режим доступа - http://biblioclub.ru/ 

 

8.2 Дополнительная учебная литература  



 

 

1. Нестеров, С.А. Основы информационной безопасности [Электронный ре-

сурс] : учебное пособие / С.А. Нестеров ; Министерство образования и науки Россий-

ской Федерации, Санкт-Петербургский государственный политехнический универси-

тет. - СПб. : Издательство Политехнического университета, 2014. - 322 с. : схем., 

табл., ил. - ISBN 978-5-7422-4331-1 // Режим доступа - http://biblioclub.ru/ 

2. Романец, Ю. В. Защита информации в компьютерных системах и сетях 

[Текст] / Ю. В. Романец, П. А. Тимофеев, В. Ф. Шаньгин. - 2-е изд., перераб. и доп. - 

М. : Радио и связь, 2001. - 376 с. : ил. - ISBN 5-256-01518-4 : 89.70 р. 

3. Мельников, В. В. Защита информации в компьютерных системах [Текст] / 

В. В. Мельников. - М. : Финансы и статистика, 1997. - 368 с. : ил. - Б. ц. 

4. Петров, А. А. Компьютерная безопасность. Криптографические методы 

защиты [Текст] / А. А. Петров. - М. : ДМК, 2000. - 448 с. : ил. - ISBN 5-89818-064-8 : Б. 

ц. 

5. Информационная безопасность и защита информации [Текст] : учебное 

пособие / Ю. Ю. Громов [и др.]. - Старый Оскол : ТНТ, 2013. - 384 с. - ISBN 978-5-

94178-2 16-1 : 386.25 р. 

6. Иванов, М. А. Криптографические методы защиты информации в компь-

ютерных системах и сетях [Электронный ресурс] : учебное пособие / М. А. Иванов, И. 

Чугунков. - Москва : МИФИ, 2012. - 400 с. - ISBN 978-5-7262-1676-8 : Б. ц. // Режим 

доступа - http://biblioclub.ru/ 

7. Галатенко, В. А. Основы информационной безопасности. Курс лекций 

[Текст] : учебное пособие для студентов вузов / Под ред. В. Б. Бетелина. - 2-е изд., 

испр. - М. : ИНТУИТ. РУ Интернет-университет Информационных Технологий, 2004. 

- 264 с. - (Основы информационных технологий). - ISBN 5-9556-0015-9 : 184.00 р. 

8. Ярочкин, В. И. Информационная безопасность [Электронный ресурс] : 

учебник / В. И. Ярочкин. - 5-е изд. - Москва : Академический проект, 2008. - 544 с. - 

(Gaudeamus). - ISBN 978-5-8291-0987-5 : Б. ц. // Режим доступа - http://biblioclub.ru/ 
 

8.3 Перечень методических указаний 
 

1. Шифрование методом прямой замены [Электронный ресурс] : методиче-

ские указания по выполнению лабораторной работы по дисциплине «Введение в 

криптографию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. 

гос. ун-т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (240 КБ). - Курск : ЮЗГУ, 

2016. - 14 с. : ил. - Библиогр.: с. 14. - Б. ц. 

2. Шифрование методом полиалфавитной замены [Электронный ресурс] : 

методические указания по выполнению лабораторной работы по дисциплине «Введе-

ние в криптографию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / 

Юго-Зап. гос. ун-т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (294 КБ). - Курск 

: ЮЗГУ, 2016. - 9 с. : ил., табл. - Библиогр.: с. 9. - Б. ц. 

3. Шифрование методом перестановок [Электронный ресурс] : методические 

указания по выполнению лабораторной работы по дисциплине «Введение в крипто-

графию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. гос. ун-



 

т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (223 КБ). - Курск : ЮЗГУ, 2016. - 9 

с. : ил., табл. - Библиогр.: с. 9. - Б. ц. 

4. Разделение секрета [Электронный ресурс] : методические указания по вы-

полнению лабораторной работы по дисциплине «Криптографические методы защиты 

информации» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. 

гос. ун-т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (552 КБ). - Курск : ЮЗГУ, 

2016. - 13 с. - Библиогр.: с. 13. - Б. ц. 

5. Шифрование аналитическими методами [Электронный ресурс] : методи-

ческие указания по выполнению лабораторной работы по дисциплине «Введение в 

криптографию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. 

гос. ун-т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (333 КБ). - Курск : ЮЗГУ, 

2016. - 11 с. - Б. ц. 

6. Шифрование с открытым ключом [Электронный ресурс] : методические 

указания по выполнению лабораторной работы по дисциплине «Введение в крипто-

графию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. гос. ун-

т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (315 КБ). - Курск : ЮЗГУ, 2016. - 

14 с. : ил. - Библиогр.: с. 14. - Б. ц. 
 

8.4 Другие учебно-методические материалы 

 

Отраслевые научно-технические журналы в библиотеке университета: 

Проблемы информационной безопасности. Компьютерные технологии. 

Защита информации. Инсайд. 

Информационные системы и технологии. 

Вестник компьютерных и информационных технологий. 

 

9. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины 

 

1. http://biblioclub.ru - Электронно-библиотечная система «Университетская 

библиотека онлайн». 

2. www.elibrary.ru/defaultx.asp - научная электронная библиотека. 

3.  www.edu.ru - федеральный портал «Российское образование». 

4.  www.consultant.ru  - Официальный сайт компании «Консультант 

Плюс». 

5. Федеральная служба безопасности [официальный сайт]. Режим дос-

тупа: http://www.fsb.ru/. 

6. Научно-информационный портал ВИНИТИ РАН [официальный сайт]. 

Режим доступа: http://www.consultant.ru/ 
 

10. Методические указания для обучающихся по освоению дисциплины 
 

Основными видами аудиторной работы студента при изучении дисциплины 

«Информационная безопасность» являются лекции и лабораторные занятия. Студент 

http://biblioclub.ru/
https://vk.com/away.php?to=http%3A%2F%2Fwww.elibrary.ru%2Fdefaultx.asp
https://vk.com/away.php?to=http%3A%2F%2Fwww.edu.ru
http://www.fsb.ru/
http://www.consultant.ru/


 

не имеет права пропускать занятия без уважительных причин. 

На лекциях излагаются и разъясняются основные понятия темы, связанные с 

ней теоретические и практические проблемы, даются рекомендации для самостоя-

тельной работы. В ходе лекции студент должен внимательно слушать и конспектиро-

вать материал. 

Изучение наиболее важных тем или разделов дисциплины завершают лабора-

торные занятия, которые обеспечивают: контроль подготовленности студента; за-

крепление учебного материала; приобретение опыта устных публичных выступле-

ний, ведения дискуссии, в том числе аргументации и защиты выдвигаемых положе-

ний и тезисов. 

Лабораторному занятию предшествует самостоятельная работа студента, свя-

занная с освоением материала, полученного на лекциях, и материалов, изложенных в 

учебниках и учебных пособиях, а также литературе, рекомендованной преподавате-

лем. 

Качество учебной работы студентов преподаватель оценивает по результатам 

тестирования, собеседования, защиты отчетов по практическим работам, а также по 

результатам докладов. 

Преподаватель уже на первых занятиях объясняет студентам, какие формы 

обучения следует использовать при самостоятельном изучении дисциплины «Ин-

формационная безопасность»: конспектирование учебной литературы и лекции, со-

ставление словарей понятий и терминов и т. п. 

В процессе обучения преподаватели используют активные формы работы со 

студентами: чтение лекций, привлечение студентов к творческому процессу на ла-

бораторных занятиях, промежуточный контроль путем отработки студентами про-

пущенных лекции, участие в групповых и индивидуальных консультациях (собеседо-

вании). Эти формы способствуют выработке у студентов умения работать с учебни-

ком и литературой. Изучение литературы составляет значительную часть самостоя-

тельной работы студента. Это большой труд, требующий усилий и желания студен-

та. В самом начале работы над книгой важно определить цель и направление этой 

работы. Прочитанное следует закрепить в памяти. Одним из приемов закрепление 

освоенного материала является конспектирование, без которого немыслима серьезная 

работа над литературой. Систематическое конспектирование помогает научиться 

правильно, кратко и четко излагать своими словами прочитанный материал. 

Самостоятельную работу следует начинать с первых занятий. От занятия к 

занятию нужно регулярно прочитывать конспект лекций, знакомиться с соответст-

вующими разделами учебника, читать и конспектировать литературу по каждой теме 

дисциплины. Самостоятельная работа дает студентам возможность равномерно рас-

пределить нагрузку, способствует более глубокому и качественному усвоению учеб-

ного материала. В случае необходимости студенты обращаются за консультацией к 

преподавателю по вопросам дисциплины «Информационная безопасность» с целью 

усвоения и закрепления компетенций. 

Основная цель самостоятельной работы студента при изучении дисциплины 

«Информационная безопасность» - закрепить теоретические знания, полученные в 

процессе лекционных занятий, а также сформировать практические навыки самостоя-

тельного анализа особенностей дисциплины. 



 

 

11. Перечень информационных технологий, используемых при осуществ-

лении образовательного процесса по дисциплине, включая перечень про-

граммного обеспечения и информационных справочных систем (при необходи-

мости) 
 

Microsoft Office 2016.Лицензионный договор №S0000000722 от 21.12.2015 г. с 

ООО «АйТи46», лицензионный договор №К0000000117 от 21.12.2015 г. с ООО 

«СМСКанал», Kaspersky Endpoint Security   Russian Edition, лицензия 156А-140624-

192234,Windows 7, договор IT000012385, открытая среда разработки программного 

обеспечения Lazarus (Свободное ПО http://www.lazarus.freepascal.org/ ) 

 

12. Описание материально-технической базы, необходимой для осущест-

вления образовательного процесса по дисциплине 

 

Учебная аудитория для проведения занятий лекционного типа и лаборатории 

кафедры информационной безопасности, оснащенные учебной мебелью: столы, сту-

лья для обучающихся; стол, стул для преподавателя; доска. Компьютеры (10 шт.) 

CPU AMD-Phenom, ОЗУ 16 GB, HDD 2 Tb, монитор Aok 21”. Проекционный экран 

на штативе. Мультимедиацентр: ноутбук ASUSX50VLPMD-T2330/14"/1024Mb 

/160Gb/сумка/  проектор inFocusIN24+ 
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1.  Цель и задачи дисциплины. Перечень планируемых результатов обуче-

ния по дисциплине, соотнесенных с планируемыми результатами освоения обра-

зовательной программы 
  

1.1 Цель дисциплины  

 

Ознакомление студентов с основами теории безопасности информационных 

систем, правовым регулированием в области защиты информации, принципами орга-

низации аппаратно-программных способов защиты информации в организациях и 

предприятиях различных направлений деятельности и различных форм собственности 

для использования полученных знаний в дальнейшем образовательном процессе на 

старших курсах. 

 

1.2 Задачи дисциплины 

 

- ознакомить студентов с основными положениями теории безопасности 

информационных систем; 

- ознакомить студентов с основами правового регулирования в области защиты 

информации; 

- обучить принципам организации аппаратно-программных способов защиты 

информации; 

- научить студентов универсальным методами защиты информации и условиями 

их применения. 

 

1.3 Перечень планируемых результатов обучения по дисциплине, соотне-

сенных с планируемыми результатами освоения образовательной программы 
 

Обучающиеся должны знать: 

 

- основные понятия теории безопасности информационных систем; 

- законодательные акты, регулирующие вопросы информационной безопасности; 

- понятие конфиденциальной информации, ее классификацию и способы защиты; 

- угрозы информационной безопасности на объектах автоматизации; 

- каналы утечки информации; 

- современные методы и средства контроля состояния технической защиты информа-

ции на объектах автоматизации; 

- нормативную базу, методы и организацию работ по технической защите информа-

ции; 

- особенности методов контроля состояния технической защиты. 

 

уметь: 

 

- пользоваться правовой документацией по вопросам информационной безопасности; 

- истолковывать основные правовые понятия; 
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- ориентироваться в законодательстве и правовой литературе, принимать решения и 

совершать действия в соответствии с законодательством; 

- идентифицировать основные угрозы информационной безопасности; 

- планировать перечень работ по контролю состояния технической защиты информа-

ции на объектах автоматизации; 

- применять на практике современные средства контроля состояния технической за-

щиты информации; 

-  поддерживать состояние технической защиты информации на установленном уров-

не. 
 
 

владеть: 

 

- понятийно-терминологическим аппаратом в области информационной безопасности; 

- навыками анализа различных правовых явлений, юридических фактов, правовых 

норм, правовых отношений, являющихся объектами профессиональной деятельности; 

- методами и технологиями защиты информации в автоматизированных системах; 

- основными методами анализа угроз и уязвимостей информационных систем; 

- основными методами криптографической защиты информации; 

- способами и технологиями защиты автоматизированных систем от воздействий зло-

умышленников. 

 

У обучающихся формируются следующие компетенции: 

 

 способность решать стандартные задачи профессиональной деятельности 

на основе информационной и библиографической культуры с применением информа-

ционно-коммуникационных технологий и с учетом основных требований информаци-

онной безопасности (ОПК-10); 

 умение вести кадровое делопроизводство и организовывать архивное хра-

нение кадровых документов в соответствии с действующими нормативно-правовыми 

актами, знанием основ кадровой статистики, владением навыками составления кадро-

вой отчетности, а также навыками ознакомления сотрудников организации с кадровой 

документацией и действующими локальными нормативными актами, умение обеспе-

чить защиту персональных данных сотрудников (ПК-13); 

 владение навыками сбора информации для анализа внутренних и внешних 

факторов, влияющих на эффективность деятельности персонала организации, умени-

ем рассчитывать численность и профессиональный состав персонала в соответствии 

со стратегическими планами организации (ПК-15); 

 владение навыками и методами сбора информации для выявления потреб-

ности и формирования заказа организации в обучении и развитии персонала, навыка-

ми сбора информации для анализа рынка образовательных, консалтинговых и иных 

видов услуг в области управления персоналом, а также навыками получения обратной 

связи и обработки результатов обучения и иных форм профессионального развития 

персонала (ПК-19); 
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 владение методами и программными средствами обработки деловой ин-

формации, навыками работы со специализированными кадровыми компьютерными 

программами, способностью взаимодействовать со службами информационных тех-

нологий и эффективно использовать корпоративные информационные системы при 

решении задач управления персоналом (ПК-27); 

 знание корпоративных коммуникационных каналов и средств передачи 

информации, владением навыками информационного обеспечения процессов внут-

ренних коммуникаций (ПК-28). 

 

2. Указание места дисциплины в структуре образовательной программы 

 

«Информационная безопасность» представляет дисциплину с индексом 

Б1.В.ДВ.03.2 вариативной части учебного плана направления подготовки 38.03.03 

«Управление персоналом», изучаемую на 2 курсе. 

 

 

3. Объем дисциплины в зачетных единицах с указанием количества акаде-

мических или астрономических часов, выделенных на контактную работу обу-

чающихся с преподавателем (по видам учебных занятий) и на самостоятельную 

работу обучающихся 

 

Общая трудоемкость (объем) дисциплины составляет  2 зачетные единицы (з.е.), 72 

академических часа. 

Таблица 3  –Объём дисциплины  

Виды учебной работы 
Всего,  

часов 

Общая трудоемкость дисциплины 72 

Контактная работа обучающихся с преподавателем (по 

видам учебных занятий) (всего) 

6,1 

в том числе:  

лекции 2 

лабораторные занятия 2 

практические занятия 2 

экзамен  не предусмотрен 

зачет  0,1 

курсовая работа (проект) не предусмотрена 

расчетно-графическая (контрольная) работа не предусмотрена 

Аудиторная работа (всего): 6 

в том числе:  

лекции 2 

лабораторные занятия 2 

практические занятия 2 

Самостоятельная работа обучающихся (всего) 62 
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Виды учебной работы 
Всего,  

часов 

Контроль/экзамен (подготовка к экзамену) 4 

 

4. Содержание дисциплины, структурированное по темам (разделам) с 

указанием отведенного на них количества академических часов и видов учебных 

занятий 

4.1 Содержание дисциплины 
 

Таблица 4.1.1 – Содержание дисциплины, структурированное по темам (разделам) 
 

№ 

п/п 

Раздел (тема) 

дисциплины 
Содержание  

1 2 3 

1 

Введение в инфор-

мационную безопас-

ность  

Информационная сфера (среда). Целостность  

Доступность. Конфиденциальность. Основные принципы 

обеспечения информационной безопасности. Системность 

подхода. Комплексность подхода. Принцип разумной дос-

таточности. 

2 

Понятие защищенно-

сти в автоматизиро-

ванных системах 

 

Понятие защищенности. Меры и средства защиты инфор-

мации. Способы обеспечения информационной безопасно-

сти. 

3 

Основы законода-

тельства РФ в облас-

ти информационной 

безопасности и защи-

ты информации 

Федеральный закон «Об информации, информационных 

технологиях и о защите информации». Государственная 

тайна. Система обозначения сведений: «Особой важности», 

«Совершенно секретно», «Секретно». 

4 

Конфиденциальная 

информация и ее за-

щита 

Коммерческая тайна. Служебная тайна.  

Профессиональная тайна. Персональные данные. 

5 

Лицензирование и 

сертификация в об-

ласти обеспечения 

безопасности инфор-

мации 

Лицензирование. Организационное обеспечение информа-

ционной безопасности. Организационные (административ-

ные) средства защиты.  

6 

Технические средст-

ва обеспечения ин-

формационной безо-

пасности 

Основные технические средства. Вспомогательные техни-

ческие средства и системы обеспечения информационной 

безопасности. 

7 

Криптографические 

методы защиты ин-

формации 

Базовые определения и принципы криптографии. Симмет-

ричные криптосистемы. Блочные шифры. Сеть Фейстеля. 

Поточные шифры. Регистры сдвига с обратной связью. 

Асимметричные криптосистемы. Криптосистема RSA. 

8 

Каналы утечки ин-

формации  

Каналы утечки информации. Побочные электромагнитные 

излучения ТСПИ. Побочные электромагнитные излучения 

на частотах работы высокочастотных генераторов ТСПИ. 

Причинами возникновения электрических каналов утечки 

информации. Способы и средства подавления электронных 

устройств перехвата речевой информации 
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9 

Угроза безопасности 

информации АСОД и 

субъектов информа-

ционных отношений  

Угроза интересов субъекта информационных отношений. 

Классификация угроз безопасности. Классификация кана-

лов проникновения в систему и утечки информации. При 

контактном НСД. При бесконтактном НСД. Неформальная 

модель нарушителя в АСОД 

 
Таблица 4.1.2 – Содержание дисциплины и его методическое обеспечение 
 

С – собеседование, КО – контрольный опрос. 

 

4.2 Лабораторные работы и (или) практические занятия 

 

4.2.1   Лабораторные работы 

№ 

п/

п 

Раздел (тема)  

дисциплины 

Виды деятельно-

сти Учебно-

методические 

материалы 

Формы те-

кущего кон-

троля успе-

ваемости (по 

неделям се-

местра)  

Компе-

тенции 

лек., 

час 

№ 

лаб. 

№ 

пр 

1 Введение в информацион-

ную безопасность  

0,2  1 О-1,2 

Д-1-4 

МУ-1 

С, КО2 ОПК-10 

2 Понятие защищенности в 

автоматизированных систе-

мах 

 

0,2   О-1,2 

Д-4, 8 

 

С4 ОПК-10 

3 Основы законодательства 

РФ в области информацион-

ной безопасности и защиты 

информации 

0,2  2 О-1,2 

Д-5,8 

МУ-2 

С, КО6 ПК-13 

4 Конфиденциальная инфор-

мация и ее защита 

0,2   О-1,2  

Д-4,6-8 

 

С8 ПК-19 

5 Лицензирование и сертифи-

кация в области обеспечения 

безопасности информации 

0,2  3 О-1,2 

Д-4,8 

МУ-3 

С, КО10 ПК-13 

6 Технические средства обес-

печения информационной 

безопасности 

0,2   О-2 

Д-7,8 

 

С12 ОПК-10, 

ПК-28 

7 Криптографические методы 

защиты информации 

0,3 1  О-1,2 

Д-6,8 

МУ-4 

С, КО14 ПК-13, 

ПК-27 

8 Каналы утечки информации  0,2  4 О-1,2 

Д-2,4 

МУ-5 

С, КО16 ПК-28 

9 Угроза безопасности инфор-

мации АСОД и субъектов 

информационных отношений  

0,3 2  О-1,2 

Д-3-8 

МУ-6 

С, КО18 ПК-15, 

ПК-27 
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Таблица 4.2.1 – Лабораторные работы 

№ Наименование лабораторной работы Объем, час. 

1 2 3 

1 Схема Шамира разделения секрета 1 

2 Системы с открытым ключом. Алгоритм RSA. 1 

Итого 2 

 

4.2.2   Практические работы 

 

Таблица 4.2.2 – Практические работы 

№ Наименование практической работы Объем, час. 

1 2 3 

1 Шифрование методом  простой замены 0,5 

2 Шифрование методом полиалфавитной замены 0,5 

3 Шифрование методом  перестановок (маршруты Га-

мильтона) 

0,5 

4 Шифрование аналитическими методами (методами 

матричной алгебры) 

0,5 

Итого 2 

 

 

4.3 Самостоятельная работа студентов (СРС) 

 

Тaблицa 4.3 – Сaмостоятельнaя рaботa студентов 

№ раз-

дела 

(темы) 

Наименование раздела (темы) дисциплины 
Срок выпол-

нения 

Время, затра-

чиваемое на 

выполнение 

СРС, час. 
1 2 3 4 

1. Введение в информационную безопасность  2 неделя 6 

2. 
Понятие защищенности в автоматизированных 

системах 

4 неделя 6 

3. 
Основы законодательства РФ в области информа-

ционной безопасности и защиты информации 

6 неделя 6 

4. Конфиденциальная информация и ее защита 8 неделя 6 

5. 
Лицензирование и сертификация в области обес-

печения безопасности информации 

10 неделя 6 

6. 
Технические средства обеспечения информацион-

ной безопасности 

12 неделя 8 

7. Криптографические методы защиты информации 14 неделя 8 

8. Каналы утечки информации  16 неделя 8 



9 

 

 

9. 
Угроза безопасности информации АСОД и субъек-

тов информационных отношений  

18 неделя 8 

Итого 62 

 

5. Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся по дисциплине 

Студенты могут при самостоятельном изучении отдельных тем и вопросов дис-

циплин пользоваться учебно-наглядными пособиями, учебным оборудованием и ме-

тодическими разработками кафедры в рабочее время, установленное Правилами внут-

реннего распорядка работников. 

Учебно-методическое обеспечение для самостоятельной работы обучающихся 

по данной дисциплине организуется:  

библиотекой университета: 

 библиотечный фонд укомплектован учебной, методической, научной, перио-

дической, справочной и художественной литературой в соответствии с УП и данной 

РПД; 

 имеется доступ к основным информационным образовательным ресурсам, 

информационной базе данных, в том числе библиографической, возможность выхода 

в Интернет. 

кафедрой: 

 путем обеспечения доступности всего необходимого учебно-методического 

и справочного материала; 

 путем предоставления сведений о наличии учебно-методической литерату-

ры, современных программных средств. 

 путем разработки: 

– методических рекомендаций, пособий по организации самостоятельной рабо-

ты аспирантов; 

– заданий для самостоятельной работы; 

– вопросов к зачету; 

–методических указаний к выполнению лабораторных и практических работ и 

т.д. 

типографией  университета: 

– помощь авторам в подготовке и издании научной, учебной и методической ли-

тературы; 

–удовлетворение потребности в тиражировании научной, учебной и методиче-

ской литературы. 

 

6. Образовательные технологии 

Согласно учебному плану по направлению подготовки 38.03.03 «Управление 

персоналом» реализация компетентностного подхода по дисциплине Б1.В.ДВ.3.2 

«Информационная безопасность»  не предусматривает использование в образователь-

ном  процессе интерактивных форм проведения занятий. 
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7. Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине 

 

7.1 Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы  

 
Код и содержание 

компетенции 

Этапы формирования компетенций и дисциплины (модули), при 

изучении которых формируется данная компетенция 

начальный основной завершающий 

1 2 3 4 

Способность решать 

стандартные задачи 

профессиональной 

деятельности на ос-

нове информацион-

ной и библиографи-

ческой культуры с 

применением инфор-

мационно-

коммуникационных 

технологий и с уче-

том основных требо-

ваний информацион-

ной безопасности 

(ОПК-10) 

Введение в направ-

ление подготовки 

Культура речи и 

деловое общение 

Экономическая 

информатика 

Информационные 

технологии в 

управлении персо-

налом 

Защита информа-

ции 

Информационная 

безопасность Прак-

тика по получению 

первичных профес-

сиональных уме-

ний и навыков   

Логистика 

Управление запасами 

Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

Умение вести кадро-

вое делопроизводство 

и организовывать ар-

хивное хранение кад-

ровых документов в 

соответствии с дейст-

вующими норматив-

но-правовыми акта-

ми, знанием основ 

кадровой статистики, 

владением навыками 

составления кадровой 

отчетности, а также 

навыками ознакомле-

ния сотрудников ор-

ганизации с кадровой 

документацией и 

действующими ло-

кальными норматив-

ными актами, умение 

обеспечить защиту 

персональных дан-

Статистика 

Защита информа-

ции 

Информационная 

безопасность 

Документационное 

обеспечение управле-

ния персоналом 

 Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Управленческий учет 

и учет персонала 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 



11 

 

 

ных сотрудников 

(ПК-13) 

Владение навыками 

сбора информации 

для анализа внутрен-

них и внешних фак-

торов, влияющих на 

эффективность дея-

тельности персонала 

организации, умени-

ем рассчитывать чис-

ленность и профес-

сиональный состав 

персонала в соответ-

ствии со стратегиче-

скими планами орга-

низации (ПК-15) 

Экономика органи-

зации 

Экономическая 

информатика 

Статистика 

Защита информа-

ции 

Информационная 

безопасность 

Рынок труда 

Логистика 

Управление запасами 

Организация произ-

водства 

Управление произ-

водством 

Анализ и диагностика 

финансово-

хозяйственной дея-

тельности предпри-

ятия 

Технико-

экономический анализ 

деятельности пред-

приятия 

Основы кадровой по-

литики и кадрового 

планирования 

Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Организация пред-

принимательской 

деятельности 

Прогнозирование и 

планирование трудо-

вых ресурсов 

Прогнозирование и 

планирование на 

предприятии 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

Владение навыками и 

методами сбора ин-

формации для выяв-

ления потребности и 

формирования заказа 

организации в обуче-

нии и развитии пер-

сонала, навыками 

сбора информации 

для анализа рынка 

образовательных, 

консалтинговых и 

иных видов услуг в 

области управления 

персоналом, а также 

навыками получения 

обратной связи и об-

работки результатов 

обучения и иных 

форм профессио-

нального развития 

персонала (ПК-19) 

Экономическая 

информатика 

Статистика 

Защита информа-

ции 

Информационная 

безопасность 

Рынок труда 

Системный анализ 

проблем предприятия 

Основы маркетинга 

Организация произ-

водста 

Управление произ-

водством 

Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Маркетинг персона-

ла 

Основы управленче-

ского консультиро-

вания 

Стратегическое 

управление персона-

лом 

Стратегическое пла-

нирование 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

Владение методами и 

программными сред-

ствами обработки де-

ловой информации, 

Экономическая 

информатика 

Информационные 

технологии в 

Документационное 

обеспечение управле-

ния персоналом 

Практика по получе-

Преддипломная 

практика 

Защита выпускной 

квалификационной 
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навыками работы со 

специализированны-

ми кадровыми ком-

пьютерными про-

граммами, способно-

стью взаимодейство-

вать со службами ин-

формационных тех-

нологий и эффектив-

но использовать кор-

поративные инфор-

мационные системы 

при решении задач 

управления персона-

лом (ПК-27) 

управлении персо-

налом 

Защита информа-

ции 

Информационная 

безопасность 

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

Знание корпоратив-

ных коммуникацион-

ных каналов и 

средств передачи ин-

формации, владением 

навыками информа-

ционного обеспече-

ния процессов внут-

ренних коммуника-

ций (ПК-28) 

Организационная 

культура 

Экономическая 

информатика 

Информационные 

технологии в 

управлении персо-

налом 

Защита информа-

ции 

Информационная 

безопасность Прак-

тика по получению 

первичных профес-

сиональных уме-

ний и навыков   

Организационное по-

ведение 

Основы организации 

труда  

Практика по получе-

нию профессиональ-

ных умений и опыта 

профессиональной 

деятельности 

Преддипломная 

практика 

Защита выпускной 

квалификационной 

работы, включая 

подготовку к проце-

дуре защиты и про-

цедуру защиты 

 

7.2 Описание показателей и критериев оценивания компетенций на раз-

личных этапах их формирования, описание шкал оценивания 
 

Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

ОПК

-10/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

     Знать:  

-простейшие мето-

ды работы с ин-

формационно-

коммуникацион-

ными технология-

ми для решения 

стандартных задач 

профессиональной 

    Знать:  

-принципы работы 

информационно-

коммуникацион-

ных технологий с 

учетом основных 

требований ин-

формационной 

безопасности. 

   Знать:  

- основные требования 

информационной 

безопасности; 

- принципы построе-

ния задач профессио-

нальной деятельности 

на основе информаци-

онной и библиографи-
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Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

деятельности. 

    Уметь:  

-выполнять работы 

по установке и на-

стройке программ-

ного обеспечения 

для решения стан-

дартных задач 

профессиональной 

деятельности. 

    Владеть:  

-навыками сбора 

необходимой ин-

формации для ре-

шения стандартных 

задач профессио-

нальной деятельно-

сти с учетом ос-

новных требований 

информационной 

безопасности. 

 

    Уметь:  

- использовать на-

выки работы с 

компьютером при 

соблюдении ос-

новных требований 

информационной 

безопасности для 

решения задач 

профессиональной 

деятельности; 

-проводить анализ 

полученных ис-

ходных данных.  

    Владеть:  

-навыками сбора 

достаточного ко-

личества информа-

ции для решения 

возникающих про-

блем профессио-

нального характера 

с применением ин-

формационно-

коммуникацион-

ных технологий и с 

учетом основных 

требований ин-

формационной 

безопасности. 

 

ческой культуры с 

применением инфор-

мационно-

коммуникационных 

технологий с учетом 

основных требований 

информационной 

безопасности. 

   Уметь:  

-применять все полу-

ченные знания при 

решении разного рода 

задач профессиональ-

ной деятельности с 

учетом основных тре-

бований информаци-

онной безопасности. 

   Владеть:  

-навыками решать 

стандартные задачи 

профессиональной 

деятельности на осно-

ве информационной и 

библиографической 

культуры с примене-

нием информационно-

коммуникационных 

технологий; 

-методами информа-

ционных технологий 

для построения систем 

информационной 

безопасности; 

-навыками подбора 

наилучший метода 

решения поставленной 

задачи с применением 

информационно-

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности. 

ПК-

13/ 

1. Доля освоен-

ных обучаю-

    Знать:  

-минимальный пе-

    Знать:  

-достаточный пе-

   Знать:  

-полный перечень 
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Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

на-

чаль

ный 

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

речень данных, не-

обходимых для ве-

дения кадрового 

делопроизводство и 

организации ар-

хивного хранения 

кадровых докумен-

тов. 

    Уметь:  

- вести кадровое 

делопроизводство и 

организовывать ар-

хивное хранение 

кадровых докумен-

тов. 

    Владеть:  

- навыками обеспе-

чить защиту персо-

нальных данных 

сотрудников. 

 

речень данных, не-

обходимых для ве-

дения кадрового 

делопроизводство 

и организации ар-

хивного хранения 

кадровых докумен-

тов в соответствии 

с действующими 

нормативно-

правовыми актами. 

    Уметь:  

- вести кадровое 

делопроизводство 

и организовывать 

архивное хранение 

кадровых докумен-

тов в соответствии 

с действующими 

нормативно-

правовыми актами. 

    Владеть:  

- обеспечить защи-

ту персональных 

данных сотрудни-

ков; 

- навыками анали-

зировать степень 

защиты персональ-

ных данных со-

трудников.  

требуемой информа-

ции для ведения кад-

рового делопроизвод-

ство и организации 

архивного хранения 

кадровых документов; 

- знать основы кадро-

вой документацией и 

действующие локаль-

ные нормативно-

правовые акты. 

   Уметь:  

- вести кадровое дело-

производство и орга-

низовывать архивное 

хранение кадровых 

документов в соответ-

ствии с действующи-

ми нормативно-

правовыми актами; 

- обеспечить защиту 

персональных данных 

сотрудников. 

   Владеть:  

- навыками обеспе-

чить защиту персо-

нальных данных со-

трудников с учетом 

составления кадровой 

отчетности и дейст-

вующими норматив-

но-правовыми актами 

по информационной 

безопасности. 

ПК-

15/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

Знать: основы сбо-

ра научно-

технической ин-

формации для ана-

лиза внутренних и 

внешних факторов. 

Уметь: анализиро-

вать научно-

техническую ин-

формацию для ре-

шения возникаю-

Знать: норматив-

ные и методиче-

ские материалы 

для анализа внут-

ренних и внешних 

факторов, влияю-

щих на эффектив-

ность деятельности 

персонала органи-

зации 

Уметь: анализиро-

Знать: способы сбора, 

анализа и обработки 

данных, нормативных 

и методических мате-

риалов для анализа 

внутренних и внешних 

факторов, влияющих 

на эффективность дея-

тельности персонала 

организации. 

 Уметь: анализировать 
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Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

щих задач. 

Владеть: навыками 

сбора, анализа и 

обработки инфор-

мации для анализа 

внутренних и 

внешних факторов, 

влияющих на эф-

фективность дея-

тельности персона-

ла организации. 

вать научно-

техническую ин-

формацию для ре-

шения профессио-

нальных задач с 

учетом требований 

информационной 

безопасности. 

 Владеть: навыками 

сбора, анализа и 

обработки данных 

научно-

технической ин-

формации для ана-

лиза внутренних и 

внешних факторов, 

влияющих на эф-

фективность дея-

тельности персона-

ла организации  

научно-техническую 

информацию для ре-

шения возникающих 

профессиональных 

задач с учетом ин-

формационной безо-

пасности. 

 Владеть: навыками 

осуществлять сбор, 

анализ и обработку 

данных научно-

технической инфор-

мации, нормативных и 

методических мате-

риалов, необходимых 

для анализа внутрен-

них и внешних факто-

ров, влияющих на эф-

фективность деятель-

ности персонала орга-

низации с учетом тре-

бований обеспечения 

информационной 

безопасности.  

ПК-

19/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

Знать: основные 

методы сбора и 

анализа научно-

технической ин-

формации. 

Уметь: анализиро-

вать информацию 

для решения воз-

никающих задач. 

Владеть: навыками 

сбора, анализа и 

обработки данных 

научно-

технической ин-

формации для ре-

шения профессио-

нальных задач и 

иных форм профес-

сионального разви-

тия персонала. 

Знать: норматив-

ные и методиче-

ские материалы 

для сбора, анализа 

и обработки дан-

ных научно-

технической ин-

формации  

Уметь: осуществ-

лять сбор инфор-

мацию для реше-

ния профессио-

нальных задач с 

учетом требований 

информационной 

безопасности. 

 Владеть: навыками 

сбора, анализа и 

обработки данных 

научно-

технической ин-

Знать: способы сбора, 

анализа и обработки 

данных научно-

технической инфор-

мации, нормативных и 

методических мате-

риалов для решения 

различного рода про-

фессиональных задач 

и иных форм профес-

сионального развития 

персонала. 

 Уметь: анализировать 

научно-техническую 

информацию для ре-

шения возникающих 

профессиональных 

задач. 

 Владеть: навыками 

осуществлять сбор, 

анализ и обработку 
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Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

формации для ре-

шения профессио-

нальных задач и 

иных форм про-

фессионального 

развития персона-

ла.  

данных научно-

технической инфор-

мации, нормативных и 

методических мате-

риалов, необходимых 

для решения профес-

сиональных задач и 

иных форм профес-

сионального развития 

персонала с учетом 

требований обеспече-

ния информационной 

безопасности.  

ПК-

27/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

     Знать:  

-простейшие мето-

ды работы с ин-

формационно-

коммуникацион-

ными технология-

ми для решения 

стандартных задач 

профессиональной 

деятельности. 

    Уметь:  

-выполнять работы 

по установке и на-

стройке программ-

ного обеспечения 

для решения стан-

дартных задач 

профессиональной 

деятельности. 

    Владеть:  

-навыками сбора 

информации по ра-

боте с программ-

ными, программно 

– аппаратными 

средствами для 

взаимодействия со 

службами инфор-

мационных техно-

логий. 

 

    Знать:  

-принципы работы 

информационно-

коммуникацион-

ных технологий с 

учетом основных 

требований ин-

формационной 

безопасности. 

    Уметь:  

- использовать на-

выки работы с 

компьютером при 

соблюдении ос-

новных требований 

информационной 

безопасности для 

решения задач 

профессиональной 

деятельности; 

- взаимодейство-

вать со службами 

информационных 

технологий.  

    Владеть:  

-навыками сбора 

достаточного ко-

личества информа-

ции для решения 

возникающих про-

блем профессио-

нального характера 

   Знать:  

- основные требования 

информационной 

безопасности; 

- принципы работы 

программных, про-

граммно – аппаратных 

средств и технических 

средств обработки де-

ловой информации с 

учетом основных тре-

бований информаци-

онной безопасности. 

   Уметь:  

-применять все полу-

ченные знания при 

решении разного рода 

задач профессиональ-

ной деятельности по 

установке, настройке 

и обслуживанию про-

граммных, программ-

но-аппаратных и тех-

нических средств об-

работки деловой ин-

формации. 

   Владеть:  

- методами и про-

граммными средства-

ми обработки деловой 

информации; 

- навыками взаимо-
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Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

с применением 

программных 

средств обработки 

деловой информа-

ции.  

 

действовать со служ-

бами информацион-

ных технологий; 

-навыками эффектив-

но использовать кор-

поративные информа-

ционные системы при 

решении задач управ-

ления персоналом с 

учетом основных тре-

бований информаци-

онной безопасности. 

ПК-

28/ 

на-

чаль

ный 

1. Доля освоен-

ных обучаю-

щимся знаний, 

умений, навы-

ков от общего 

объема ЗУН, 

установленных 

в п.1.3 РПД 

 

2. Качество 

освоенных обу-

чающимся зна-

ний, умений, 

навыков 

 

3. Умение при-

менять знания, 

умения, навыки 

в типовых и 

нестандарт-

ных ситуациях 

     Знать:  

-простейшие мето-

ды работы с корпо-

ративными комму-

никационными ка-

налами и средства-

ми передачи ин-

формации. 

    Уметь:  

-выполнять работы 

по установке и на-

стройке корпора-

тивных коммуни-

кационных каналов 

и средств передачи 

информации. 

    Владеть:  

-навыками инфор-

мационного обес-

печения процессов 

внутренних комму-

никаций. 

 

    Знать:  

- основные прин-

ципы работы с 

корпоративными 

коммуникацион-

ными каналами и 

средствами пере-

дачи информации. 

    Уметь:  

- использовать на-

выки работы с кор-

поративными ком-

муникационными 

каналами и средст-

вами передачи ин-

формации для ре-

шения задач про-

фессиональной 

деятельности.  

    Владеть:  

-навыками инфор-

мационного обес-

печения процессов 

внутренних ком-

муникаций для ре-

шения задач про-

фессиональной 

деятельности. 

 

   Знать:  

- основные требования 

информационной 

безопасности для ра-

боты с корпоративны-

ми коммуникацион-

ными каналами и 

средствами передачи 

информации. 

   Уметь:  

-применять все полу-

ченные знания при 

решении разного рода 

задач профессиональ-

ной деятельности по 

установке, настройке 

и обслуживанию про-

граммных, программ-

но-аппаратных и тех-

нических средств с 

учетом основных тре-

бований информаци-

онной безопасности. 

   Владеть:  

-навыками информа-

ционного обеспечения 

процессов внутренних 

коммуникаций для 

решения задач про-

фессиональной дея-

тельности с учетом 

основных требований 

информационной 
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Код 

ком-

петен

ции/э

тап  

Показатели 

оценивания 

компетенций 

Критерии и шкала оценивания компетенций 

Пороговый уровень 

(«удовлетвори-

тельно») 

Продвинутый уро-

вень («хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

безопасности. 

 

 

7.3 Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций в процессе освоения образовательной про-

граммы 

 

Таблица 7.3 - Паспорт комплекта оценочных средств для текущего контроля 
№ 

п/

п 

Раздел (тема) 

дисциплины 

Код кон-

троли-

руемой 

компе-

тенции 

(или её 

части) 

Технология 

формиро-

вания  

 

Оценочные 

средства 

Описание шкал 

оценивания 

наиме-

нование 

№№ за-

даний  

 

1 2 3 4 5 6 7 

1 Введение в 

информаци-

онную безо-

пасность  

 

ОПК-10 

 

Лекция, 

СРС, прак-

тическое 

занятие 

собесе- 
дование 

1-7 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

пр. №1 

1-5 

2 Понятие за-

щищенности 

в автомати-

зированных 

системах 

 

ОПК-10 Лекция, 

СРС 

 

собесе- 
дование 

1-5 Согласно табл.7.2 

3 Основы за-

конодатель-

ства РФ в 

области ин-

формацион-

ной безопас-

ности и за-

щиты ин-

формации 

ПК-13 Лекция, 

СРС, прак-

тическое 

занятие 

 

собесе- 
дование 

1-8 Согласно табл.7.2 

кон- 
троль- 
ные во- 
просы 
к пр. 
№2 

1-5 

4 Конфиден-

циальная 

информация 

ПК-19 

 

Лекция, 

СРС 

 

собесе- 
дование 

1-7 

 

Согласно табл.7.2 
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и ее защита 

 

5 Лицензиро-

вание и сер-

тификация в 

области 

обеспечения 

безопасности 

информации 

 

ПК-13 Лекция, 

СРС, прак-

тическое 

занятие 

собесе- 
дование 

1-8 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

пр. №3 

1-6 

6 Технические 

средства 

обеспечения 

информаци-

онной безо-

пасности 

ОПК-10, 

ПК-28 

Лекция, 

СРС 

собесе- 
дование 

1-8 

 

Согласно табл.7.2 

7 Криптогра-

фические ме-

тоды защиты 

информации 

ПК-13, 

ПК-27 

 

Лекция, 

СРС, лабо-

раторное 

занятие 

собесе- 
дование 

1-12 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

лб. №1 

1-4 

8 Каналы 

утечки ин-

формации 

ПК-28 Лекция, 

СРС, прак-

тическое 

занятие 

собесе- 
дование 

1-8 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

пр. №4 

1-6 

9 Угроза безо-

пасности 

информации 

АСОД и 

субъектов 

информаци-

онных отно-

шений 

ПК-15, 

ПК-27 

Лекция, 

СРС, лабо-

раторное 

занятие 

собесе- 
дование 

1-9 Согласно табл.7.2 

кон- 
троль- 

ные во- 

просы к 

лб. №2 

1-5 

 

Примеры типовых контрольных заданий для текущего контроля 
 

Вопросы собеседования по разделу (теме) 4. «Конфиденциальная информация 

и ее защита» 

1. Понятие конфиденциальной информации и ее виды. 

2. Понятие коммерческая тайна. 

3. Федеральный закон «О коммерческой тайне». 

4. Понятие служебная тайна. 

5. Понятие профессиональная тайна. 

6. Понятие персональные данные. 
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7. Федеральный закон «О персональных данных». 

 

Контрольные вопросы к лабораторной работе №2 «Шифрование методом  по-

лиалфавитной замены» 

1. На чем основан метод полиалфавитной замены? 

2. Что такое матрица Вижинера? 

3. Как строится матрица Вижинера? 

4. Как осуществляется шифрование сообщения данным методом? 

5. Как осуществляется расшифрование сообщения? 

 

Полностью оценочные средства представлены в учебно-методическом комплек-

се дисциплины. 

 

7.4 Методические материалы, определяющие процедуры оценивания зна-

ний, умений, навыков и (или) опыта деятельности, характеризующих этапы фор-

мирования компетенций 
 

 

Процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, 

характеризующих этапы формирования компетенций, регулируются следующими 

нормативными актами университета: 

- Положение П 02.016–2015 «О балльно-рейтинговой системе оценки качества 

освоения образовательных программ»; 

- методические указания, используемые в образовательном процессе, указан-

ные в списке литературы. 

Для текущего контроля по дисциплине в рамках действующей в университете 

балльно-рейтинговой системы применяется следующий порядок начисления баллов: 

 
Таблица 7.4 – Порядок начисления баллов в рамках БРС 

Форма контроля Минимальный балл Максимальный балл 

балл примечание балл примечание 

Выполнение практической ра-

боты  «Шифрование методом  

простой замены» 

0 Выполнил,  
но «не защитил» 

4 Выполнил и «за-

щитил» 

Выполнение практической ра-

боты  «Шифрование методом  

полиалфавитной замены» 

0 Выполнил,  
но «не защитил» 

4 Выполнил и «за-

щитил» 

Выполнение практической ра-

боты «Шифрование методом  

перестановок» 

0 Выполнил,  
но «не защитил» 

4 Выполнил и «за-

щитил» 

Защита лабораторной работы 

«Схема Шамира разделения 

секрета» 

0 Выполнил,  
но «не защитил» 

10 Выполнил и «за-

щитил» 

Выполнение практической ра-

боты  «Шифрование аналити-

ческими методами (методами 

матричной алгебры)» 

0 Выполнил,  
но «не защитил» 

4 Выполнил и «за-

щитил» 
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Защита лабораторной работы 

по исследованию систем шиф-

рования с открытым ключом 

0 Выполнил,  
но «не защитил» 

10 Выполнил и «за-

щитил» 

Итого: 0  36  

Посещаемость 0  14  

Зачет 0  60  

Итого: 0  100  

 

Промежуточная аттестация проводится в форме компьютерного тестирования с 

использованием ресурсов электронной информационно-образовательной среды вуза – 

do.swsu.org. 

 

8. Перечень основной и дополнительной учебной литературы, необходимой 

для освоения дисциплины 

 

8.1 Основная учебная литература  

 

1. Спицын, В. Г. Информационная безопасность вычислительной техники 

[Электронный ресурс] : учебное пособие / В. Г. Спицын ; Министерство образования 

и науки Российской Федерации, Томский Государственный Университет Систем 

Управления и Радиоэлектроники (ТУСУР). - Томск : Эль Контент, 2011. - 148 с. : ил., 

табл., схем. - ISBN 978-5-4332-0020-3 // Режим доступа - http://biblioclub.ru/ 

2. Загинайлов, Ю.Н. Теория информационной безопасности и методология за-

щиты информации [Электронный ресурс] : учебное пособие / Ю.Н. Загинайлов. - М. ; 

Берлин : Директ-Медиа, 2015. - 253 с. : ил. - Библиогр. в кн. - ISBN 978-5-4475-3946-7 

// Режим доступа - http://biblioclub.ru/ 

 

8.2 Дополнительная учебная литература  
 

1. Нестеров, С.А. Основы информационной безопасности [Электронный ре-

сурс] : учебное пособие / С.А. Нестеров ; Министерство образования и науки Россий-

ской Федерации, Санкт-Петербургский государственный политехнический универси-

тет. - СПб. : Издательство Политехнического университета, 2014. - 322 с. : схем., 

табл., ил. - ISBN 978-5-7422-4331-1 // Режим доступа - http://biblioclub.ru/ 

2. Романец, Ю. В. Защита информации в компьютерных системах и сетях 

[Текст] / Ю. В. Романец, П. А. Тимофеев, В. Ф. Шаньгин. - 2-е изд., перераб. и доп. - 

М. : Радио и связь, 2001. - 376 с. : ил. - ISBN 5-256-01518-4 : 89.70 р. 

3. Мельников, В. В. Защита информации в компьютерных системах [Текст] / 

В. В. Мельников. - М. : Финансы и статистика, 1997. - 368 с. : ил. - Б. ц. 

4. Петров, А. А. Компьютерная безопасность. Криптографические методы 

защиты [Текст] / А. А. Петров. - М. : ДМК, 2000. - 448 с. : ил. - ISBN 5-89818-064-8 : Б. 

ц. 

5. Информационная безопасность и защита информации [Текст] : учебное 

пособие / Ю. Ю. Громов [и др.]. - Старый Оскол : ТНТ, 2013. - 384 с. - ISBN 978-5-

94178-2 16-1 : 386.25 р. 
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6. Иванов, М. А. Криптографические методы защиты информации в компь-

ютерных системах и сетях [Электронный ресурс] : учебное пособие / М. А. Иванов, И. 

Чугунков. - Москва : МИФИ, 2012. - 400 с. - ISBN 978-5-7262-1676-8 : Б. ц. // Режим 

доступа - http://biblioclub.ru/ 

7. Галатенко, В. А. Основы информационной безопасности. Курс лекций 

[Текст] : учебное пособие для студентов вузов / Под ред. В. Б. Бетелина. - 2-е изд., 

испр. - М. : ИНТУИТ. РУ Интернет-университет Информационных Технологий, 2004. 

- 264 с. - (Основы информационных технологий). - ISBN 5-9556-0015-9 : 184.00 р. 

8. Ярочкин, В. И. Информационная безопасность [Электронный ресурс] : 

учебник / В. И. Ярочкин. - 5-е изд. - Москва : Академический проект, 2008. - 544 с. - 

(Gaudeamus). - ISBN 978-5-8291-0987-5 : Б. ц. // Режим доступа - http://biblioclub.ru/ 
 

8.3 Перечень методических указаний 
 

1. Шифрование методом прямой замены [Электронный ресурс] : методиче-

ские указания по выполнению лабораторной работы по дисциплине «Введение в 

криптографию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. 

гос. ун-т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (240 КБ). - Курск : ЮЗГУ, 

2016. - 14 с. : ил. - Библиогр.: с. 14. - Б. ц. 

2. Шифрование методом полиалфавитной замены [Электронный ресурс] : 

методические указания по выполнению лабораторной работы по дисциплине «Введе-

ние в криптографию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / 

Юго-Зап. гос. ун-т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (294 КБ). - Курск 

: ЮЗГУ, 2016. - 9 с. : ил., табл. - Библиогр.: с. 9. - Б. ц. 

3. Шифрование методом перестановок [Электронный ресурс] : методические 

указания по выполнению лабораторной работы по дисциплине «Введение в крипто-

графию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. гос. ун-

т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (223 КБ). - Курск : ЮЗГУ, 2016. - 9 

с. : ил., табл. - Библиогр.: с. 9. - Б. ц. 

4. Разделение секрета [Электронный ресурс] : методические указания по вы-

полнению лабораторной работы по дисциплине «Криптографические методы защиты 

информации» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. 

гос. ун-т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (552 КБ). - Курск : ЮЗГУ, 

2016. - 13 с. - Библиогр.: с. 13. - Б. ц. 

5. Шифрование аналитическими методами [Электронный ресурс] : методи-

ческие указания по выполнению лабораторной работы по дисциплине «Введение в 

криптографию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. 

гос. ун-т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (333 КБ). - Курск : ЮЗГУ, 

2016. - 11 с. - Б. ц. 

6. Шифрование с открытым ключом [Электронный ресурс] : методические 

указания по выполнению лабораторной работы по дисциплине «Введение в крипто-

графию» для студентов специальностей 10.05.03, 10.05.02, 10.03.01 / Юго-Зап. гос. ун-

т ; сост. М. А. Ефремов. - Электрон. текстовые дан. (315 КБ). - Курск : ЮЗГУ, 2016. - 

14 с. : ил. - Библиогр.: с. 14. - Б. ц. 
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8.4 Другие учебно-методические материалы 

Отраслевые научно-технические журналы в библиотеке университета: 

Проблемы информационной безопасности. Компьютерные технологии. 

Защита информации. Инсайд. 

Информационные системы и технологии. 

Вестник компьютерных и информационных технологий. 

 

9. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины 

 

1. http://biblioclub.ru - Электронно-библиотечная система «Университетская 

библиотека онлайн». 

2. www.elibrary.ru/defaultx.asp - научная электронная библиотека. 

3.  www.edu.ru - федеральный портал «Российское образование». 

4.  www.consultant.ru  - Официальный сайт компании «Консультант 

Плюс». 

5. Федеральная служба безопасности [официальный сайт]. Режим дос-

тупа: http://www.fsb.ru/. 

6. Научно-информационный портал ВИНИТИ РАН [официальный сайт]. 

Режим доступа: http://www.consultant.ru/ 
 

10. Методические указания для обучающихся по освоению дисциплины 

Основными видами аудиторной работы студента при изучении дисциплины 

«Информационная безопасность» являются лекции,  лабораторные и практические  

занятия. Студент не имеет права пропускать занятия без уважительных причин. 

На лекциях излагаются и разъясняются основные понятия темы, связанные с 

ней теоретические и практические проблемы, даются рекомендации для самостоя-

тельной работы. В ходе лекции студент должен внимательно слушать и конспектиро-

вать материал. 

Изучение наиболее важных тем или разделов дисциплины завершают лабора-

торные занятия, которые обеспечивают: контроль подготовленности студента; за-

крепление учебного материала; приобретение опыта устных публичных выступле-

ний, ведения дискуссии, в том числе аргументации и защиты выдвигаемых положе-

ний и тезисов. 

Лабораторному занятию предшествует самостоятельная работа студента, свя-

занная с освоением материала, полученного на лекциях, и материалов, изложенных в 

учебниках и учебных пособиях, а также литературе, рекомендованной преподавате-

лем. 

Качество учебной работы студентов преподаватель оценивает по результатам 

тестирования, собеседования, защиты отчетов по практическим работам, а также по 

результатам докладов. 

Преподаватель уже на первых занятиях объясняет студентам, какие формы 

обучения следует использовать при самостоятельном изучении дисциплины «Ин-

формационная безопасность»: конспектирование учебной литературы и лекции, со-

http://biblioclub.ru/
https://vk.com/away.php?to=http%3A%2F%2Fwww.elibrary.ru%2Fdefaultx.asp
https://vk.com/away.php?to=http%3A%2F%2Fwww.edu.ru
http://www.fsb.ru/
http://www.consultant.ru/
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ставление словарей понятий и терминов и т. п. 

В процессе обучения преподаватели используют активные формы работы со 

студентами: чтение лекций, привлечение студентов к творческому процессу на ла-

бораторных занятиях, промежуточный контроль путем отработки студентами про-

пущенных лекции, участие в групповых и индивидуальных консультациях (собеседо-

вании). Эти формы способствуют выработке у студентов умения работать с учебни-

ком и литературой. Изучение литературы составляет значительную часть самостоя-

тельной работы студента. Это большой труд, требующий усилий и желания студен-

та. В самом начале работы над книгой важно определить цель и направление этой 

работы. Прочитанное следует закрепить в памяти. Одним из приемов закрепление 

освоенного материала является конспектирование, без которого немыслима серьезная 

работа над литературой. Систематическое конспектирование помогает научиться 

правильно, кратко и четко излагать своими словами прочитанный материал. 

Самостоятельную работу следует начинать с первых занятий. От занятия к 

занятию нужно регулярно прочитывать конспект лекций, знакомиться с соответст-

вующими разделами учебника, читать и конспектировать литературу по каждой теме 

дисциплины. Самостоятельная работа дает студентам возможность равномерно рас-

пределить нагрузку, способствует более глубокому и качественному усвоению учеб-

ного материала. В случае необходимости студенты обращаются за консультацией к 

преподавателю по вопросам дисциплины «Информационная безопасность» с целью 

усвоения и закрепления компетенций. 

Основная цель самостоятельной работы студента при изучении дисциплины 

«Информационная безопасность» - закрепить теоретические знания, полученные в 

процессе лекционных занятий, а также сформировать практические навыки самостоя-

тельного анализа особенностей дисциплины. 
 

11. Перечень информационных технологий, используемых при осуществ-

лении образовательного процесса по дисциплине, включая перечень про-

граммного обеспечения и информационных справочных систем (при необходи-

мости) 
 

Microsoft Office 2016.Лицензионный договор №S0000000722 от 21.12.2015 г. с 

ООО «АйТи46», лицензионный договор №К0000000117 от 21.12.2015 г. с ООО 

«СМСКанал», Kaspersky Endpoint Security   Russian Edition, лицензия 156А-140624-

192234,Windows 7, договор IT000012385, открытая среда разработки программного 

обеспечения Lazarus (Свободное ПО http://www.lazarus.freepascal.org/ ) 

 

12. Описание материально-технической базы, необходимой для осущест-

вления образовательного процесса по дисциплине 

 

Учебная аудитория для проведения занятий лекционного типа и лаборатории 

кафедры информационной безопасности, оснащенные учебной мебелью: столы, сту-

лья для обучающихся; стол, стул для преподавателя; доска. Компьютеры (10 шт.) 

CPU AMD-Phenom, ОЗУ 16 GB, HDD 2 Tb, монитор Aok 21”. Проекционный экран 

на штативе. Мультимедиацентр: ноутбук ASUSX50VLPMD-T2330/14"/1024Mb 

/160Gb/сумка/  проектор inFocusIN24+ 
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13. Лист дополнений и изменений, внесенных в рабочую программу 

дисциплины 
 

 

Номер из-

менения 

Номера страниц  
Всего 

страниц 

 
 

Дата 

Основание для 
изменения и под-

пись лица, прово-

дившего измене-

ния 

 

изменённых 
 

заме- 

нённых 

анну- 
лирован- 

ных 

 

новых 

        

 


