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1. Цель исследования, разработки

1.1. Мировая практика создания и эксплуатации систем обработки данных, введение систем электронного правительства, электронного документооборота, применение цифровой подписи и связанная с этим повседневная обработка и хранение персональных данных явились одной из базовых причин бурного развития системы обработки конфиденциальных данных (СОКД), подключенных к сети Интернет. Этот фактор, в свою очередь, обусловил чрезвычайную актуальность практического решения проблемы, связанной с защитой информации в подобных системах.

В настоящее время, существует значительное количество систем и средств, выполняющих отдельные функции защиты информации. Вместе с тем, реальностью современного мира является регулярные успешные атаки на СОКД. Главные причины успешности атак - отсутствие комплексных подходов к защите информации, учитывающих специфические особенностей систем, сопряжённых с сетью Интернет.
1.2 Целью исследований являются:

- информационные системы обработки конфиденциальных данных, подключенных к сети Интернет и другим источникам потенциальных угроз высокой интенсивности (ИПУВИ);

- методики и алгоритмы защиты информации в системах обработки конфиденциальных данных, подключенных к сети Интернет;

- комплексное обеспечение защиты информации в системах обработки конфиденциальных данных, подключенных к сети Интернет и другим ИПУВИ.
2. Основные результаты проекта

1. Разработаны методики и алгоритмы защиты информации в СОКД, подключенных к сети Интернет. Разработаны методики и алгоритмы применения готовых антивирусных программ в СОКД, типовых методик и алгоритмов преобразования форматов поступающих исходных данных, разработан обобщённый алгоритм обработки информации в СОКД с использованием данных, полученных из сети Интернет.

2. Разработаны практические рекомендации по реализации методик и алгоритмов защиты информации; разработаны регламент и режим мероприятий по защите информации в СОКД, подключенных к сети Интернет; разработаны предложения по порядку обновления антивирусных программ; разработаны предложения по восстановлению системы в случае программных сбоев, а также при ликвидации результатов вторжений; сформирован перечень типовых мероприятий контроля эффективности защиты информации в СОКД; разработаны предложения по оптимизации стоимости комплексной системы защиты.

3. Разработан и экспериментально проверен образец программного обеспечения (модуль преобразования форматов данных).
4. Разработаны проекты инструкций по эксплуатации системы защиты информации в рамках СОКД.

5. Разработан проект ТТЗ на ОКР по созданию комплексной системы защиты информации в СОКД, подключенных к сети Интернет.

3. Охраноспособные результаты интеллектуальной деятельности (РИД), полученные в рамках исследования, разработки
Охраноспособные РИД не оформлялись.
4. Назначение и область применения результатов проекта
Теоретические результаты, а также предложения по их практической реализации, полученные в рамках настоящей НИР, составляют необходимый и достаточный оригинальный методико-алгоритмический инструментарий комплексной защиты информации в системах обработки конфиденциальных данных, подключенных к сети Интернет и другим ИПУВИ. Разработанные методики и алгоритмы соответствуют современному уровню развития средств обработки данных, а также, в отличие от известных подходов, обеспечивают высокую эффективность защиты информации на базе учёта специфики СОКД. При этом охвачены все основные классы существующих конфиденциальных данных, а также порядок и режимы их обработки на современных электронно-вычислительных средствах. Для отдельных наиболее распространённых групп СОКД сформулированы подробные инструкции, учитывающие типовые угрозы и опыт защиты информации в таких системах.
5. Эффекты от внедрения результатов проекта

Результаты проведенной НИР могут быть использованы для проведения опытно-конструкторских и опытно-технологических работ, направленных на создание современных эффективных автоматизированных систем комплексного обеспечения защиты информации в системах обработки конфиденциальных данных, что позволит сократить возможный ущерб при несанкционированном доступе к защищаемым данным или сделать экономически нецелесообразным преодоление защиты для злоумышленника.
6. Формы и объемы коммерциализации результатов проекта
Для определения форм и объемов коммерциализации проекта требуется проведение дополнительных исследований, позволяющих количественно измерить уровень защищенности конкретной компании, предприятия или автоматизированной системы, а также экономическую эффективность затрат на обеспечение информационной безопасности.
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