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1 Цель и задачи практики. Указание вида, типа, способа и формы 
(форм) ее проведения 

 
1.1. Цель практики 

 

Целью производственной преддипломной практики является получение 
профессиональных умений и опыта профессиональной деятельности в обла-
сти проектирования и реализации технологий информационной безопасно-
сти.  

 

1.2. Задачи практики 

 

1. Формирование общепрофессиональных компетенций, установлен-
ных ФГОС ВО и закрепленных учебным планом за производственной  экс-
плуатационной практикой. 

2. Освоение современных технологий и технических средств, применя-
емых в области информационной безопасности.  

3. Совершенствование навыков подготовки, представления и защиты 
информационных, проектных, аналитических, руководящих  и отчетных до-
кументов по результатам профессиональной деятельности и практики. 

4. Развитие исполнительских и лидерских навыков обучающихся.  
 

1.3 Указание вида, типа, способа и формы (форм) проведения прак-
тики 

 

Вид практики – производственная. 

Тип практики – эксплуатационная. 

Способ проведения практики – стационарная (в г. Курске) и выездная 
(за пределами г. Курска).  

Практика проводится в профильных организациях, с которыми универ-
ситетом заключены соответствующие договоры. 

Практика проводится в организациях различных отраслей и форм соб-
ственности, в органах государственной или муниципальной власти, академи-
ческих или ведомственных научно-исследовательских организациях, учре-
ждениях системы высшего или дополнительного профессионального образо-
вания, деятельность которых связана с вопросами информационной безопас-
ности и соответствует специализации данной образовательной программы: в 
ФОИВ РФ, ФОИВ субъектов РФ и муниципальных образований, на кафедрах  
информационной безопасности, обладающих необходимым кадровым и 
научно-техническим потенциалом, и т.п.  

Обучающиеся, совмещающие обучение с трудовой деятельностью, 
вправе проходить практику по месту трудовой деятельности в случаях, если 
профессиональная деятельность, осуществляемая ими, соответствует требо-
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ваниям к содержанию практики, представленному в разделе 4 настоящей 
программы. 

Выбор мест прохождения практики для лиц с ограниченными возмож-
ностями здоровья производится с учетом состояния здоровья обучающихся и 
требований по доступности.  

Форма проведения практики – сочетание дискретного проведения 
практик по видам и по периодам их проведения. 
 

2 Перечень планируемых результатов обучения при прохождении 
практики, соотнесенных с планируемыми результатами освоения 
основной профессиональной образовательной программы 

Таблица 2 – Результаты обучения по практике 

 
Планируемые результаты освое-

ния 

основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 
 закрепленного 

 за практикой 

Планируемые 

 результаты обучения 

по практике, 
соотнесенные с индикаторами достижения 

компетенций 

код  наименование 

 

ОПК-1 Способен оценивать 
роль информации, 
информационных 
технологий и ин-
формационной без-
опасности в совре-
менном обществе, их 
значение для обес-
печения объектив-
ных потребностей 
личности, общества 
и государства; 

ОПК-1.1 Классифициру-
ет угрозы информаци-
онной безопасности в 
соответствии с норма-
тивными документами 

Знать:  
- основные угрозы информационной безопас-
ности; 
- возможные каналы утечки конфиденциаль-
ной информации; 
- нормативно-правовые аспекты обеспечения 
информационной безопасности РФ; 
Уметь:  
- выявлять угрозы информационной без-
опасности; 
- снижать вероятность отрицательных по-
следствий сетевого взаимодействия; 
- классифицировать угрозы информационной 
безопасности; 
- Владеть (или Иметь опыт деятельно-
сти):  
 - навыками классификации угроз ; 

- навыками выявления уязвимостей техниче-
ских каналов связи информационных систем. 

ОПК-1.2 Оценивает 
угрозы информационной 
безопасности с точки 
зрения основных кон-
цепций национальной 
безопасности Россий-
ской Федерации 

Знать: 
- концепцию национальной безопасности РФ; 
- технологии повышения защищенности рас-
пределенных информационных систем; 
- административную, уголовную, граждан-
ско-правовую ответственность. 
Уметь: 
- выполнять определять характер угрозы и 
масштабы последствий; 
- минимизировать последствия ущерба за 
счет интеграции средств защиты. 
Владеть (или Иметь опыт деятельности):  
- навыками оценки угроз ИБ с точки зрения 
нормативно-правового обеспечения; 
- навыками ранжирования угроз с учетом 
масштаба возможных последствий; 

ОПК-1.3 Определяет Знать:  
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угрозы информационной 
безопасности для раз-
личных систем 

- методы повышения уровня защищенности 
информационных систем;   
- стандарты, предназначенные для контроля 
качества процессов защиты исследуемого 
объекта 

- нормативно-правовые аспекты обеспечения 
информационной безопасности. 
Уметь:  
- формализовать сведения для запросов; 
- выбирать тип запроса; 
- составлять простые и составные запросы. 
Владеть (или Иметь опыт деятельности): 
- общими приемами организации поиска; 
- алгоритмическими схемами стратегий поис-
ка; 
- навыками программирования поисковых 
процедур.  

ОПК -5 Способен применять 
нормативные право-
вые акты, норматив-
ные и методические 
документы, регла-
ментирующие дея-
тельность по защите 
информации в сфере 
профессиональной 
деятельности; 

ОПК-5.1 Разрабатывает 
проекты локальных пра-
вовых актов, инструк-
ций, регламентов и ор-
ганизационно-

распорядительных до-
кументов, регламенти-
рующих работу по обес-
печению информацион-
ной безопасности в ор-
ганизации 

Знать:  
- правовые основы организации защиты кон-
фиденциальной информации; 
- задачи органов защиты информации; 
Уметь:  
- применять действующую законодательную 
базу в области обеспечения информационной 
безопасности;  
- классифицировать защищаемую информа-
цию по видам тайны и степеням конфиден-
циальности; 
-  разрабатывать проекты локальных право-
вых актов, инструкций, регламентов и орга-
низационно-распорядительных документов, 
регламентирующих работу по обеспечению 
информационной безопасности в организа-
ции 

Владеть (или Иметь опыт деятельности): 
- навыками работы с нормативными право-
выми актами; 
- навыками разработки проектов локальных 
правовых актов, инструкций, регламентов и 
организационно-распорядительных докумен-
тов, регламентирующих работу по обеспече-
нию информационной безопасности в орга-
низации. 

ОПК-5.2 Формулирует 
основные требования по 
защите конфиденциаль-
ной информации, персо-
нальных данных и 
охране результатов ин-
теллектуальной дея-
тельности в организации 

Знать:  
- правовые нормы и стандарты по защите 
конфиденциальной информации, персональ-
ных данных и охране результатов интеллек-
туальной деятельности в организации;  
- принципы формирования политики инфор-
мационной безопасности в автоматизирован-
ных системах. 
Уметь:  
- применять действующую законодательную 
базу  по защите конфиденциальной информа-
ции, персональных данных и охране резуль-
татов интеллектуальной деятельности в орга-
низации;  
- разрабатывать проекты  локальных право-
вых актов, инструкций, регламентов и орга-
низационно-распорядительных документов, 
регламентирующих работу по обеспечению 
информационной безопасности в организа-
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ции. 

Владеть (или Иметь опыт деятельности): 
- навыками работы с нормативными право-
выми актами;  
- навыками разработки проектов локальных 
правовых актов, инструкций, регламентов и 
организационно-распорядительных докумен-
тов, регламентирующих работу  по защите 
конфиденциальной информации, персональ-
ных данных и охране результатов интеллек-
туальной деятельности в организации. 

ОПК-5.3 Формулирует 
основные требования 
при лицензировании 
деятельности в области 
защиты информации, 
сертификации и аттеста-
ции по требованиям без-
опасности информации 

Знать:  
- правовые нормы и стандарты по лицензиро-
ванию в области обеспечения защиты ин-
формации и сертификации средств защиты;  
- основные отечественные и зарубежные 
стандарты в области информационной без-
опасности;  
- терминологию, основные руководящие и 
регламентирующие документы в области 
ЭВМ, комплексов и систем.  
Уметь:  
- применять действующую законодательную 
базу в области обеспечения информационной 
безопасности при  лицензировании деятель-
ности в области защиты информации, серти-
фикации и аттестации по требованиям без-
опасности информации;  
- разрабатывать проекты  локальных право-
вых актов, инструкций, регламентов  при ли-
цензировании деятельности в области защи-
ты информации, сертификации и аттестации 
по требованиям безопасности информации. 
Владеть (или Иметь опыт деятельности): 
- навыками работы с нормативными право-
выми актами;  
- навыками работы с технической документа-
цией на ЭВМ и вычислительные системы;  
- навыками работы с технической документа-
цией на компоненты автоматизированных 
систем на русском и иностранном языках. 

ОПК-6 Способен при реше-
нии профессиональ-
ных задач организо-
вывать защиту ин-
формации ограни-
ченного доступа в 
соответствии с нор-
мативными право-
выми актами, норма-
тивными и методи-
ческими документа-
ми Федеральной 
службы безопасно-
сти Российской Фе-
дерации, Федераль-
ной службы по тех-
ническому и экс-
портному контролю; 

ОПК-6.2 Определяет 
политику контроля до-
ступа работников к ин-
формации ограниченно-
го доступа 

Знать: 
-  основные требования, предъявляемые к 
сотрудникам защиты информации ограни-
ченного доступа; 
-  угрозы безопасности; 
-  модели нарушителя объекта информатиза-
ции. 
Уметь:   
- составлять перечень лиц, имеющих доступ к 
информации ограниченного доступа;  
- разрабатывать требования, предъявляемые к 
контролю доступа сотрудников к информа-
ции ограниченного доступа; 

Владеть (или Иметь опыт деятельности): 
- навыками  формулирования основных тре-
бований, предъявляемых к организации за-
щиты информации ограниченного доступа; 

- навыками создания локальных норматив-
ных актов.  

ОПК-9 Способен применять 
средства криптогра-

ОПК-9.3 Организует 
защиту информации от 

Знать:  
- основные виды угроз безопасности 
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фической и техниче-
ской защиты инфор-
мации для решения 
задач профессио-
нальной деятельно-
сти; 

утечки по техническим 
каналам на объектах 
информатизации 

- возможные каналы утечки 
конфиденциальной информации по 
техническим каналам; 
- принципы организации защиты 
информации от утечки по техническим 
каналам.  
Уметь:  
- выполнять требования нормативных и 
эксплуатационных документов 
(документации) по обеспечению защиты 
информации,  
- определять каналы утечки информации; 
- организовывать мероприятия, направленные 
на защиту информации. 
Владеть (или Иметь опыт деятельности):  
- навыками применения технических средств 
защиты информации. 
- навыками определения каналов утечки; 

- навыками планирования, контроля.   
ОПК-9.5 Использует 
средства защиты ин-
формации от утечки по 
техническим каналам и 
контроля эффективности 

защиты информации 

Знать:  
- нормативные документы; 
-средства защиты информации от утечки по 
техническим каналам; 
- средства контроля эффективности защиты 
информации; 
Уметь:  
- применять средства защиты информации в 
соответствии с эксплуатационной 
документацией; 
- применять известные методики оценки 
угроз; 
- принимать технические меры, 
направленные на повышение защищенности 
и снижения рисков нарушения безопасности 
телекоммуникационных систем. 
Владеть (или Иметь опыт деятельности): 
- навыками эксплуатации средств защиты 
информации и анализа защищенности теле-
коммуникационных систем и сетей;  
- методами проведения анализа угроз инфор-
мационной безопасности. 

ОПК-10 Способен в качестве 
технического специ-
алиста принимать 
участие в формиро-
вании политики ин-
формационной без-
опасности, органи-
зовывать и поддер-
живать выполнение 
комплекса мер по 
обеспечению ин-
формационной без-
опасности, управ-
лять процессом их 
реализации на объ-
екте защиты; 

ОПК-10.1 Реализует 
требования политик без-
опасности на объектах 
информатизации 

Знать:  
- требования политик безопасности на 
объектах информатизации; 

- систему хранения и обработки информации; 
- принципы идентификации записей. 
Уметь:  
- применять требования политик 
безопасности на объектах информатизации; 

- организовывать выполнение мер по 
обеспечению информационной безопасности. 
Владеть (или Иметь опыт деятельности): 
- навыками управления; 
- навыками создания локально-нормативных 
документов.  

ОПК-10.2 Конфигуриру-
ет программно-

аппаратные средства 
защиты информации в 
соответствии с задан-
ными политиками без-

Знать:  
- основные угрозы компьютерной 
информации, реализуемые на различных 
уровнях программной иерархии и типы атак;  
- основные принципы построения подсистем 
защиты компьютерной информации в 
операционных системах и в 
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опасности пользовательских программных 
приложениях;  
- сертифицированные и перспективные 
программно-аппаратные средства и методы 
защиты компьютерной информации;  
- принципы функционирования основных 
типов вредоносных программ, способы их 
выявления и нейтрализации. 
 Уметь:  
-  выявлять слабости защиты ОС, ВС и СУБД 
и использовать их для вскрытия защиты;  
- планировать программно-аппаратную под-
систему политики безопасности организации;  
-  применять и администрировать средства 
программно-аппаратной защиты информа-
ции.  
- производить анализ эффективности 
программно-аппаратных средств 

защиты информации в компьютерных сетях; 

- оценивать оптимальность выбора 
программно-аппаратных средств. 

Владеть (или Иметь опыт деятельности): 
- методами администрирования операцион-
ных систем и баз данных;  
- методами защиты информации в операци-
онных системах и в пользовательских при-
ложениях;  
- способами выявления основных вредонос-
ных программ и их нейтрализацией; 
 - навыками анализа и администрирования 
подсистем защиты современных ОС, ВС и 
СУБД;  
- навыками использования межсетевых экра-
нов и систем обнаружения вторжений. 

ОПК-10.3 Применяет 
средства защиты ин-
формации в типовых 
операционных системах, 
системах управления 
базами данных, компью-
терных сетях 

Знать:  
- принципы построения компьютерных сетей, 
операционных систем; 
- стек сетевых протоколов операционных 
систем, стек протоколов сетевого 
оборудования; 
- порядок реализации методов и средств 
межсетевого экранирования; 
- принципы функционирования сетевых 
протоколов, включающих 
криптографические алгоритмы; 
 - методы измерений, контроля и технических 
расчетов характеристик программно-

аппаратных средств защиты информации 

- принципы работы и правила эксплуатации 
эксплуатируемых программно-аппаратных 
средств защиты информации 

 - нормативные правовые акты в области 
защиты информации; 
Уметь:  
- оценивать угрозы безопасности 

информации в компьютерных сетях, 
операционных системах, БД; 
- обосновывать выбор используемых 
программно-аппаратных средств защиты 
информации в компьютерных сетях; 

- выбирать режимы работы программно-

аппаратных средств защиты 
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информации в компьютерных сетях, ОС; 
- проводить мониторинг функционирования 
программно-аппаратных средств защиты 
информации в компьютерных сетях, 

операционных системах; 
Владеть (или Иметь опыт деятельности): 
- навыками определения состава применяе-
мых программно-аппаратных средств защиты 
информации в компьютерных сетях; 

- навыками разработки порядка применения 
программно-аппаратных средств защиты ин-
формации в компьютерных сетях; 

- навыками настройки программных и аппа-
ратных средств построения компьютерных 
сетей, использующих криптографическую 
защиту информации 

ОПК-12 Способен проводить 
подготовку исход-
ных данных для 
проектирования 
подсистем, средств 
обеспечения защиты 
информации и для 
технико-

экономического 
обоснования соот-
ветствующих про-
ектных решений; 

ОПК-12.4 Разрабатывает 
основные показатели 
технико-экономического 
обоснования соответ-
ствующих проектных 
решений 

Знать: 
- основные методы управления информаци-
онной безопасностью; 
- основные понятия теории автоматов, мате-
матической логики, теории алгоритмов и тео-
рии графов; 
 - основные отечественные и зарубежные 
стандарты в области защиты информации;  
-основные меры по защите информации в 
автоматизированных системах (организаци-
онные, правовые, программно-аппаратные, 
криптографические, технические)  
- угрозы безопасности, информационные воз-
действия, критерии оценки защищенности и 
методы защиты информации в автоматизиро-
ванных системах; 
Уметь: 
- проводить технико-экономическое обосно-
вание проектных решений программно-

аппаратных средств обеспечения защиты ин-
формации в автоматизированной системе с 
целью обеспечения требуемого уровня за-
щищенности 

 - исследовать эффективность проектных ре-
шений программно-аппаратных средств 
обеспечения защиты информации в автома-
тизированной системе с целью обеспечения 
требуемого уровня защищенности; 
-проводить комплексное тестирование и от-
ладку аппаратных и программных систем 
защиты информации 

Владеть (или Иметь опыт деятельности): 

- навыками управления информационной 
безопасности; 
- навыками подготовки исходных данных для 
проектирования подсистем; 
- навыками оценки эффективности проект-
ных решений; 

ОПК -4.1 Способен проводить 
организационные 
мероприятия по 
обеспечению без-
опасности информа-
ции в автоматизиро-
ванных системах 

ОПК-4.1.4 Готовит до-
кументы, определяющие 
правила и процедуры, 
реализуемые операто-
ром для обеспечения 
защиты информации в 
информационной систе-

Знать: 
- нормативно-правовую базу стандартизации 
работы оператора при обеспечении защиты 
информации; 
- стандарты в области системной и про-

граммной инженерии; 
- стандарты на техническую документацию и 
процессы документирования. 
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ме в ходе ее эксплуата-
ции 

Уметь:  
- формулировать требования к оператору для 
обеспечения защиты информации; 
- описывать бизнес-процессы и требования к 
порядку их выполнения; 
 - подготавливать необходимые документы, 
регламентирующие действия оператора при 
эксплуатации информационной системы с 
целью защиты информации. 
Владеть (или Иметь опыт деятельности): 

- навыками формулировки требований; 
- навыками описания бизнес-процессов; 
-навыками разработки документов. 

ОПК-4.3 Способен выполнять 
работы по установ-
ке, настройке, адми-
нистрированию, об-
служиванию и про-
верке работоспособ-
ности отдельных 
программных, про-
граммно-аппаратных 
(в том числе крипто-
графических) и тех-
нических средств 
защиты информации 
автоматизированных 
систем 

ОПК-4.3.1 Осуществля-
ет автономную наладку 
технических и про-
граммных средств си-
стемы защиты информа-
ции автоматизированной 
системы 

Знать: 
- принципы автономной наладки технических 
и программных средств системы защиты ин-
формации автоматизированной системы; 

- порядок эксплуатации средств антивирус-
ной защиты; 
- порядок обеспечения безопасности при экс-
плуатации технических и программных 
средств; 
Уметь:  
- устанавливать программные и технические 
средства в соответствии с технической доку-
ментацией; 
-производить настройку параметров работы 
технических и программных средств  
Владеть (или Иметь опыт деятельности): 

- навыками установки антивирусной защиты; 
- навыками настройки встроенных средств 
защиты информации программного обеспе-
чения. 

ОПК-4.3.2  Применяет 
типовые программные 
средства резервирования 
и восстановления ин-
формации в автоматизи-
рованных системах 

Знать: 
- перечень информации, подлежащей резерв-
ному копированию; 

- методику проведения резервного копирова-
ния; 
- принципы восстановления информации в 
автоматизированных системах. 
Уметь:  
- применять типовые программные средства 
резервирования и восстановления информа-
ции в автоматизированных системах; 

- настраивать систему резервного копирова-
ния; 
- проверять корректность резервной копии. 
 Владеть (или Иметь опыт деятельности): 

- навыками фильтрации информации, подле-
жащей резервному копированию; 
- навыками применения методик резервного 
копирования и восстановления. 
 

ОПК-4.3.3 Устраняет 
известные уязвимости 
автоматизированной 
системы, приводящие к 
возникновению угроз 
безопасности информа-
ции 

Знать: 
- общие принципы функционирования вредо-
носного программного обеспечения; 
- сущность источников угроз информацион-
ной безопасности, связанных с эксплуатацией 
автоматизированной системы; 
- типовые уязвимости автоматизированной 
системы и методы их эксплуатации 

Уметь:  
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- обнаружить уязвимости автоматизирован-
ной системы; 
- устранить уязвимости автоматизированной 
системы; 
- разработать рекомендации по предотвраще-
нию повторения уязвимости.  
Владеть (или Иметь опыт деятельности): 

- навыками определения уязвимости автома-
тизированных систем; 
- навыками разработки документации. 

 

3 Указание места практики в структуре основной профессиональ-
ной образовательной программы. Указание объема практики в зачетных 
единицах и ее продолжительности в неделях либо в академических или 
астрономических часах 

 

Производственная эксплуатационная практика входит в обязательную 
часть блока 2 «Практика» основной профессиональной образовательной про-
граммы – программы специалитета 10.03.02 Информационная безопасность,  
профиль «Безопасность автоматизированных систем (по отрасли или в сфере 
профессиональной деятельности)». Практика проходит на 6 курсе в 11 се-
местре. 

Объем производственной эксплуатационной практики, установленный 
учебным планом, – 3 зачетные единиц, продолжительность – 2 недели (108 

часов).  

4 Содержание практики 

Практика проводится в форме контактной работы и в иных формах, 
установленных университетом (работа обучающегося на рабочем месте в 
профильной организации; ведение обучающимся дневника практики; состав-
ление обучающимся отчета о практике; подготовка обучающимся презента-
ции; подготовка обучающегося к защите отчета о практике и ответу на во-
просы комиссии на промежуточной аттестации по практике). 

Контактная работа по практике (включая контактную работу по про-
межуточной аттестации по практике) составляет 12 часов (часы указаны в 
учебном плане в графе «Пр»), работа обучающегося в иных формах – 96 ча-
сов (часы указаны в учебном плане в графе «СР»).  

Содержание практики уточняется для каждого обучающегося в зависи-
мости от специфики конкретной профильной организации, являющейся ме-
стом ее проведения, и выдается в форме задания на практику.  

 

Таблица 4 – Этапы и содержание практики 

 

№ 
п/п 

Этапы практики Содержание практики Трудо-
ем-
кость 

(час) 
1 Подготовительный Решение организационных вопросов: 2 



13 

 

этап  1) распределение обучающихся по местам 
практики; 
2) знакомство с целью, задачами, програм-
мой, порядком прохождения практики; 
3) получение заданий от руководителя 
практики от университета; 
4) информация о требованиях к отчетным 
документам по практике; 
5) первичный инструктаж по технике без-
опасности.  

2 Основной этап  
 

Работа обучающихся в профильной орга-
низации  

80 

2.1  Знакомство с 
профильной орга-
низацией 

 

Знакомство с профильной организацией, 
руководителем практики от организации, 
рабочим местом и должностной инструк-
цией. 

3 

 

 

 

3 

 

 

 

 

 

 

2 

 

Инструктаж по технике безопасности на 
рабочем месте. 
Знакомство с содержанием деятельности 
профильной организации по обеспечению 
информационной безопасности и проводи-
мыми в нем мероприятиями.  
Изучение нормативных правовых актов 
профильной организации по обеспечению 
информационной безопасности (политика 
безопасности профильной организации, 
положения, приказы, инструкции, долж-
ностные обязанности, памятки и др.). 

2.2 Практическая под-
готовка обучаю-
щихся (непосред-
ственное выпол-
нение обучающи-
мися видов работ, 
связанных с буду-
щей профессио-
нальной деятель-
ностью) 

Самостоятельное проведение мониторинга 
и (или) производственного контроля экс-
плуатации средств защиты информации в 
ТКС. 
Организация работы 2-3 человек и руко-
водство их работой в процессе проведения 
мониторинга безопасности ТКС. 
Создание плана работы коллектива из 3 – 4 

человек, реализующего политику безопас-
ности в ТКС 

72 
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  Самостоятельная обработка и систематиза-
ция полученных данных с помощью про-
фессиональных программных комплексов 
и информационных технологий. 
Формирование систематизированной ин-
струкции по эксплуатации конкретного 
средства защиты информации в конкрет-
ной ТКС. 

 Представление результатов мониторинга 
руководителю практики от организации 

 

Самостоятельное проведение уценки угроз 
информационной безопасности, возмож-
ных каналов утечек конфиденциальных 
данных в ТКС. 

Оценка рисков информационной безопас-
ности. 
Представление результатов анализа и 
обоснование оценки руководителю прак-
тики от организации. 
Самостоятельная подготовка рекоменда-
ций по повышению уровня информацион-
ной безопасности предприятия. 
Организация работы 2-3 человек и руко-
водство их работой в процессе подготовки 
рекомендаций по проведению регламент-
ных работ по обнаружению уязвимостей 
ТКС.  

Представление своих рекомендаций руко-
водителю практики от организации. 
Самостоятельное составление рекоменда-
ций по отказоустойчивой эксплуатации 
защищённых ТКС. 

Представление перечня средств и мер по 
обеспечению отказоустойчивости системы. 

3 Заключительный 

этап  
Оформление дневника практики.  26 

Составление отчета о практике. 
Подготовка графических материалов для 
отчета.  
Представление дневника практики и защи-
та отчета о практике на промежуточной ат-
тестации.  

 

5 Указание форм отчетности по практике 
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Формы отчетности студентов о прохождении производственной произ-
водственной практики: 

− дневник практики (форма дневника практики приведена на сайте 
университета https://www.swsu.ru/structura/umu/training_division/blanks.php), 

− отчет о практике. 
Структура отчета о производственной преддипломной практике: 

1) Титульный лист. 

2) Содержание. 
3) Введение. Цель и задачи практики. Общие сведения о предприятии, 

на котором проходила практика. 
4) Основная часть отчета. 
− Характеристика деятельности предприятия по обеспечению инфор-

мационной безопасности и проводимых в нем мероприятий. 
− Основные нормативные правовые акты предприятия по обеспечению 

информационной безопасности. 
− Анализ результатов оценки эффективности применения средств 

обеспечения информационной безопасности. 

− Оценка соответствия рисков информационной безопасности ТКС 

применяемым  технологиям. 

− Рекомендации по повышению уровня информационной безопасности 
предприятия. 

− Краткосрочный и долгосрочный прогноз развития ситуации. 
5) Заключение. Выводы о достижении цели и выполнении задач прак-

тики.  
6) Список использованной литературы и источников. 
7) Приложения (иллюстрации, таблицы, карты и т.п.). 
Отчет должен быть оформлен в соответствии с: 
− ГОСТ Р 7.0.12-2011 Библиографическая запись. Сокращение слов и 

словосочетаний на русском языке. Общие требования и правила. 
− ГОСТ 2.316-2008 Единая система конструкторской документации. 

Правила нанесения надписей, технических требований и таблиц на графиче-
ских документах. Общие положения; 

− ГОСТ 7.32-2001 Отчет о научно-исследовательской работе. Структура 
и правила оформления; 

− ГОСТ 2.105-95 ЕСКД. Общие требования к текстовым документам; 
− ГОСТ 7.1-2003 Система стандартов по информации, библиотечному и 

издательскому делу. Общие требования и правила составления; 
− ГОСТ 2.301-68 Единая система конструкторской документации. Фор-

маты; 
− ГОСТ 7.82-2001 Библиографическая запись. Библиографическое опи-

сание электронных ресурсов. Общие требования и правила составления; 
− ГОСТ 7.9-95 (ИСО 214-76). Система стандартов по информации, биб-

лиотечному и издательскому делу. Реферат и аннотация. Общие требования. 
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− СТУ 04.02.030-2015 «Курсовые работы (проекты). Выпускные квали-
фикационные работы. Общие требования к структуре и оформлению». 

 

6 Фонд оценочных средств для проведения промежуточной атте-
стации обучающихся по практике 

 

6.1 Перечень компетенций с указанием этапов их формирования в 
процессе освоения основной профессиональной образовательной про-
граммы 

 Таблица 6.1 – Этапы формирования компетенций 
Код и наиме-
нование ком-
петенции 

Этапы* формирования компетенций и дисциплины (модули), практики, НИР, 
при изучении которых формируется данная компетенция 

начальный основной завершающий 
1 2 3 4 

ОПК-1 Основы информа-
ционной безопас-
ности 

Производственная 
эксплуатационная 

 практика 

 Основы управле-
ния информацион-
ной безопасностью 

Гуманитарные аспекты информационной без-
опасности 

ОПК-5 Организационное 
и правовое обес-
печение информа-
ционной безопас-
ности 

Основы управления 
информационной 
безопасностью 

Производственная эксплуатационная 

 практика 

 

ОПК-6 Организационное 
и правовое обес-
печение информа-
ционной безопас-
ности 

Основы управления 
информационной 
безопасностью 

Производственная эксплуатационная 

 практика 

 

ОПК-9 Основы информа-
ционной безопас-
ности 

Учебно-

лабораторная 
практика 

Методы и средства 
криптографической 
защиты информа-
ции 

Производственная 
эксплуатационная 

 практика 

 

Защита информации от утечки по техническим 
каналам 

Безопасность сетей ЭВМ Сети и системы переда-
чи информации 

 

 

ОПК-10 Производственная 
эксплуатационная 

 практика 

 

Безопасность сетей 
ЭВМ 

Программно-аппаратные средства защиты ин-
формации 

 

ОПК-12 Основы управле-
ния информаци-
онной безопасно-
стью 

Производственная 
эксплуатационная 

 практика 

 

Программно-аппаратные средства защиты ин-
формации 

Экономическое обоснование проектных решений 

ОПК-4.1 Основы управле-
ния информаци-
онной безопасно-
стью 

Организационное и 
правовое обеспече-
ние информацион-
ной безопасности 

Производственная эксплуатационная 

 практика 

 

ОПК-4.3 Производственная эксплуатационная 

 практика 

 

Программно-аппаратные средства защиты ин-
формации 
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6.2 Описание показателей и критериев оценивания компетенций на 
различных этапах их формирования, описание шкал оценивания  

 

Таблица 6.2 – Показатели и критерии оценивания компетенций, шкала 
оценивания 
Код 

компетен-
ции/ этап 

(указыва-
ется 
название 
этапа из 
п.6.1) 

Показатели  
оценивания 

компетенций 

(индикаторы 

достижения 

компетен-
ций, закреп-
ленные за 
практикой) 

Критерии и шкала оценивания компетенций 

Пороговый  
уровень 

(«удовлетворитель-
но) 

Продвинутый уро-
вень 

(хорошо») 

Высокий уровень 

(«отлично») 

 

1 2 3 4 5 

ОПК–1/ 

основной 

 

ОПК-1.1 

Классифици-
рует угрозы 
информаци-
онной без-
опасности в 
соответствии с 
нормативны-
ми докумен-
тами 

Знать:  
- основные угрозы 
информационной 
безопасности; 
Уметь:  
- выявлять угрозы 
информационной 
безопасности; 
- классифицировать 
угрозы информа-
ционной безопас-
ности; 
- Владеть (или 

Иметь опыт дея-
тельности):  
- навыками выяв-
ления уязвимостей 
технических кана-
лов связи инфор-
мационных си-
стем. 

Знать:  
- основные угрозы 
информационной 
безопасности; 
- возможные кана-
лы утечки конфи-
денциальной ин-
формации; 
Уметь:  
- выявлять угрозы 
информационной 
безопасности; 
- снижать вероят-
ность отрицатель-
ных последствий 
сетевого взаимо-
действия; 
- классифицировать 
угрозы информа-
ционной безопас-
ности; 
- Владеть (или 

Иметь опыт дея-
тельности):  
 - навыками клас-
сификации угроз ; 
 

Знать:  
- возможные кана-
лы утечки конфи-
денциальной ин-
формации; 
- нормативно-

правовые аспекты 
обеспечения ин-
формационной без-
опасности РФ; 
Уметь:  
- выявлять угрозы 
информационной 
безопасности; 
- снижать вероят-
ность отрицатель-
ных последствий 
сетевого взаимо-
действия; 
- классифицировать 
угрозы информа-
ционной безопас-
ности; 
- Владеть (или 

Иметь опыт дея-
тельности):  
 - навыками клас-
сификации угроз ; 
- навыками выяв-
ления уязвимостей 
технических кана-
лов связи инфор-
мационных си-
стем. 

ОПК-1.2 Оце-
нивает угрозы 
информаци-

Знать: 
- концепцию наци-

Знать: 
- технологии по-

Знать: 
- концепцию наци-
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1 2 3 4 5 

онной без-
опасности с 
точки зрения 
основных 
концепций 
национальной 
безопасности 
Российской 
Федерации 

ональной безопас-
ности РФ; 
- административ-
ную, уголовную, 
гражданско-

правовую ответ-
ственность. 
Уметь: 
- минимизировать 
последствия ущер-
ба за счет интегра-
ции средств защи-
ты. 
Владеть (или 

Иметь опыт дея-
тельности):  
- навыками ранжи-
рования угроз с 
учетом масштаба 
возможных по-
следствий; 
 

вышения защи-
щенности распре-
деленных инфор-
мационных систем; 
Уметь: 
- выполнять опре-
делять характер 
угрозы и масштабы 
последствий; 
Владеть (или 

Иметь опыт дея-
тельности):  
- навыками ранжи-
рования угроз с 
учетом масштаба 
возможных по-
следствий; 
 

ональной безопас-
ности РФ; 
- технологии по-
вышения защи-
щенности распре-
деленных инфор-
мационных систем; 
- административ-
ную, уголовную, 
гражданско-

правовую ответ-
ственность. 
Уметь: 
- выполнять опре-
делять характер 
угрозы и масштабы 
последствий; 
- минимизировать 
последствия ущер-
ба за счет интегра-
ции средств защи-
ты. 
Владеть (или 

Иметь опыт дея-
тельности):  
- навыками оценки 
угроз ИБ с точки 
зрения норматив-
но-правового 
обеспечения; 
- навыками ранжи-
рования угроз с 
учетом масштаба 
возможных по-
следствий; 

 
ОПК-1.3 

Определяет 
угрозы ин-
формацион-
ной безопас-
ности для раз-
личных си-
стем 

Знать: 
- основы работы в 
режиме пошаговой 
отладки передачи 
конфиденциальных 
данных в информа-
ционной системе; 
Уметь: 
- выполнять 
выявление контра-
фактной продук-
ции; 

- выводить сооб-
щения в случае 
возникновения не-

Знать: 

- особенности вы-
вода промежуточ-
ных значений в хо-
де работы отдель-
ных модулей ин-
формационных си-
стем; 
- основы использо-
вания средств за-
щиты информации. 
Уметь: 
- организовать без-
опасную работу в 
Интернет; 

Знать: 
- основы работы в 
режиме пошаговой 
отладки передачи 
конфиденциальных 
данных в информа-
ционной системе; 
- особенности вы-
вода промежуточ-
ных значений в хо-
де работы отдель-
ных модулей ин-
формационных си-
стем; 
- основы использо-



19 

 

1 2 3 4 5 

штатных ситуаций 
работы информа-
ционной системы; 
Владеть (или 

Иметь опыт дея-
тельности): 
- навыками уста-
новки программ-
ных средств защи-
ты; 
- навыками оценки 
защищенности ин-
формационной си-
стемы с учетом 
возможных угроз. 
 

- выводить сооб-
щения в случае 
возникновения не-
штатных ситуаций 
работы информа-
ционной системы; 
- интегрировать 
средства защиты на 
программном 
уровне. 
Владеть (или 

Иметь опыт дея-
тельности): 
- навыками уста-
новки программ-
ных средств защи-
ты; 
- навыками оценки 
защищенности ин-
формационной си-
стемы с учетом 
возможных угроз. 
 

вания средств за-
щиты информации. 
Уметь: 
- выполнять 
выявление контра-
фактной продук-
ции; 

- организовать без-
опасную работу в 
Интернет; 
- выводить сооб-
щения в случае 
возникновения не-
штатных ситуаций 
работы информа-
ционной системы; 
- интегрировать 
средства защиты на 
программном 
уровне. 
Владеть (или 

Иметь опыт дея-
тельности): 
- навыками уста-
новки программ-
ных средств защи-
ты; 
- технологией ве-
дения протокола 
работы системы с 
выводом промежу-
точных результатов 
обработки данных. 
- навыками оценки 
защищенности ин-
формационной си-
стемы с учетом 
возможных угроз. 

ОПК–5/ 

заверша-
ющий 

 

ОПК-5.1 Раз-
рабатывает 
проекты ло-
кальных пра-
вовых актов, 
инструкций, 
регламентов и 
организаци-
онно-

распоряди-
тельных до-
кументов, ре-
гламентиру-

Знать:  
-стандарты в об-
ласти информа-
ционной без-
опасности;  
Уметь:  
- сопоставлять 
характеристики 
правового обес-
печения дей-
ствующим стан-

Знать:  
- методологиче-
ские подходы 
применения 
нормативных 
документов при 
оценке защи-
щённости пра-
вового обеспе-
чения;  
Уметь:  

Знать:  
- принципы 
формирования 
комплексных 

отчётов по ауди-
ту информаци-
онной безопас-
ности;  
Уметь:  
- вырабатывать 
методические 
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1 2 3 4 5 

ющих работу 
по обеспече-
нию информа-
ционной без-
опасности в 
организации 

дартам,  
Владеть:  
- комплексной 
оценкой защи-
щённости си-
стем документо-
оборота  

- выявлять не 
декларируемые 
угрозы;  
Владеть:  
- способностью 
к критическому 
анализу исполь-
зуемых методов 
аудита инфор-
мационной без-
опасности  

рекомендации 
по формирова-
нию политик 
безопасности;  
Владеть:  
-

организацион-
ными формами и 
методами про-
ведения науч-
ных исследова-
ний  

ОПК-5.2 Фор-
мулирует ос-
новные требо-
вания по за-
щите конфи-
денциальной 
информации, 
персональных 
данных и 
охране ре-
зультатов ин-
теллектуаль-
ной деятель-
ности в орга-
низации 

Знать:  
- основные нор-
мативные пра-
вовые докумен-
ты. 
Уметь:  
- ориентировать-
ся в системе за-
конодательства 
и нормативных 
правовых актов 
в области защи-
ты информации.  
Владеть:  
- навыками по-
иска необходи-
мых норматив-
ных и законода-
тельных доку-
ментов и навы-
ками работы с 
ними в профес-
сиональной дея-
тельности  
 

Знать:  
- нормативно 
правовые доку-
менты.  
Уметь:  
- использовать 
нормативно пра-
вовые акты в за-
дачах защиты 
информации  
Владеть:  
- навыками по-
иска необходи-
мых норматив-
ных и законода-
тельных доку-
ментов и навы-
ками анализа ре-
зультатов их 
применения.  

Знать:  
- Российские и 
международные 
нормативно пра-
вовые докумен-
ты в области за-
щиты информа-
ции. 
Уметь:  
- разрабатывать 
рекомендации 
по применению 
нормативно пра-
вовых докумен-
тов в области 
защиты инфор-
мации. 
  

Владеть:  
- навыками раз-
работки органи-
зационно-

распорядитель-
ной документа-
ции на объекте 
информатизации  
 

ОПК-5.3 Фор-
мулирует ос-
новные требо-
вания при ли-
цензировании 

Знать:  
- основные нор-
мативные пра-
вовые докумен-

Знать:  
- нормативно 
правовые доку-
менты.  

Знать:  
- Российские и 
международные 
нормативно пра-
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1 2 3 4 5 

деятельности 
в области за-
щиты инфор-
мации, серти-
фикации и 
аттестации по 
требованиям 
безопасности 
информации 

ты. 
Уметь:  
- ориентировать-
ся в системе за-
конодательства 
и нормативных 
правовых актов 
в области защи-
ты информации.  
Владеть:  
- навыками по-
иска необходи-
мых норматив-
ных и законода-
тельных доку-
ментов и навы-
ками работы с 
ними в профес-
сиональной дея-
тельности  
 

Уметь:  
- использовать 
нормативно пра-
вовые акты в за-
дачах защиты 
информации  
Владеть:  
- навыками по-
иска необходи-
мых норматив-
ных и законода-
тельных доку-
ментов и навы-
ками анализа ре-
зультатов их 
применения.  

вовые докумен-
ты в области за-
щиты информа-
ции. 
Уметь:  
- разрабатывать 
рекомендации 
по применению 
нормативно пра-
вовых докумен-
тов в области 
защиты инфор-
мации. 
  

Владеть:  
- навыками раз-
работки органи-
зационно-

распорядитель-
ной документа-
ции на объекте 
информатизации  

ОПК-6 

заверша-
ющий 

 

ОПК-6.2 

Определяет 
политику кон-
троля доступа 
работников к 
информации 
ограниченного 
доступа 

Знать  основные 
требования, предъ-
являемые к органи-
зации защиты ин-
формации ограни-
ченного доступа  
Уметь: формули-
ровать требования, 
предъявляемые к 
организации защи-
ты информации 
ограниченного до-
ступа   

Владеть (или 

Иметь опыт дея-
тельности): навы-
ками  формулиро-
вания основных 
требований, предъ-
являемых к органи-
зации защиты ин-
формации ограни-
ченного доступа 

Знать  требования, 
предъявляемые к 
организации защи-
ты информации 
ограниченного до-
ступа объекта ин-
форматизации 

Уметь:  разраба-
тывать требования, 
предъявляемые к 
организации защи-
ты информации 
ограниченного до-
ступа  Владеть 
(или Иметь опыт 
деятельности): 
навыками  форму-
лирования основ-
ных требований, 
предъявляемых к 
организации защи-
ты информации 
ограниченного до-
ступа 

Знать  требования, 
предъявляемые к 
организации защи-
ты информации 
ограниченного до-
ступа угрозы без-
опасности и модели 
нарушителя объек-
та информатизации 

Уметь:  разраба-
тывать требования, 
предъявляемые к 
организации защи-
ты информации 
ограниченного до-
ступа  Владеть 
(или Иметь опыт 
деятельности): 
навыками  форму-
лирования требо-
ваний, предъявляе-
мых к организации 
защиты информа-
ции ограниченного 
доступа 
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1 2 3 4 5 

ОПК-9/ 

заверша-
ющий 

ОПК-9.3 Ор-
ганизует за-
щиту инфор-
мации от 
утечки по тех-
ническим ка-
налам на объ-
ектах инфор-
матизации 

Знать:  
виды угроз и воз-
можные каналы 
утечки конфиден-
циальной инфор-
мации по техниче-
ским каналам. 
Уметь:  
выполнять требо-
вания нормативных 
и эксплуатацион-
ных документов 
(документации) по 
обеспечению защи-
ты информации в 
телекоммуникаци-
онных системах и 
вскрытия каналов 
утечки информа-
ции, по организа-
ции мероприятий, 
направленных на 
защиту информа-
ции. 
Владеть:  
навыками разра-
ботки нормативных 
и технических до-
кументов по орга-
низации защиты 
информации в те-
лекоммуникацион-
ных системах.  
 

 

 

 

 

 

 

Знать:  
основные тактико-

технические харак-
теристики, прин-
ципы построения 
технических 
средств передачи и 
защиты информа-
ции, виды сигналов 
и способы распро-
странения радио-
волн, принципы и 
способы организа-
ции системы защи-
ты информации.  
Уметь: 
разрабатывать 
нормативную до-
кументацию по вы-
полнению требова-
ний защиты в теле-
коммуникацион-
ных системах. 
Владеть: 
навыками приме-
нения технических 
средств защиты 
информации. 
 

 

 

 

 

 

 

 

 

Знать: 
порядок и алгоритм 
проведения 
организационных 
мероприятий на 
объектах 
информатизации. 
Функциональные 
обязанности по 
организации 
мероприятий по 
защите 
информации в 
телекоммуникацио
нных системах. 
Уметь:  
осуществлять 
выбор технических 
средств защиты 
информации в 
зависимости от 
условий 
эксплуатации в 
телекоммуникацио
нных систем. 
Осуществлять 
эксплуатацию 
технических 
средств защиты 
информации в 
соответствии с 
требованиями 
инструкций, 
эксплуатационной 
документации.  
Владеть:  
навыками проведе-
ния организацион-
ных мероприятий 
по вскрытию уяз-
вимых мест систем 
обеспечения защи-
ты информации те-
лекоммуникацион-
ных систем. 

ОПК-9.5 Ис-
пользует сред-
ства защиты 
информации 
от утечки по 
техническим 
каналам и 

Знать:  
классификацию, 
принципы, способы 
и порядок 
функционирования 
средств защиты 

Знать:  
основные угрозы, 
предотвращаемые, 
СЗИ; виды, методы 
и средства кон-
троля защиты ин-

Знать: 
нормативные до-
кументы регламен-
тирующие порядок 
проведения кон-
троля защиты ин-
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контроля эф-
фективности 
защиты ин-
формации 

информации, 
принципы 
организации 
проверок 
технических СЗИ, 
инструментальные 
средства проведе-
ния проверок тех-
нических СЗИ.  
Уметь:  
анализировать 
нормативную до-
кументацию, ре-
гламентирующую 
порядок проведе-
ния контроля защи-
ты информации. 
Владеть: навыками 
организации кон-
трольных проверок 
технических СЗИ, 
эксплуатации 

средств защиты 
информации и 
средств контроля 
защиты информа-
ции в соответствии 
с эксплуатацион-
ной документаци-
ей. 

формации. 
Уметь: 
организовать ком-
плекс мероприятий 
контроля эффек-
тивности защиты 
информации, в со-
ответствии регла-
ментирующими 
документами. 
Владеть: 
требованиями нор-
мативной докумен-
тации, регламенти-
рующей порядок 
проведения кон-
троля защиты ин-
формации. 
 

формации, ком-
плекс мероприятий, 
проводимых в ходе 
контроля эффек-
тивности защиты 
информации. 
Уметь:  
применятьсредства 
защиты информа-
ции и средства кон-
троля защиты ин-
формации в соот-
ветствии с эксплуа-
тационной доку-
ментацией. 
Владеть:  
навыками приме-
нения комплекса 
мероприятий кон-
троля эффективно-
сти защиты инфор-
мации. 

ОПК-10/ 

заверша-
ющий 

ОПК-10.1 Реа-
лизует требо-
вания политик 
безопасности 
на объектах 
информатиза-
ции 

Знать: отдельные 

этапы жизненного 
цикла автоматизи-
рованных систем и 
регламентные ме-
роприятия на каж-
дом из них 

Уметь: выполнять 

действия по обес-
печению информа-
ционной безопас-
ности автоматизи-
рованных систем 

Владеть (или 

Иметь опыт дея-
тельности): си-
стематизации от-
дельных действие 

Знать: основные 
этапы жизненного 
цикла автоматизи-
рованных систем и 
регламентные ме-
роприятия на каж-
дом из них 

Уметь: выполнять 

последовательно-
сти действий по 
обеспечению ин-
формационной без-
опасности автома-
тизированных си-
стем 

Владеть (или 

Иметь опыт дея-
тельности): си-

Знать: все этапы 
жизненного цикла 
автоматизирован-
ных систем и ре-
гламентные меро-
приятия на каждом 
из них 

Уметь: выполнять 

связанные после-
довательности дей-
ствий по обеспече-
нию информацион-
ной безопасности 
автоматизирован-
ных систем 

Владеть (или 

Иметь опыт дея-
тельности): си-
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по обеспечению 
информационной 
безопасности авто-
матизированных 
систем 

стематизации дей-
ствие по обеспече-
нию информацион-
ной безопасности 
автоматизирован-
ных систем 

стематизации по-
следовательности 
действий по обес-
печению информа-
ционной безопас-
ности автоматизи-
рованных систем 

ОПК-10.2 

Конфигуриру-
ет программ-
но-аппаратные 
средства за-
щиты инфор-
мации в соот-
ветствии с 
заданными 
политиками 
безопасности 

Знать: Структуру 
и содержание от-
дельных профилей 
заданий по без-
опасности для обо-
рудования теле-
коммуникацион-
ных систем в за-
щищённом испол-
нении 

Уметь:  структу-
рировать неболь-
шие последова-
тельности проце-
дур и регламент-
ных работ в единые 
систематические 
профили безопас-
ности 

Владеть (или 

Иметь опыт дея-
тельности): навы-
ками эксплуатации 
оборудования теле-
коммуникацион-
ных систем  

Знать: Структуру 
и содержание про-
филей заданий по 
безопасности для 
оборудования теле-
коммуникацион-
ных систем в за-
щищённом испол-
нении 

Уметь:  структу-
рировать отдель-
ные процедуры и 
регламентные ра-
боты в единые си-
стематические 
профили безопас-
ности 

Владеть (или 

Иметь опыт дея-
тельности): навы-
ками эксплуатации 
оборудования теле-
коммуникацион-
ных систем в за-
щищённом испол-
нении 

Знать: Методику 
формирования 
профилей заданий 
по безопасности 
для оборудования 
телекоммуникаци-
онных систем в за-
щищённом испол-
нении 

Уметь:  структу-
рировать сложные 
последовательно-
сти процедур и ре-
гламентных работ в 
единые системати-
ческие профили 
безопасности 

Владеть (или 

Иметь опыт дея-
тельности): уве-
ренными навыками 
эксплуатации обо-
рудования теле-
коммуникацион-
ных систем в за-
щищённом испол-
нении 

ОПК-10.3 

Применяет 
средства за-
щиты инфор-
мации в типо-
вых операци-
онных систе-
мах, системах 
управления 
базами дан-
ных, компью-
терных сетях 

Знать: шкалы ре-
зультативности 
применения штат-
ных средств обес-
печения информа-
ционной безопас-
ности 

Уметь: использо-
вать количествен-
ные критерии  ре-
зультативности 
применения штат-
ных средств обес-
печения информа-
ционной безопас-
ности 

Владеть (или 

Знать: критерии 
результативности 
применения штат-
ных средств обес-
печения информа-
ционной безопас-
ности 

Уметь: формули-
ровать количе-
ственные критерии  
результативности 
применения штат-
ных средств обес-
печения информа-
ционной безопас-
ности 

Владеть (или 

Знать: методику 
оценки результа-
тивности примене-
ния штатных 
средств обеспече-
ния информацион-
ной безопасности 

Уметь: формули-
ровать методы  
оценки  результа-
тивности примене-
ния штатных 
средств обеспече-
ния информацион-
ной безопасности 

Владеть (или 

Иметь опыт дея-
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Иметь опыт дея-
тельности): навы-
ками применения 
штатных средств 
обеспечения ин-
формационной без-
опасности 

Иметь опыт дея-
тельности): навы-
ками оценки ре-
зультативности 
применения штат-
ных средств обес-
печения информа-
ционной безопас-
ности 

тельности): 
сформированными 
навыками оценки 

результативности 
применения раз-
личных средств 
обеспечения ин-
формационной без-
опасности 

ОПК-12/ 

основной 

ОПК-12.4 Раз-
рабатывает 
основные по-
казатели тех-
нико-

экономиче-
ского обосно-
вания соответ-
ствующих 
проектных 
решений 

Знать:  
- основы экономиче-
ского обоснования 
проекта. 
Уметь:  
- анализировать ис-
ходные данные для 
обоснования целесо-
образности разработ-
ки проекта; 
- применять принци-
пы выявления клю-
чевых параметров 
работы информаци-
онной системы; 
Владеть (или Иметь 
опыт деятельно-
сти):  
- приемами анализа 
полноты и коррект-
ности ключевых па-
раметров эксплуата-
ции; 

Знать:  
- основы формирова-
ния исходных дан-
ных для телекомму-
никационных задач; 
Уметь:  
- анализировать ис-
ходные данные для 
обоснования целесо-
образности разработ-
ки проекта; 
- применять принци-
пы выявления клю-
чевых параметров 
работы информаци-
онной системы; 
Владеть (или Иметь 
опыт деятельно-
сти):  
- приемами анализа 
полноты и коррект-
ности ключевых па-
раметров эксплуата-
ции; 

Знать:  
- основы формирова-
ния исходных дан-
ных для телекомму-
никационных задач; 
- основы экономиче-
ского обоснования 
проекта. 
Уметь:  
- анализировать ис-
ходные данные для 
обоснования целесо-
образности разработ-
ки проекта; 
- анализировать 
предметную область 
и создавать деклара-
тивное описание за-
дачи; 
- применять принци-
пы выявления клю-
чевых параметров 
работы информаци-
онной системы; 
Владеть (или Иметь 
опыт деятельно-
сти):  
- приемами анализа 
полноты и коррект-
ности ключевых па-
раметров эксплуата-
ции; 

ОПК -4.1 

основной 

ОПК-4.1.4 

Готовит доку-
менты, опре-
деляющие 
правила и 
процедуры, 
реализуемые 
оператором 
для обеспече-
ния защиты 
информации в 
информаци-
онной системе 
в ходе ее экс-
плуатации 

Знать: порядок 
эксплуатации 
средств обеспече-
ния информацион-
ной безопасности 
телекоммуникаци-
онных систем  се-
тей 

Уметь: проводить 
отдельные проце-
дуры по обеспече-
нию информацион-

Знать: порядок и 
правила эксплуата-
ции средств обес-
печения информа-
ционной безопас-
ности телекомму-
никационных си-
стем  сетей 

Уметь: проводить 
последовательно-
сти процедур по 
обеспечению ин-

Знать: порядок, 
правила и особен-
ности эксплуатации 
средств обеспече-
ния информацион-
ной безопасности 
телекоммуникаци-
онных систем  се-
тей 

Уметь: объединять 
отдельные техно-
логии и процедуры 
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ной безопасности в 
последовательно-
сти 

Владеть (или 

Иметь опыт дея-
тельности): навы-
ками эксплуатации 
некоторых средств 
обеспечения ин-
формационной без-
опасности теле-
коммуникацион-
ных систем  сетей 

формационной без-
опасности в после-
довательности 

Владеть (или 

Иметь опыт дея-
тельности): навы-
ками эксплуатации 
средств обеспече-
ния информацион-
ной безопасности 
телекоммуникаци-
онных систем  се-
тей 

по обеспечению 
информационной 
безопасности в по-
следовательности 

Владеть (или 

Иметь опыт дея-
тельности): навы-
ками эксплуатации 
разнообразных 

средств обеспече-
ния информацион-
ной безопасности 
телекоммуникаци-
онных систем  се-
тей 

ОПК-4,3/ 

основной 

ОПК-4.3.1 

Осуществляет 
автономную 
наладку тех-
нических и 
программных 
средств си-
стемы защиты 
информации 
автоматизиро-
ванной систе-
мы 

Знать:  
Профили защиты 

инструментальных 
средств обеспече-
ния защиты ин-
формации автома-
тизированных си-
стем. 
Уметь:  
настройку средств 
реализации профи-
лей защиты. 

Владеть:  
Навыками наблю-
дения за процессом 
и параметров 
функционирования 
автоматизирован-
ных систем и сетей. 

Знать:  
Порядок использо-
вания профилей 
защиты инструмен-
тальные средства 
обеспечения защи-
ты информации ав-
томатизированных 
систем. 
Уметь:  
Осуществлять 
внедрение средств 
реализации профи-
лей защиты. 

Владеть:  
Навыками описа-
ния процесса и па-
раметров функцио-
нирования автома-
тизированных си-
стем и сетей. 

Знать:  
Методику форми-
рования профилей 
защиты инструмен-
тальные средства 
обеспечения защи-
ты информации ав-
томатизированных 
систем. 
Уметь:  
Осуществлять ра-
циональный выбор 
средств реализации 
профилей защиты. 

Владеть:  
Навыками кон-
троля процесса и 
параметров функ-
ционирования ав-
томатизированных 
систем и сетей. 

ОПК-4.3.2  

Применяет 
типовые про-
граммные 
средства ре-
зервирования 
и восстанов-
ления инфор-
мации в авто-
матизирован-
ных системах 

Знать: основные 

каналы утечки 
конфиденциальной 
информации по 
техническим кана-
лам, основные так-
тико-технические 
характеристики, 
принципы построе-
ния технических 
средств передачи и 
защиты информа-
ции,.  
Уметь: Осуществ-
лять эксплуатацию 

Знать: каналы 
утечки конфиден-
циальной инфор-
мации по техниче-
ским каналам, ос-
новные тактико-

технические харак-
теристики, прин-
ципы построения 
технических 
средств передачи и 
защиты информа-
ции, виды сигналов 
и способы распро-
странения,.  

Знать: каналы 
утечки конфиден-
циальной инфор-
мации по техниче-
ским каналам, ос-
новные тактико-

технические харак-
теристики, прин-
ципы построения 
технических 
средств передачи и 
защиты информа-
ции, виды сигналов 
и способы распро-
странения, принци-
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технических 
средств защиты 
информации. 
Владеть: навыка-
ми фиксации инци-
дентов, связанных с 
осуществлением 
угроз безопасности. 

Уметь: Осуществ-
лять эксплуатацию 
технических 
средств защиты 
информации в со-
ответствии с требо-
ваниями инструк-
ций, эксплуатаци-
онной документа-
ции. 
Владеть: навыка-
ми прогнозирова-
ния рисков, связан-
ных с осуществле-
нием угроз без-
опасности. 

пы и способы орга-
низации системы 
защиты информа-
ции на объектах 
информатизации.  
Уметь: Осуществ-
лять эксплуатацию 
технических 
средств защиты 
информации в со-
ответствии с целя-
ми политики ин-
формационной без-
опасности. 
Владеть: навыка-
ми оценки рисков, 
связанных с осу-
ществлением угроз 
безопасности. 

ОПК-4.3.3 

Устраняет 
известные 
уязвимости 
автоматизиро-
ванной систе-
мы, приводя-
щие к возник-
новению угроз 
безопасности 
информации 

Знать: номенкла-
туру средств за-
щищенности теле-
коммуникацион-
ных систем и сетей 

Уметь: использо-
вать функциональ-
ные возможности 
средств защиты ав-
томатизированных 
систем 

Владеть (или 

Иметь опыт дея-
тельности): навы-
ками эксплуатации 
средств защиты ав-
томатизированных 
систем в основных 
состояниях 

Знать: номенкла-
туру, технические 
характеристики 
средств защищен-
ности телекомму-
никационных си-
стем и сетей 

Уметь: использо-
вать функциональ-
ные возможности 
компонентов 
средств защиты ав-
томатизированных 
систем для повы-
шения защищенно-
сти систем и сетей 

Владеть (или 

Иметь опыт дея-
тельности): навы-
ками эксплуатации 
средств защиты ав-
томатизированных 
систем в различных 
состояниях  

Знать: номенкла-
туру, принципы 
организации, тех-
нические характе-
ристики средств 
защиты автомати-
зированных систем 

Уметь: использо-
вать функциональ-
ные возможности 
компонентов теле-
коммуникацион-
ных систем и сетей 
для анализа защи-
щенности систем и 
сетей 

Владеть (или 

Иметь опыт дея-
тельности): навы-
ками эксплуатации 
средств защиты ав-
томатизированных 
систем состояниях  
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6.3 Типовые контрольные задания или иные материалы, необхо-
димые для оценки знаний, умений, навыков и (или) опыта деятельности, 
характеризующих этапы формирования компетенций в процессе освое-
ния основной профессиональной образовательной программы 

Таблица 6.3 – Контрольные задания и иные материалы для оценки ре-
зультатов обучения по практике (знаний, умений, навыков и (или) опыта дея-
тельности) 
Код компетенции/этап  
формирования компе-
тенции 

в процессе освоения 
ОПОП ВО (указывает-
ся название  
этапа из п.6.1) 

Типовые контрольные задания или иные материалы, 
необходимые для оценки знаний, умений, навыков  

и (или) опыта деятельности 

ОПК-5 

основной 

Дневник практики.  
Отчёт по практике с научно-обоснованными решениями по уве-
личению защищённости телекоммуникационных систем и сетей 

Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ОПК -6 

основной 

Дневник практики. 
Отчет о практике. 
Ответы на вопросы по содержанию практики на промежуточной 
аттестации. 

ОПК -9 

основной 

Дневник практики.  
Отчет о практике. Раздел отчета о практике – Результаты работы со 
средствами программно-аппартной защиты информации в ТКС.  
 

Типовое задание № 1 по практической подготовке, предусматри-
вающее выполнение обучающимся вида(ов) работ, связанно-
го(ых) с будущей профессиональной деятельностью (задание 
конкретизируется  с учетом особенностей конкретной профиль-
ной организации  в Дневнике практики, в п.1.4 задания студен-
ту): Выполнить настройку программно-аппаратного средства 
защиты информации в соответствие с заданной политикой ин-
формационной безопасности. 

Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ОПК -10 

основной 

Дневник практики. 
Отчет о практике:  
Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ОПК -12 

основной 

Дневник практики.  
Отчет о практике.  
Графические материалы к отчету. 
Доклад обучающегося на промежуточной аттестации (защита 
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отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ОПК -4.1 

завершающий 

Дневник практики. 
Типовое задание № 2 по практической подготовке, предусматри-
вающее выполнение обучающимся вида(ов) работ, связанно-
го(ых) с будущей профессиональной деятельностью (задание 
конкретизируется  с учетом особенностей конкретной профиль-
ной организации  в Дневнике практики, в п.1.4 задания студен-
ту): Восстановите активность сетевых приложений по пред-
ложенному вам журналу брандмауэра. 

Графические материалы к отчету. 
Раздел отчета о практике – Результаты проведенного мониторинга 
(и (или) производственного контроля) работоспособности ТКС.  
Отчет о практике:  
Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ОПК -4.3.2 

завершающий 

Дневник практики.  
Отчет о практике.  
Типовое задание № 3 по практической подготовке, предусматри-
вающее выполнение обучающимся вида(ов) работ, связанно-
го(ых) с будущей профессиональной деятельностью (задание 
конкретизируется  с учетом особенностей конкретной профиль-
ной организации  в Дневнике практики, в п.1.4 задания студен-
ту): Реализуйте с помощью средства мониторинга сетевых со-
единений требуемую политику безопасности. 

Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

 
 

 6.4 Методические материалы, определяющие процедуры оценива-
ния знаний, умений, навыков и (или) опыта деятельности, характеризу-
ющих этапы формирования компетенций   

 

Оценка знаний, умений, навыков, характеризующая этапы формирова-
ния компетенций, закрепленных за производственной преддипломной прак-
тикой, осуществляется в форме текущего контроля успеваемости и промежу-
точной аттестации обучающихся. 

Текущий контроль успеваемости проводится в течение практики на ме-
сте ее проведения руководителем практики от организации.  

Промежуточная аттестация обучающихся проводится в форме зачета с 
оценкой. На зачет обучающийся представляет дневник практики и отчет о 
практике. Зачет проводится в виде устной защиты отчета о практике.  
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Таблица 6.4.1 – Шкала оценки отчета о практике и его защиты 

 
№ Предмет оценки Критерии оценки 

Максимальный 

балл 

1 Содержание отчета  
10 баллов 

 

Достижение цели и выполнение 
задач практики в полном объеме 

1 

Отражение в отчете всех преду-
смотренных программой практики 

видов работ, связанных с будущей 
профессиональной деятельностью 

1 

Владение актуальными норматив-
ными правовыми документами и 
профессиональной терминологией 

1 

Соответствие структуры и содер-
жания отчета требованиям, уста-
новленным в п. 5 настоящей про-
граммы  

1 

Полнота и глубина раскрытия со-
держания разделов отчета 

1 

Достоверность и достаточность 

приведенных в отчете данных  
1 

Правильность выполнения расче-
тов и измерений 

1 

Глубина анализа данных 1 

Обоснованность выводов и реко-
мендаций 

1 

Самостоятельность при подготов-
ке отчета 

1 

2 Оформление отчета 

2 балла 

Соответствие оформления отчета 
требованиям, установленным в п.5 
настоящей программы  

1 

Достаточность использованных 
источников  

1 

3 Содержание и оформление презента-
ции (графического материала)  
4 балла 

Полнота и соответствие содержа-
ния презентации (графического 
материала) содержанию отчета 

2 

Грамотность речи и правильность 
использования профессиональной 
терминологии 

2 

4 Ответы на вопросы о содержании 
практики, в том числе на вопросы о 
практической подготовке  (видах ра-
бот, связанных с будущей профессио-
нальной деятельностью, выполненных 
на практике) 
4 балла 

Полнота, точность, аргументиро-
ванность ответов,  

4 

 

Примечание 1 – Записи в строках 1 и 4 о видах работ, связанных с будущей про-
фессиональной деятельностью, вносятся в данный раздел  в рабочих программах всех 
учебных и производственных практик, указанных в учебном плане.  

 

Баллы, полученные обучающимся, суммируются, соотносятся с уров-
нем сформированности компетенций и затем переводятся в оценки по 5-

балльной шкале.  



31 

 

 

Таблица 6.4.2 – Соответствие баллов уровням сформированности ком-
петенций и оценкам по 5-балльной шкале 

 

Баллы 
Уровень сформированности 

компетенций 

Оценка 

по 5-балльной шкале 

(зачет с оценкой) 
18-20 высокий отлично 

14-17 продвинутый хорошо 

10-13 пороговый удовлетворительно 

9 и менее недостаточный неудовлетворительно 

 

7 Перечень учебной литературы и ресурсов сети «Интернет», необхо-
димых для проведения практики 

 

Основная литература: 
 

1. Информационная безопасность и защита информации [Текст] : учеб-
ное пособие / Ю. Ю. Громов [и др.]. - Старый Оскол : ТНТ, 2013. - 384 с. 

2. Нестеров, С. А. Основы информационной безопасности : учебное по-
собие / С. А. Нестеров ; Санкт-Петербургский государственный политехни-
ческий университет. - СПб. : Издательство Политехнического университета, 
2014. - 322 с. - URL: http://biblioclub.ru/index.php?page=book&id=363040 (дата 
обращения 02.09.2021) . - Режим доступа: по подписке. - Текст : электрон-
ный.  

3. Степанова, Е. Е. Информационное обеспечение управленческой дея-

тельности [Текст] : учебное пособие / Е. Е. Степанова, Н. В. Хмелевская. - М. 
: Фо-рум, 2004. - 154 с. 

 

Дополнительная литература: 
 

1. Аверченков, В. И. Аудит информационной безопасности [Электрон-
ный ресурс] : учебное пособие для вузов / В. И. Аверченков. - 3-е изд., сте-
реотип. - М. : Флинта, 2016. - 269 с. - URL: 

http://biblioclub.ru/index.php?page=book&id=93245 (дата обращения 
02.09.2021) . - Режим доступа: по подписке. - Текст : электронный.  

2. Абрамов, Г. В. Проектирование информационных систем : учебное 
пособие / Г. В. Абрамов, И. Медведкова, Л. Коробова. - Воронеж : Воронеж-
ский государственный университет инженерных технологий, 2012. - 172 с. - 
URL: http://biblioclub.ru/index.php?page=book&id=141626 (дата обращения 
03.09.2021) . - Режим доступа: по подписке. - ISBN 978-5-89448-953-7. - Текст 
: электронный.  

3.  Древс, Ю. Г. Организация ЭВМ и вычислительных систем [Текст] : 
учебник / Ю. Г. Древс. - М. : Высшая школа, 2006. - 501 с. 

4.  Загинайлов, Ю. Н. Теория информационной безопасности и методо-
логия защиты информации : учебное пособие / Ю. Н. Загинайлов. - М. ; Бер-
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лин : Директ-Медиа, 2015. - 253 с. - URL: 

http://biblioclub.ru/index.php?page=book&id=276557 (дата обращения 
31.08.2021) . - Режим доступа: по подписке. - Текст : электронный.  

5.  Куль, Т. П. Операционные системы : учебное пособие / Т. П. Куль. - 
Минск : РИПО, 2015. - 312 с. - URL: 

http://biblioclub.ru/index.php?page=book&id=463629 (дата обращения 
02.09.2021) . - Режим доступа: по подписке. - Текст : электронный.  

6.  Лопин, В. Н. Защита информации в компьютерных системах [Текст] 
: учебное пособие / В. Н. Лопин, И. С. Захаров, А. В. Николаев ; Министер-
ство образования и науки Российской Федерации, Курский государственный 
технический университет. - Курск : КГТУ, 2006. - 159 с. 

7.  Олифер, В. Г. Сетевые операционные системы [Текст] : учебное по-
собие / В. Г. Олифер, Н. А. Олифер. - СПб. : Питер, 2003. - 539 с. 

8.  Петренко, В .И. Теоретические основы защиты информации : учеб-
ное пособие / В. И. Петренко ; Северо-Кавказский федеральный университет. 
- Ставрополь : СКФУ, 2015. - 222 с. - URL: 

http://biblioclub.ru/index.php?page=book&id=458204 (дата обращения 
02.09.2021) . - Режим доступа: по подписке. - Текст : электронный.  

 1.ГОСТ Р 50922-2006 «Защита информации. Основные термины и 
определения»  

2. ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. 
Факторы, воздействующие на информацию. Общие положения»  

3. Р 50.1.056-2005 «Техническая защита информации. Основные терми-
ны и определения»  

4. ГОСТ Р ИСО/МЭК 15408-1-2008 «Информационная технология. Ме-
тоды и средства обеспечения безопасности. Критерии оценки безопасности 
информационных технологий. Часть 1. Введение и общая модель»  

5. ГОСТ Р ИСО/МЭК 15408-2-2008 «Информационная технология. Ме-
тоды и средства обеспечения безопасности. Критерии оценки безопасности 
информационных технологий. Часть 2. Функциональные требования без-
опасности»  

6. ГОСТ Р ИСО/МЭК 15408-3-2008 «Информационная технология. Ме-
тоды и средства обеспечения безопасности. Критерии оценки безопасности 
информационных технологий. Часть 3. Требования доверия к безопасности»  

7. ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. Прак-
тические правила управления информационной безопасностью»  

8. ГОСТ Р ИСО/МЭК 27001-2006 «Информационная технология. Ме-
тоды и средства обеспечения безопасности. Системы менеджмента информа-
ционной безопасности. Требования»  

9. ГОСТ Р ИСО/МЭК 13335-1-2006 «Информационная технология. Ме-
тоды и средства обеспечения безопасности. Часть 1. Концепция и модели ме-
неджмента безопасности информационных и телекоммуникационных техно-
логий»  
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10. ГОСТ Р ИСО/МЭК ТО 13335-3-2007 «Информационная технология. 
Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента 
безопасности информационных технологий»  

11. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 «Информационная технология. 
Методы и средства обеспечения безопасности. Часть 4. Выбор защитных 
мер»  

12. ГОСТ Р ИСО/МЭК ТО 13335-5-2006 «Информационная технология. 
Методы и средства обеспечения безопасности. Часть 5. Руководство по ме-
неджменту безопасности сети»  

13. ГОСТ Р ИСО/ТО 13569-2007 «Финансовые услуги. Рекомендации 
по информационной безопасности»  

14. ГОСТ Р ИСО/МЭК 15026-2002 «Информационная технология. 
Уровни целостности систем и программных средств»  

15. ГОСТ Р ИСО/МЭК ТО 18044-2007 «Информационная технология. 
Методы и средства обеспечения безопасности. Менеджмент инцидентов ин-
формационной безопасности»  

16. ГОСТ Р ИСО/МЭК 18045-2008 «Информационная технология. Ме-
тоды и средства обеспечения безопасности. Методология оценки безопасно-
сти информационных технологий»  

17. ГОСТ Р ИСО/МЭК 19794-2-2005 «Автоматическая идентификация. 
Идентификация биометрическая. Форматы обмена биометрическими данны-
ми. Часть 2. Данные изображения отпечатка пальца - контрольные точки»  

18. ГОСТ Р ИСО/МЭК 19794-4-2006 «Автоматическая идентификация. 
Идентификация биометрическая. Форматы обмена биометрическими данны-
ми. Часть 4. Данные изображения отпечатка пальца»  

19. ГОСТ Р ИСО/МЭК 19794-5-2006 «Автоматическая идентификация. 
Идентификация биометрическая. Форматы обмена биометрическими данны-
ми. Часть 5. Данные изображения лица»  

20. ГОСТ Р ИСО/МЭК 19794-6-2006 «Автоматическая идентификация. 
Идентификация биометрическая. Форматы обмена биометрическими данны-
ми. Часть 6. Данные изображения радужной оболочки глаза»  

21. ГОСТ Р 50739-95 «Средства вычислительной техники. Защита от 
несанкционированного доступа к информации. Общие технические требова-
ния»  

22. ГОСТ Р 51188-98 «Защита информации. Испытания программных 
средств на наличие компьютерных вирусов. Типовое руководство»  

23. ГОСТ Р 51725.6-2002 «Каталогизация продукции для федеральных 
государственных нужд. Сети телекоммуникационные и базы данных. Требо-
вания информационной безопасности»  

24. ГОСТ Р 51898-2002 «Аспекты безопасности. Правила включения в 
стандарты»  

25. ГОСТ Р 52069.0-2003 «Защита информации. Система стандартов. 
Основные положения»  

26. ГОСТ Р 52447-2005 «Защита информации. Техника защиты инфор-
мации. Номенклатура показателей качества»  
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27. ГОСТ 28147-89 «Системы обработки информации. Защита крипто-
графическая. Алгоритм криптографического преобразования»  

28. ГОСТ Р 34.10-2012 «Информационная технология. Криптографиче-
ская защита информации. Процессы формирования и проверки электронной 
цифровой подписи»  

29. ГОСТ Р 34.11-2012 «Информационная технология. Криптографиче-
ская защита информации. Функция хеширования»  

30. Стандарт Банка России: «Обеспечение информационной безопасно-
сти организаций банковской системы Российской Федерации. Общие поло-
жения» (СТО БР ИББС-1.0-2008)  

31. Стандарт Банка России: «Обеспечение информационной безопасно-
сти организаций банковской системы Российской Федерации. Аудит инфор-
мационной безопасности» (СТО БР ИББС-1.1-2007)  

32. Стандарт Банка России: «Обеспечение информационной безопасно-
сти организаций банковской системы Российской Федерации. Методика 
оценки соответствия информационной безопасности организаций банковской 
системы Российской Федерации требованиям стандарта СТО БР ИББС-1.0-

2008» (СТО БР ИББС-1.2-2009)  

33. Рекомендации в области стандартизации Банка России «Обеспече-
ние информационной безопасности организаций банковской системы Рос-
сийской Федерации. Методические рекомендации по документации в обла-
сти обеспечения информационной безопасности в соответствии с требовани-
ями СТО БР ИББС-1.0» (РС БР ИББС-2.0-2007)  

34. Рекомендации в области стандартизации Банка России «Обеспече-
ние информационной безопасности организаций банковской системы Рос-
сийской Федерации. Руководство по самооценке соответствия информацион-
ной безопасности организаций банковской системы Российской Федерации 
требованиям стандарта СТО БР ИББС-1.0» (РС БР ИББС-2.1-2007)  

35. Рекомендации в области стандартизации Банка России «Обеспече-
ние информационной безопасности организаций банковской системы Рос-
сийской Федерации. Методика оценки рисков нарушения информационной 
безопасности» (РC БР ИББС-2.2-2009)  

36. Описание формы предоставления результатов оценки уровня ин-
формационной безопасности организаций банковской системы Российской 
Федерации 

 

Перечень ресурсов информационно-телекоммуникационной сети 
«Интернет» 

1.  Федеральная служба безопасности [официальный сайт]. Режим досту-
па: http://www.fsb.ru/ 

2. Федеральная служба по техническому и экспортному контролю [офи-
циальный сайт]. Режим доступа: http://fstec.ru/ 

3. Сообщество Ubuntu [официальный сайт]. Режим доступа: 
http://ubuntu.com/ 

http://www.fsb.ru/
http://fstec.ru/
http://ubuntu.com/
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4. Корпорация Microsoft [официальный сайт]. Режим доступа: 
http://microsoft.com/ 

5. Компания «Консультант Плюс» [официальный сайт]. Режим доступа: 
http://www.consultant.ru 

 

8 Перечень информационных технологий, используемых при про-
ведении практики, включая перечень программного обеспечения и ин-
формационных справочных систем (при необходимости) 

 

1. Научно-информационный портал ВИНИТИ РАН [официальный 
сайт]. Режим доступа: http://www.consultant.ru/ 

2. База данных "Патенты России" 

3. Электронно-библиотечная система «Университетская библиотека 
онлайн» Режим доступа: http://biblioclub.ru 

4. Электронная библиотека диссертаций и авторефератов РГБ – 

http://dvs.rsl.ru 

 

9 Описание материально-технической базы, необходимой для про-
ведения практики 

 

Для проведения практики используется оборудование конкретной про-
фильной организации, на базе которой она проводится: современная измери-
тельная техника: устройства, позволяющие осуществлять контроль защи-
щённости, программные и аппаратные системы защиты информации, обраба-
тываемых в телекоммуникационных системах, и устройства, позволяющие 

фиксировать параметры микроклимата (межсетевые экраны, роутеры, 
маршрутизаторы, коммутаторы, системы виброакустического зашумле-
ния, датчики , акустические излучатели, подавители «жучков» и беспровод-
ных видеокамер , поисковые приборы, генераторы шума); 

 

Для осуществления практической подготовки обучающихся при реали-
зации практики используются оборудование и технические средства обуче-
ния конкретной(-ых) профильной(-ых) организации(-й), в которых она про-
водится: 

межсетевые экраны, роутеры, маршрутизаторы, коммутаторы, си-
стемы виброакустического зашумления, датчики , акустические излучатели, 
подавители «жучков» и беспроводных видеокамер , поисковые приборы, ге-
нераторы шума 

 

Для проведения промежуточной аттестации обучающихся по прак-
тике используется следующее материально-техническое оборудование: 

 1. Клaсс ПЭВМ - Asus-P7P55LХ-/DDR34096Mb/Coree i3-540/SATA-11 

500 Gb Hitachi/PCI-E 512Mb, Монитор TFT Wide 23. 

http://microsoft.com/
http://www.consultant.ru/
http://www.consultant.ru/
http://biblioclub.ru/
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2. Мультимедиaцентр: ноутбук ASUS X50VL PMD - 

T2330/14"/1024Mb/ 160Gb/ сумкa/проектор inFocus IN24+ . 

3. Экрaн мобильный Draper Diplomat 60x60 

 

10 Особенности организации и проведения практики для инвали-
дов и лиц с ограниченными возможностями здоровья  

 

Практика для обучающихся из числа инвалидов и лиц с ограниченными 
возможностями здоровья (далее – ОВЗ) организуется и проводится на основе 
индивидуального личностно ориентированного подхода.  

Обучающиеся из числа инвалидов и лиц с ОВЗ могут проходить прак-
тику как совместно с другими обучающимися (в учебной группе), так и ин-
дивидуально (по личному заявлению). 

 

Определение места практики 

Выбор мест прохождения практики для инвалидов и лиц с ОВЗ осу-
ществляется с учетом требований их доступности для данной категории обу-
чающихся. При определении места прохождения практики для инвалидов и 
лиц с ОВЗ учитываются рекомендации медико-социальной экспертизы, от-
раженные в индивидуальной программе реабилитации инвалида (при нали-
чии), относительно рекомендованных условий и видов труда. При необходи-
мости для прохождения практики создаются специальные рабочие места в 
соответствии с характером нарушений, а также с учетом выполняемых обу-
чающимся-инвалидом или обучающимся с ОВЗ трудовых функций, вида 
профессиональной деятельности и характера труда. 

Обучающиеся данной категории могут проходить практику в профиль-
ных организациях, определенных для учебной группы, в которой они обуча-
ются, если это не создает им трудностей в прохождении практики и освоении 
программы практики. 

При наличии необходимых условий для освоения программы практики 
и выполнения индивидуального задания (или возможности создания таких 
условий) практика обучающихся данной категории может проводиться в 
структурных подразделениях ЮЗГУ. 

При определении места практики для обучающихся из числа инвалидов 
и лиц с ОВЗ особое внимание уделяется безопасности труда и оснащению 
(оборудованию) рабочего места. Рабочие места, предоставляемые профиль-
ной организацией, должны (по возможности) соответствовать следующим 
требованиям: 

− для инвалидов по зрению-слабовидящих: оснащение специального ра-
бочего места общим и местным освещением, обеспечивающим беспрепят-
ственное нахождение указанным лицом своего рабочего места и выполнение 
трудовых функций, видеоувеличителями, лупами; 

− для инвалидов по зрению-слепых: оснащение специального рабочего 
места тифлотехническими ориентирами и устройствами, с возможностью ис-
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пользования крупного рельефно-контрастного шрифта и шрифта Брайля, 
акустическими навигационными средствами, обеспечивающими беспрепят-
ственное нахождение указанным лицом своего рабочего места и выполнение 
трудовых функций; 

− для инвалидов по слуху-слабослышащих: оснащение (оборудование) 
специального рабочего места звукоусиливающей аппаратурой, телефонами 
громкоговорящими; 

− для инвалидов по слуху-глухих: оснащение специального рабочего ме-
ста визуальными индикаторами, преобразующими звуковые сигналы в свето-
вые, речевые сигналы в текстовую бегущую строку, для беспрепятственного 
нахождения указанным лицом своего рабочего места и выполнения работы; 

− для инвалидов с нарушением функций опорно-двигательного аппара-
та: оборудование, обеспечивающее реализацию эргономических принципов 
(максимально удобное для инвалида расположение элементов, составляющих 
рабочее место), механизмами и устройствами, позволяющими изменять вы-
соту и наклон рабочей поверхности, положение сиденья рабочего стула по 
высоте и наклону, угол наклона спинки рабочего стула, оснащение специаль-
ным сиденьем, обеспечивающим компенсацию усилия при вставании, специ-
альными приспособлениями для управления и обслуживания этого оборудо-
вания. 

 

Особенности содержания практики 

Индивидуальные задания формируются руководителем практики от 
университета с учетом особенностей психофизического развития, индивиду-
альных возможностей и состояния здоровья каждого конкретного обучающе-
гося данной категории и должны соответствовать требованиям выполнимо-
сти и посильности. 

При необходимости (по личному заявлению) содержание практики мо-
жет быть полностью индивидуализировано (при условии сохранения воз-
можности формирования у обучающегося всех компетенций, закрепленных 
за данной практикой). 

 

Особенности организации трудовой деятельности обучающихся 

Объем, темп, формы работы устанавливаются индивидуально для каж-
дого обучающегося данной категории. В зависимости от нозологии макси-
мально снижаются противопоказанные (зрительные, звуковые, мышечные и 
др.) нагрузки.  

Применяются методы, учитывающие динамику и уровень работоспо-
собности обучающихся из числа инвалидов и лиц с ОВЗ. Для предупрежде-
ния утомляемости обучающихся данной категории после каждого часа рабо-
ты делаются 10-15-минутные перерывы.  

Для формирования умений, навыков и компетенций, предусмотренных 
программой практики, производится большое количество повторений (тре-
нировок) подлежащих освоению трудовых действий и трудовых функций. 
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Особенности руководства практикой 

Осуществляется комплексное сопровождение инвалидов и лиц с ОВЗ 
во время прохождения практики, которое включает в себя: 

− учебно-методическую и психолого-педагогическую помощь и кон-
троль со стороны руководителей практики от университета и от организации; 

− корректирование (при необходимости) индивидуального задания и 
программы практики; 

− помощь ассистента (ассистентов) и (или) волонтеров из числа обу-
чающихся или работников профильной организации. Ассистенты/волонтеры 
оказывают обучающимся данной категории необходимую техническую по-
мощь при входе в здания и помещения, в которых проводится практика, и 
выходе из них; размещении на рабочем месте; передвижении по помещению, 
в котором проводится практика; ознакомлении с индивидуальным заданием и 
его выполнении; оформлении дневника и составлении отчета о практике; 
общении с руководителями практики. 

 

Особенности учебно-методического обеспечения практики 

Учебные и учебно-методические материалы по практике представля-
ются в различных формах так, чтобы инвалиды с нарушениями слуха полу-
чали информацию визуально (программа практики и индивидуальное зада-
ние на практику печатаются увеличенным шрифтом; предоставляются ви-
деоматериалы и наглядные материалы по содержанию практики), с наруше-
ниями зрения – аудиально (например, с использованием программ-

синтезаторов речи) или с помощью тифлоинформационных устройств. 
 

Особенности проведения текущего контроля успеваемости и проме-
жуточной аттестации 

Во время проведения текущего контроля успеваемости и промежуточ-
ной аттестации разрешаются присутствие и помощь ассистентов (сурдопере-
водчиков, тифлосурдопереводчиков и др.) и (или) волонтеров и оказание ими 
помощи инвалидам и лицам с ОВЗ.  

Форма проведения текущего контроля успеваемости и промежуточной 
аттестации для обучающихся-инвалидов и лиц с ОВЗ устанавливается с уче-
том индивидуальных психофизических особенностей (устно, письменно на 
бумаге, письменно на компьютере, в форме тестирования и т.п.). При необ-
ходимости обучающемуся предоставляется дополнительное время для подго-
товки ответа и (или) защиты отчета. 
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11 Лист дополнений и изменений, внесенных в программу практики 
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