
Аннотация к рабочей программе 

дисциплины «Управление информационной безопасностью 
телекоммуникационных систем» 

 
Цель преподавания дисциплины 
Целью преподавания дисциплины «Управление информационной без-

опасностью телекоммуникационных систем» является получение студентами 
знаний об основных подходах к разработке организационно-распорядительной 
документации, аудиту, эксплуатации, анализу, сопровождению и 
совершенствованию систем управления информационной безопасностью 
информационных систем. 

Задачи изучения дисциплины 
- изучение основ управления информационной безопасности 

информационных систем (ИС); 
- изучение и анализ классификации угроз информационной безопасности 

ИС; 
- изучение принципов действия основных видов сетевых атак и методов 

борьбы с ними;  
- изучение структуры политики безопасности организации и основных 

этапов ее разработки;  
- анализ оценочных стандартов в информационной безопасности; 
- изучение подходов создания системы управления информационной 

безопасностью ИС на предприятии; 
- анализ методик и технологий управления рисками; 
- изучение современных методов и средств анализа и управления рисками 

ИС компаний; 
- анализ правовых мер обеспечения информационной безопасности; 
- анализ организационных мер обеспечения безопасности компьютерных 

ИС; 
- изучение методов аутентификации на основе паролей, на основе PIN-кода, 

принципов работы аппаратно-программных систем идентификации и 
аутентификации;  

- изучение классификации межсетевых экранов, функций межсетевых 
экранов, схем подключения межсетевых экранов;  

- изучение классификации компьютерных вирусов, методов обнаружения 
компьютерных вирусов, обзор современных антивирусных программ; 

- изучение основных требований и рекомендаций по защите информации в 
ИС; 

- изучение основных юридических законов в области защиты информации. 
Компетенции, формируемые в результате освоения дисциплины 
Способен осуществлять критический анализ проблемных ситуаций на 

основе системного подхода, вырабатывать стратегию действий (УК-1). 
Способен управлять проектом на всех этапах его жизненного цикла (УК-2). 
Способен при решении профессиональных задач организовывать защиту 
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информации ограниченного доступа в соответствии снормативными правовыми 
актами, нормативными и методическими документами Федеральной службы 
безопасности РоссийскойФедерации, Федеральной службы по техническому и 
экспортному контролю (ОПК-6). 

Способен формировать, внедрять и обеспечивать функционирование 
системы менеджмента информационной безопасностителекоммуникационных 
систем и сетей (ОПК-9.1). 

Разделы дисциплины 
1 Основные понятия и анализ угроз информационной безопасности 
2 Проблемы информационной безопасности сетей 
3 Политика безопасности 
4 Криптографическая защита информации 
5 Технологии аутентификации 
6 Технологии межсетевых экранов 
7 Технологии защиты от вирусов 
8 Требования к системам защиты информации 
9 

 
Основы правового обеспечения защиты информации 
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1 Цель и задачи дисциплины. Перечень планируемых результатов 
обучения по дисциплине, соотнесенных с планируемыми результатами 
освоения основной профессиональной образовательной программы  

1.1 Цель дисциплины 
Целью преподавания дисциплины «Управление информационной без-

опасностью телекоммуникационных систем» является получение студентами 
знаний об основных подходах к разработке организационно-
распорядительной документации, аудиту, эксплуатации, анализу, сопровож-
дению и совершенствованию систем управления информационной безопас-
ностью информационных систем. 

 
1.2 Задачи дисциплины 
- изучение основ управления информационной безопасности 

информационных систем (ИС); 
 - изучение и анализ классификации угроз информационной безопасно-
сти ИС; 

‐  изучение принципов действия основных видов сетевых атак и методов 
борьбы с ними;  

- изучение структуры политики безопасности организации и основных 
этапов ее разработки;  

- анализ оценочных стандартов в информационной безопасности; 
- изучение подходов создания системы управления информационной 

безопасностью ИС на предприятии; 
- анализ методик и технологий управления рисками; 
- изучение современных методов и средств анализа и управления 

рисками ИС компаний; 
- анализ правовых мер обеспечения информационной безопасности; 
- анализ организационных мер обеспечения безопасности компьютерных 

ИС; 
- изучение методов аутентификации на основе паролей, на основе PIN-

кода, принципов работы аппаратно-программных систем идентификации и 
аутентификации;  

- изучение классификации межсетевых экранов, функций межсетевых 
экранов, схем подключения межсетевых экранов;  

- изучение классификации компьютерных вирусов, методов 
обнаружения компьютерных вирусов, обзор современных антивирусных 
программ; 

- изучение основных требований и рекомендаций по защите 
информации в ИС; 
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- изучение основных юридических законов в области защиты 
информации. 

 
1.3  Перечень планируемых результатов обучения по дисци-

плине, соотнесенных с планируемыми результатами освоения основной 
профессиональной образовательной программы 

 

Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

УК-1 Способен осуществлять 
критический анализ про-
блемных ситуаций на ос-
нове системного подхо-
да, вырабатывать страте-
гию действий. 

УК-1.1  
Анализирует проблем-
ную ситуацию как си-
стему, выявляя ее со-
ставляющие и связи 
между ними. 

Знать: требования к 
разработке проектной и 
планово-экономической 
документации, этапы и 
технологические циклы 
проведения работ по проекту, 
классификацию, номенклатуру, 
архитектуру и состав типовых 
защищённых ИС, этапы 
разработки типовой 
защищённой ИС, сетевой 
график выполнения проекта, 
должностные обязанности 
руководителя проекта и 
инженерно-технического 
персонала, нормативные 
документы и ГОСТы, 
требования к разработке, 
состав и перечень РКД, ЭД, 
ПД, основные требования к 
системам защиты информации. 
Уметь: организовать 
выполнение работ в рамках 
проекта по разработке 
защищённых ИС, 
контролировать выполнение 
задач персоналом на 
соответствие требованиям ТЗ, 
других нормативных и 
планово-экономических 
документов, разрабатывать 
плановые документы, сетевые 
графики, рассчитывать 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

нагрузку персонала в 
соответствии с должностными 
обязанностями. 
Владеть: навыками 
организации выполнения работ 
в рамках проектов по 
разработке защищённых ИС, 
контроля выполнения задач 
персоналом на соответствие 
требованиям ТЗ, других 
нормативных документов; 
разработки плановых 
документов, сетевых графиков, 
расчёта нагрузки персонала в 
соответствии с должностными 
обязанностями. 

УК-1.4  
Разрабатывает и содер-
жательно аргументиру-
ет стратегию решения 
проблемной ситуации 
на основе системного и 
междисциплинарных 
подходов. 

Знать: нормативные докумен-
ты и госты по разработке ТЗ, 
НИОКР, РКД, ЭД, ПД, прове-
дению пуско-наладочных ра-
бот; требования к разработке 
алгоритмов, программных 
средств, параметры и характе-
ристики покупных комплекту-
ющих изделий, спецификации 
комплектующих компьютер-
ных средств, параметры и ха-
рактеристики сетевого обору-
дования, компоненты и архи-
тектуру ИС, задачи, решаемые 
разрабатываемой ИС; функци-
ональные обязанности руково-
дителя проекта и персонала 
(разработчиков инженерных 
тем) 
Уметь: организовать и распре-
делить задачи по проектирова-
нию защищённых ИС среди 
исполнителей в соответствии с 
требованиями ТЗ, договорных 
документов, контракта; осу-
ществлять контроль выполне-
ния работ, проверять разрабо-
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

танную НТД на соответствие 
требованиям ТЗ, нормативным 
документа, ГОСТ; требовать 
выполнения функциональных 
обязанностей разработчиками 
инженерно-технического пер-
сонала. 
Владеть: навыками планиро-
вания, организации, распреде-
ления, контроля и выполнения 
задач исполнителями по проек-
тированию защищённых ИС, 
проверки требований выполне-
ния функциональных обязан-
ностей инженерно-техническим 
персоналом. 

УК-2 Способен управлять проек-
том на всех этапах его жиз-
ненного цикла. 

УК-2.5  
Осуществляет монито-
ринг хода реализации 
проекта, корректирует 
отклонения, вносит до-
полнительные измене-
ния в план реализации 
проекта, уточняет зоны 
ответственности участ-
ников проекта. 
 

Знать: требования к 
разработке научно-технической 
и планово-экономической 
документации, этапы и 
технологические циклы 
проведения работ по проекту, 
классификацию, номенклатуру 
и архитектуру и состав 
типовых прикладных ИС, 
этапы разработки типовой 
прикладной ИС, сетевой 
график выполнения проекта, 
должностные обязанности 
руководителя проекта и 
инженерно-технического 
персонала, нормативные 
документы и ГОСТы, 
требования к разработке, 
состав и перечень РКД, ЭД, 
ПД, основные требования к 
системам защиты информации. 
Уметь: организовать 
выполнение работ в рамках 
проекта по разработке 
прикладных ИС, 
контролировать выполнение 
задач персоналом на 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

соответствие требованиям ТЗ, 
других нормативных и 
юридических документов, 
своевременно вносить 
коррективы в разработанную 
документацию и изменения в 
план реализации проекта, 
устранять замечания, 
недостатки и несоответствия, 
выявленные в ходе выполнения 
работ проекта. 
Владеть: навыками организа-
ции выполнения работ в рамках 
проектов по разработке при-
кладных ИС, контроля выпол-
нения задач персоналом на со-
ответствие требованиям ТЗ, 
других нормативных и юриди-
ческих документов; своевре-
менного внесения корректив в 
разработанную документацию 
и изменения в план реализации 
проекта, устранения замечаний, 
недостатков и несоответствий, 
выявленных в ходе выполнения 
работ в рамках проектов, при-
менения средств контроля и 
мониторинга бесперебойного 
функционирования защищён-
ных ИС. 

ОПК-6 Способен при решении 
профессиональных задач 
организовывать защиту 
информации ограничен-
ного доступа в соответ-
ствии с 
нормативными правовы-
ми актами, нормативны-
ми и методическими до-
кументами Федеральной 
службы безопасности 
Российской 
Федерации, Федеральной 

ОПК-6.1 
Разрабатывает модели 
угроз и модели нару-
шителя объекта инфор-
матизации. 

Знать: этапы построения си-
стемы информационной без-
опасности ИС, условия и фак-
торы, приводящие к наруше-
нию целостности, доступности 
и конфиденциальности инфор-
мации, классификацию угроз, 
основные направления защиты 
информации на объекте, по-
следствия и виды несанкцио-
нированных действий с инфор-
мацией, классификацию нару-
шителей, методы и способы 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

службы по техническому 
и экспортному контролю.

оценки ущерба от различных 
рисков потери информации, 
анализа уровня информацион-
ной безопасности объекта, 
оценки состояния степени за-
щищённости информации, ме-
тоды и методики оценки рисков 
информационной безопасности 
при использовании программ-
ных средств и информацион-
ных систем управления, моде-
ли, методы и методики оценки 
угроз и уязвимостей, инстру-
ментальные средства анализа 
угроз. 
Уметь: применять известные 
методики оценки угроз, разра-
батывать корпоративную поли-
тику управления рисками, ана-
лизировать и классифициро-
вать угрозы, применять типо-
вые методики для получения 
характеристик рисков и угроз, 
использовать основные модели 
оценки рисков для получения 
количественных и качествен-
ных оценок рисков, использо-
вать модели оценки рисков для 
формирования политики 
управления рисками и проек-
тирования системы управления 
рисками. 
Владеть: навыками анализа 
защищенности объекта инфор-
матизации, методами проведе-
ния анализа угроз информаци-
онной безопасности; разделе-
ния рисков на приемлемые и 
неприемлемые, оценки рисков 
информационной безопасности 
и проектирования систем 
управления корпоративными 
рисками, разработки моделей 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

угроз и нарушителей информа-
ционной безопасности ИС. 

ОПК-6.2 
Формулирует основные 
требования, предъявля-
емые к организации 
защиты информации 
ограниченного доступа. 

Знать: типовые архитектуры, 
модели, компоненты, интер-
фейсы, технические характери-
стики ИС, виды и методы про-
ектирования ИС; способы кон-
струирования, принципы про-
ектирования, структуру, стадии 
и этапы разработки проекта, 
методы и способов управления 
персоналом и проектом, поря-
док разработки технической и 
конструкторской документа-
ции, программные средства 
разработки проектов, конструк-
торской и технической доку-
ментации.  
Уметь: выбирать архитектуры 
ИС, модели, компоненты, 
интерфейсы, технические 
характеристики ИС, применять 
методы проектирования ИС; 
применять методы для 
управления персоналом и 
проектом, разрабатывать 
техническую и 
конструкторскую 
документацию, применять 
программные средства для 
разработки проектов, 
конструкторской и технической 
документации.  
Владеть: навыками выбора 
архитектуры ИС, моделей, 
компонентов, интерфейсов ИС, 
методами и способами 
проектирования ИС; методами 
и методиками управления 
персоналом и проектами, 
применения программных 
средств разработки проектов, 
конструкторской и технической 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

документации. 
ОПК-9.1 Способен формировать, 

внедрять и обеспечивать 
функционирование си-
стемы менеджмента ин-
формационной безопас-
ности 
телекоммуникационных 
систем и сетей. 

ОПК-9.1.1 
Составляет отчеты по 
результатам проверок 
защищенности теле-
коммуникационных си-
стем и сетей. 

Знать: требования 
руководящих документов, 
ГОСТов проведения НИР, 
методы и методики проведения 
проверок защищенности 
телекоммуникационных систем 
и сетей и обработки их 
результатов, методы анализа, 
обработки отчетов и 
оформления отчётной научно-
технической документации 
(ОНТД). 
Уметь: разрабатывать ОНТД в 
соответствии с требованиями 
руководящих документов, 
ГОСТов на проведение НИР, 
применять методы анализа, 
обработки отчетов проверок и 
оформления отчётной научно-
технической документации 
(ОНТД). 
Владеть: навыками обработки 
данных отчетов проверок и 
оформления ОНТД, анализа 
технической документации, 
разработки отчётов о 
проведении проверок 
защищенности 
телекоммуникационных систем 
и сетей в соответствии с 
требованиями ГОСТов на НИР, 
нормативных и руководящих 
документов. 

ОПК-9.1.2 
Выработки и реализа-
ции управленческих 
решений по обеспече-
нию защиты телеком-
муникационных систем 
и сетей. 

Знать: нормативные докумен-
ты и госты по разработке ТЗ, 
НИОКР, РКД, ЭД, ПД, прове-
дению пуско-наладочных ра-
бот; требования к разработке 
алгоритмов, программных 
средств, параметры и характе-
ристики покупных комплекту-
ющих изделий, спецификации 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

комплектующих компьютер-
ных средств, параметры и ха-
рактеристики сетевого обору-
дования, компоненты и архи-
тектуру ИС, задачи, решаемые 
разрабатываемой ИС; функци-
ональные обязанности руково-
дителя проекта и персонала 
(разработчиков инженерных 
тем) 
Уметь: организовать и распре-
делить задачи по проектирова-
нию ИС среди исполнителей в 
соответствии с требованиями 
ТЗ, договорных документов, 
контракта; осуществлять кон-
троль выполнения работ, про-
верять разработанную НТД на 
соответствие требованиям ТЗ, 
нормативным документа, 
ГОСТ; требовать выполнения 
функциональных обязанностей 
разработчиками инженерно-
технического персонала. 
Владеть: навыками 
организации, распределения, 
контроля и выполнения задач 
по проектированию ИС, 
проверки требований 
выполнения функциональных 
обязанностей инженерно-
техническим персоналом. 

ОПК-9.1.3 
Разрабатывает реко-
мендации по эксплуа-
тации системы защиты 
информации. 

Знать: порядок внедрения, от-
ладки и этапы разработки си-
стем обеспечения информаци-
онной безопасности ИС. 
Уметь: организовать и управ-
лять внедрением, отладкой и 
развитием процессами и этапа-
ми разработки систем обеспе-
чения информационной без-
опасности защищённых ИС. 
Владеть: навыками 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

организации и управления 
внедрением, отладкой и 
развитием процессами и 
этапами разработки систем 
обеспечения информационной 
безопасности защищённых ИС, 
организации обсуждений 
результатов работы команды с 
привлечением оппонентов 
разработанным идеям в рамках 
создания защищённых ИС. 

ОПК-9.1.4 
Оценивает рисков, свя-
занных с осуществле-
нием угроз безопасно-
сти. 

Знать: классификацию, виды и 
типы угроз безопасности ИС, 
принципы построения средств 
защиты информации и возмож-
ные риски нарушения безопас-
ности функционирования ИС; 
основные компоненты ИС, со-
став, структуры и принципы 
функционирования современ-
ных ИС, требования основных 
законов и нормативных доку-
ментов в области безопасности 
ИС; методы, способы и мето-
дики анализа рисков безопас-
ности ИС; классификацию ос-
новных источников угроз, ком-
плекс мероприятий, техниче-
ских мер и методов, направ-
ленных на повышение защи-
щенности и снижения рисков 
нарушения безопасности ИС; 
основные принципы построе-
ния комплексной системы за-
щиты ИС. 
Уметь: определять угрозы 
безопасности ИС, определять 
возможные риски нарушения 
безопасности функционирова-
ния ИС; определять состав, 
структуру и принципы функ-
ционирования современных 
ИС, анализировать требования 
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Планируемые результаты освоения 
основной профессиональной  
образовательной программы  
(компетенции, закрепленные 

 за дисциплиной) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции,  
закрепленного 

 за дисциплиной 

Планируемые результаты 
обучения по дисциплине, 

соотнесенные с индикаторами 
достижения компетенций 

 

код  
компетенции 

наименование 
 компетенции 

  

основных законов и норматив-
ных документов в области без-
опасности ИС; применять ме-
тодики анализа рисков без-
опасности ИС; определять ос-
новные источники угроз, при-
нимать технические меры, 
направленные на повышение 
защищенности и снижения 
рисков нарушения безопасно-
сти ИС. 
Владеть: навыками анализа 
защищенности ИС; навыками 
защиты информации в 
компьютерных системах; 
навыками определения угроз 
безопасности ИС, выбора 
средств защиты информации; 
требованиями основных 
законов и нормативных 
документов в области 
безопасности 
автоматизированных систем; 
методиками анализа рисков 
безопасности 
автоматизированных систем и 
выявления источников угроз; 
навыками проведения и 
организации комплекса 
мероприятий по повышению 
защищенности и снижению 
рисков нарушения 
безопасности 
автоматизированных систем; 
навыками построения 
комплексной системы защиты 
ИС, методами расчёта рисков 
ИБ ИС. 
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2. Указание места дисциплины в структуре основной профессиональ-
ной образовательной программы 

Дисциплина «Управление информационной безопасностью», входит в 
обязательную часть блока 1 «Дисциплины (модули») основной профессио-
нальной образовательной программы – программы специалитета 10.05.02 
Информационная безопасность телекоммуникационных систем, направлен-
ность (профиль, специализация) «Управление безопасностью телекоммуника-
ционных систем и сетей. Дисциплина изучается на 5 курсе во 9 семестре. 

3. Объем дисциплины в зачетных единицах с указанием количества 
академических или астрономических часов, выделенных на контактную 
работу обучающихся с преподавателем (по видам учебных занятий) и на 
самостоятельную работу обучающихся 

  
Общая трудоемкость (объем) дисциплины составляет 5 зачетных единиц 

(з.е.), 108 академических часов.   

Таблица 3 - Объём дисциплины  

Виды учебной работы 
Всего,  
часов 

Общая трудоемкость дисциплины 108 
Контактная работа обучающихся с преподавателем по видам учебных заня-
тий (всего) 

72 

в том числе:  
лекции 36 
лабораторные занятия - 
практические занятия 36 

Самостоятельная работа обучающихся (всего) 35,9 
Контроль (подготовка к экзамену) - 
Контактная работа по промежуточной аттестации (всего АттКР) 0,1 
в том числе:  

зачет 0,1 
зачет с оценкой не предусмотрен 
курсовая работа (проект) не предусмотрена 
экзамен (включая консультацию перед экзаменом) не предусмотрен 

 
 
4. Содержание дисциплины, структурированное по темам (раз-

делам) с указанием отведенного на них количества академических часов 
и видов учебных занятий 

 
4.1 Содержание дисциплины 
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Таблица 4.1.1 -   Содержание дисциплины, структурированное по те-
мам (разделам) 

№ п/п Раздел, (тема) дисци-
плины 

Содержание  

1 2 3 

1 

Основные понятия и 
анализ угроз 
информационной 
безопасности 

Основные понятия защиты информации и 
информационной безопасности. Понятие угрозы 
информационной безопасности. Анализ и 
классификация угроз информационной безопасности. 
Угрозы нарушения конфиденциальности информации, 
целостности информации, доступности информации. 
Угроза раскрытия параметров автоматизированной 
системы. 

2 
Проблемы 
информационной 
безопасности сетей 

Модель ISO/OSI и стек протоколов TCP/IP. Проблемы 
безопасности IP- сетей. Основные виды сетевых атак. 
Спам. Фишинг и фарминг. Угрозы и уязвимости 
проводных корпоративных сетей. Угрозы и уязвимости 
беспроводных сетей. Фрагментарный и комплексный 
подходы к проблеме обеспечения безопасности 
компьютерных сетей. Пути решения проблем защиты 
информации в сетях. 

3 Политика безопасности 

Основные понятия политики безопасности. Верхний, 
средний и нижний уровни политики безопасности. 
Структура политики безопасности организации. Базовая 
политика безопасности. Специализированные политики 
безопасности. Процедуры безопасности. Основные 
этапы разработки политики безопасности организации. 
Компоненты архитектуры безопасности сети: 
физическая безопасность, логическая безопасность, 
защита ресурсов, определение административных 
полномочий, аудит и оповещение. 

4 
Криптографическая 
защита информации 

Основные понятия криптографической защиты 
информации. Требования к криптографическим 
системам. Симметричные и ассиметричные крипто-
системы шифрования. Блочные и потоковые шифры. 
Шифры простой замены. Шифры Виженера. Стандарт 
шифрования AES. Алгоритм шифрования RSA. 
Функция хэширования. Электронная цифровая подпись 
(ЭЦП). Защита электронного документооборота с 
использованием ЭЦП. Обзор программных и 
программно-аппаратных средств криптографической 
защиты. 

5 
Технологии  
аутентификации 

Аутентификация, авторизация и администрирование 
действий пользователей. Аутентификация на основе 
многоразовых паролей. Аутентификация на основе 
одноразовых паролей. Аутентификация на основе PIN-
кода. Строгая аутентификация, основанная на 
симметричных алгоритмах. Биометрическая аутен-
тификация пользователя. Аппаратно-программные 
системы идентификации и аутентификации.  
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6 
Технологии 
межсетевых экранов 

Классификация межсетевых экранов. Функции 
межсетевых экранов: фильтрация трафика, выполнение 
функций посредничества. Дополнительные 
возможности межсетевых экранов: идентификация и 
аутентификация пользователей, трансляция сетевых 
адресов, регистрация и анализ событий. Варианты 
исполнения межсетевых экранов. Особенности 
функционирования межсетевых экранов на различных 
уровнях модели OSI. Формирование политики 
межсетевого взаимодействия. Основные схемы 
подключения межсетевых экранов. Персональные и 
распределенные межсетевые экраны. Проблемы 
безопасности межсетевых экранов. 

7 
Технологии защиты от 
вирусов 

Классификация компьютерных вирусов. Загрузочные 
вирусы. Файловые вирусы. Вирусы-сценарии. 
Макровирусы. Троянские программы. Черви. 
Жизненный цикл вирусов. Основные каналы 
распространения вредоносных программ. Методы 
обнаружения компьютерных вирусов: обнаружение, 
основанное на сигнатурах, обнаружение программ 
подозрительного поведения, метод “белого списка”, 
обнаружение вирусов при помощи эмуляции работы 
программы, эвристический анализ. Обзор современных 
антивирусных программ. Построение системы 
антивирусной защиты корпоративной сети. 

8 
Требования к системам 
защиты информации 

Показатели защищенности средств вычислительной 
техники от несанкционированного доступа. Классы 
защищенности автоматизированных систем. Основные 
требования и рекомендации по защите информации, 
составляющей служебную или коммерческую тайну, а 
также персональных данных. Требования к защите 
информации в автоматизированных системах, 
локальных вычислительных сетях, на рабочих местах 
пользователей ПК. Требования к защите информации 
при работе с системами управления базами данных. 
Требования к защите информации при взаимодействии 
абонентов с сетями общего пользования. 

9 

 
 
 
 
 

Основы правового 
обеспечения защиты 

информации 

Правовое обеспечение информационной собственности 
и его место в системе информационного права. 
Информация как объект юридической защиты. 
Формирование государственной системы правового 
обеспечения информационной безопасности. Правовое 
обеспечение защиты государственной тайны. 
Законодательство Российской Федерации в области 
информационной безопасности. Правовая защита 
информации в сфере высоких технологий. Правовая 
защита интеллектуальной собственности. Правовое 
регулирование деятельности организаций в области 
информационной безопасности. 
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Таблица 4.1.2 - Содержание дисциплины и ее методическое обеспечение 
 

№
п/п 

Раздел (тема) дисци-
плины 

Виды деятельности Учебно-
методиче-
ские ма-
териалы 

Формы текущего кон-
троля успеваемости (по 
неделям семестра)  

Компе-
тенции 

Лек. 
час 

№ 
лаб 

№ 
пр. 

1 2 3 4 5 6 7 8 

1 
Основные понятия и 
анализ угроз 
информационной 
безопасности 

4 - - 
У-1-5  
МУ-1 

УО - 2 

УК-1 
УК-2 
ОПК-6 
ОПК-
9.1 

2 
Проблемы 
информационной 
безопасности сетей 

4 - - 
У-1-5  
МУ-1 

УО - 4 

УК-1 
УК-2 
ОПК-6 
ОПК-
9.1 

3 

Политика 
безопасности 

4 - - 
У-1-5  
МУ-1 

УО-6 

УК-1 
УК-2 
ОПК-6 
ОПК-
9.1 

4 

Криптографическая 
защита информации 

4 - 1,2 
У-1-5  

МУ-1-5 

УО – 8 
ЗПР – 4,8  

  

УК-1 
УК-2 
ОПК-6 
ОПК-
9.1 

 

5 Технологии  
аутентификации 

4 - - 
У-1-5  
МУ-1 

УО -10 

УК-1 
УК-2 
ОПК-6 
ОПК-
9.1 

6 

Технологии 
межсетевых экранов 

4 - - 
У-1-5  
МУ-1 

УО -12 

УК-1 
УК-2 
ОПК-6 
ОПК-
9.1 

 

7 Технологии защиты 
от вирусов 

4 - 3 У-1-5  
МУ-1-5 

УО, ЗПР 

 

УК-1 
УК-2 
ОПК-6 
ОПК-
9.1 

 

8 
Требования к 
системам защиты 
информации 

4 - - У-1-5  
МУ-1 

УО – 16 

 

УК-1 
УК-2 
ОПК-6 
ОПК-
9.1 

9 
Основы правового 
обеспечения защиты 

4 - 4 У-1-5  
МУ-1-5 

УО, ЗПР -18 
УК-1 
УК-2 
ОПК-6 
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информации ОПК-
9.1 

 Всего 36      

УО – устный опрос, ЗПР – практическая работа. 

4.2 Лабораторные работы и (или) практические занятия 
4.2.1 Практические занятия 

Таблица 4.2.1 - Практические занятия 

№ 
п/п 

Наименование практической работы 
Объем, 

час. 

1 Оценка показателей качества функционирования комплексной си-
стемы защиты информации на предприятии: физическое проникно-
вение. 

8 

2 Определение показателей защищенности информации при несанк-
ционированном доступе. 

8 

3 Критерии оценки и выбора CASE-средств. 10 

4 Составление обзорного документа по сертифицированным продук-
там в заданной области информационной безопасности. 

10 

Итого 36 
 

4.3 Самостоятельная работа студентов (СРС) 

Таблица 4.3 - Самостоятельная работа студентов 

№ разде-
ла (темы) 

Наименование раздела дисциплины 
Срок вы-
полнения 

Время, затрачива-
емое на выполне-

ние СРС, час. 

1 
Основные понятия и анализ угроз 
информационной безопасности 

2 неделя 
3,9 

2 Проблемы информационной безопасности сетей 4 неделя 4
3 Политика безопасности 6 неделя 4
4 Криптографическая защита информации 8 неделя 4
5 Технологии аутентификации 10 неделя 4 
6 Технологии межсетевых экранов 12 неделя 4 
7 Технологии защиты от вирусов 14 неделя 4 
8 Требования к системам защиты информации 16 неделя 4

9 
Основы правового обеспечения защиты 
информации 

18 неделя 
4 

Итого 35,9  

 
5. Перечень учебно-методического обеспечения для самостоя-

тельной работы обучающихся по дисциплине 
 

Студенты могут при самостоятельном изучении отдельных тем и вопро-
сов дисциплин пользоваться учебно-наглядными пособиями, учебным обо-
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рудованием и методическими разработками кафедры в рабочее время, уста-
новленное «Правилами внутреннего распорядка работников». 

Учебно-методическое обеспечение для самостоятельной работы обу-
чающихся по данной дисциплине организуется: 

библиотекой университета: 
 библиотечный фонд укомплектован учебной, методической, 

научной, периодической, справочной и художественной литературой в соот-
ветствии с данной РПД; 

 имеется доступ к основным информационным образовательным 
ресурсам, информационной базе данных, в том числе библиографической, 
возможность выхода в Интернет. 

кафедрой: 
 путем обеспечения доступности всего необходимого учебно- ме-

тодического и справочного материала за счёт выкладывания на сайт кафедры 
ИБ в интернете (адрес http://www.swsu.ru/structura/up/fivt/k_tele/index.php); 

 путем предоставления сведений о наличии учебно-методической 
литературы, современных программных средств; 

 
путем разработки:  
- методических рекомендаций, пособий по организации самостоятель-

ной работы студентов; 
– заданий для самостоятельной работы; 
– вопросов и задач к зачёту; 
–методических указаний к выполнению практических работ и т.д.   
типографией университета: 
– помощь авторам в подготовке и издании научной, учебной и методи-

ческой литературы; 
–удовлетворение потребности в тиражировании научной, учебной и 

методической литературы. 
 

6. Образовательные технологии 

Реализация компетентностного подхода   предусматривает широкое 
использование в образовательном процессе активных и интерактивных форм 
проведения занятий в сочетании с внеаудиторной работой с целью формиро-
вания профессиональных компетенций обучающихся. В рамках дисциплины 
предусмотрены встречи с экспертами и специалистами Комитета цифрового 
развития и связи Курской области. 
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Таблица 6.1 - Интерактивные образовательные технологии, используе-
мые при проведении аудиторных занятий 

№ Наименование раздела (лекции, практического 
или лабораторного занятия) 

Используемые интер-
активные образова-
тельные технологии 

Объем 
в часах 

1 2 3 4 
1 Практическое занятие №1. Оценка показателей 

качества функционирования комплексной 
системы защиты информации на предприятии: 
физическое проникновение. 

Анализ конкретных   
ситуаций 

4 

2 Практическое занятие №2. Определение 
показателей защищенности информации при 
несанкционированном доступе.   

Анализ конкретных   
ситуаций 

4 

3 Практическое занятие №3. Критерии оценки и 
выбора CASE-средств. 

Анализ конкретных   
ситуаций 

4 

4 Практическое занятие №4. Составление обзорно-
го документа по сертифицированным продуктам 
в заданной области информационной безопасно-
сти. 

Анализ конкретных   
ситуаций 

6 

Итого 18 
 

Технологии использования воспитательного потенциала дисци-
плины  

Содержание дисциплины обладает значительным воспитательным по-
тенциалом, поскольку в нем аккумулирован научный опыт человечества. Ре-
ализация воспитательного потенциала дисциплины осуществляется в рамках 
единого образовательного и воспитательного процесса и способствует не-
прерывному развитию личности каждого обучающегося. Дисциплина вносит 
значимый вклад в формирование общей и профессиональной культуры обу-
чающихся. Содержание дисциплины способствует правовому, экономиче-
скому, профессионально-трудовому, воспитанию обучающихся.  

Реализация воспитательного потенциала дисциплины подразумевает: 

 целенаправленный отбор преподавателем и включение в лекционный 
материал, материал для лабораторных и практических занятий содержания, 
демонстрирующего обучающимся образцы настоящего научного подвижни-
чества создателей и представителей данной отрасли науки (производства, 
экономики, культуры), высокого профессионализма ученых (представителей 
производства, деятелей культуры), их ответственности за результаты и по-
следствия деятельности для человека и общества; примеры подлинной нрав-
ственности людей, причастных к развитию науки и производства; 
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  применение технологий, форм и методов преподавания дисциплины, 
имеющих высокий воспитательный эффект за счет создания условий для вза-
имодействия обучающихся с преподавателем, другими обучающимися, (ко-
мандная работа, разбор конкретных ситуаций); 

 личный пример преподавателя, демонстрацию им в образовательной 
деятельности и общении с обучающимися за рамками образовательного про-
цесса высокой общей и профессиональной культуры.  
Реализация воспитательного потенциала дисциплины на учебных занятиях 
направлена на поддержание в университете единой развивающей образова-
тельной и воспитательной среды. Реализация воспитательного потенциала 
дисциплины в ходе самостоятельной работы обучающихся способствует раз-
витию в них целеустремленности, инициативности, креативности, ответ-
ственности за результаты своей работы – качеств, необходимых для успеш-
ной социализации и профессионального становления. 

 
7. Фонд оценочных средств для проведения промежуточной ат-

тестации обучающихся по дисциплине 

7.1 Перечень компетенций с указанием этапов их формирования в 
процессе освоения основной профессиональной  образовательной про-
граммы 

Таблица 7.1 - Этапы формирования компетенций 

Код и наименование ком-
петенции 

Этапы* формирования компетенций 
 и дисциплины (модули) и практики, при изучении/прохождении кото-
рых формируется данная компетенция 
начальный основной завершающий 

1 2 3 4 
УК-1  
Способен осуществлять 
критический анализ про-
блемных ситуаций на осно-
ве системного подхода, вы-
рабатывать стратегию дей-
ствий 

Системы искусственного интеллекта Управление информа-
ционной безопасностью 
телекоммуникационных 
систем 

УК-2.  
Способен управлять проек-
том на всех этапах его жиз-
ненного цикла. 
 
 
 

Управление разработкой систем безопасности Управление информа-
ционной безопасностью 
телекоммуникационных 
систем 

ОПК-6. 
Способен при решении 
профессиональных задач 

Организационное и правовое обеспечение ин-
формационной безопасности 
Управление информационной безопасно-

Производственная экс-
плуатационная практика 
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организовывать защиту 
информации ограниченно-
го доступа в процессе 
функционирования сетей 
электросвязи в соответ-
ствии с нормативными 
правовыми актами, норма-
тивными и методическими 
документами Федеральной 
службы безопасности Рос-
сийской Федерации, Феде-
ральной службы по техни-
ческому и экспортному 
контролю. 

стью телекоммуникационных систем 
 

ОПК-9.1.  
Способен формировать, 
внедрять и обеспечивать 
функционирование систе-
мы менеджмента информа-
ционной безопасности те-
лекоммуникационных си-
стем и сетей. 

Управление информационной безопасностью 
телекоммуникационных систем 
 

Производственная экс-
плуатационная практика 

 
7.2 Описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкал оценивания 

Таблица 7.2 Показатели, критерии и шкала оценивания компетенций 

Код компе-
тенции/ этап 
(указывает-
ся название 
этапа из 
п.7.1) 

Показатели 
оценивания 
компетен-
ций 
(индикато-
ры дости-
жения ком-
петенций, 
закреплен-
ные за дис-
циплиной) 

Критерии и шкала оценивания компетенций 
Пороговый 

(удовлетворительно) 
Продвинутый 

(хорошо) 
Высокий 
(отлично) 

1 2 3 4 5 
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УК-1 
Способен 
осуществ-
лять крити-
ческий ана-
лиз про-
блемных 
ситуаций на 
основе си-
стемного 
подхода, 
вырабаты-
вать страте-
гию дей-
ствий. 

УК-1.1  
Анализиру-
ет проблем-
ную ситуа-
цию как си-
стему, вы-
являя ее со-
ставляющие 
и связи 
между ни-
ми. 

Знать: требования к 
разработке 
проектной и 
планово-
экономической 
документации, этапы 
и технологические 
циклы проведения 
работ по проекту, 
классификацию, 
архитектуру и состав 
типовых 
защищённых ИС, 
должностные 
обязанности 
руководителя 
проекта и 
инженерно-
технического 
персонала, 
нормативные 
документы и 
ГОСТы, требования 
к разработке. 
Уметь: 
организовать 
выполнение работ в 
рамках проекта по 
разработке 
защищённых ИС, 
контролировать 
выполнение задач 
персоналом на 
соответствие 
требованиям ТЗ. 
Владеть: навыками 
организации 
выполнения работ в 
рамках проектов по 
разработке 
защищённых ИС, 
расчёта нагрузки 
персонала в 
соответствии с 
должностными 
обязанностями. 

Знать: 
требования к 
разработке 
проектной и 
планово-
экономической 
документации, 
этапы и 
технологические 
циклы 
проведения 
работ по 
проекту, 
классификацию, 
номенклатуру, 
архитектуру и 
состав типовых 
защищённых 
ИС, этапы 
разработки 
типовой 
защищённой ИС, 
должностные 
обязанности 
руководителя 
проекта и 
инженерно-
технического 
персонала, 
нормативные 
документы и 
ГОСТы, 
требования к 
разработке, 
основные 
требования к 
системам 
защиты 
информации. 
Уметь: 
организовать 
выполнение 
работ в рамках 
проекта по 
разработке 
защищённых 
ИС, 
контролировать 
выполнение 
задач 
персоналом на 
соответствие 

Знать: требования 
к разработке 
проектной и 
планово-
экономической 
документации, 
этапы и 
технологические 
циклы проведения 
работ по проекту, 
классификацию, 
номенклатуру, 
архитектуру и 
состав типовых 
защищённых ИС, 
этапы разработки 
типовой 
защищённой ИС, 
сетевой график 
выполнения 
проекта, 
должностные 
обязанности 
руководителя 
проекта и 
инженерно-
технического 
персонала, 
нормативные 
документы и 
ГОСТы, 
требования к 
разработке, состав 
и перечень РКД, 
ЭД, ПД, основные 
требования к 
системам защиты 
информации. 
Уметь: 
организовать 
выполнение работ в 
рамках проекта по 
разработке 
защищённых ИС, 
контролировать 
выполнение задач 
персоналом на 
соответствие 
требованиям ТЗ, 
других 
нормативных и 
планово-
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требованиям ТЗ, 
других 
нормативных и 
планово-
экономических 
документов, 
разрабатывать 
плановые 
документы, 
сетевые 
графики. 
Владеть: навы-
ками организа-
ции выполнения 
работ в рамках 
проектов по раз-
работке защи-
щённых ИС, 
других норма-
тивных доку-
ментов; разра-
ботки плановых 
документов, се-
тевых графиков, 
расчёта нагрузки 
персонала в со-
ответствии с 
должностными 
обязанностями. 

экономических 
документов, 
разрабатывать 
плановые 
документы, 
сетевые графики, 
рассчитывать 
нагрузку персонала 
в соответствии с 
должностными 
обязанностями. 
Владеть: навыка-
ми организации 
выполнения работ в 
рамках проектов по 
разработке защи-
щённых ИС, кон-
троля выполнения 
задач персоналом 
на соответствие 
требованиям ТЗ, 
других норматив-
ных документов; 
разработки плано-
вых документов, 
сетевых графиков, 
расчёта нагрузки 
персонала в соот-
ветствии с долж-
ностными обязан-
ностями. 

УК-1.4  
Разрабаты-
вает и со-
держатель-
но аргумен-
тирует 
стратегию 
решения 
проблемной 
ситуации на 
основе си-
стемного и 
междисци-
плинарных 
подходов. 

Знать: нормативные 
документы и госты 
по разработке ТЗ, 
НИОКР, РКД, ЭД, 
ПД, программных 
средств, параметры 
и характеристики 
покупных комплек-
тующих изделий, 
параметры и харак-
теристики сетевого 
оборудования, 
функциональные 
обязанности руково-
дителя проекта и 
персонала (разра-
ботчиков инженер-
ных тем) 
Уметь: организо-
вать и распределить 
задачи по проекти-

Знать: норма-
тивные доку-
менты и госты 
по разработке 
ТЗ, НИОКР, 
РКД, ЭД, ПД, 
проведению 
пуско-
наладочных ра-
бот, программ-
ных средств, па-
раметры и ха-
рактеристики 
покупных ком-
плектующих из-
делий, парамет-
ры и характери-
стики сетевого 
оборудования, 
компоненты и 
архитектуру ИС, 

Знать: норматив-
ные документы и 
госты по разработ-
ке ТЗ, НИОКР, 
РКД, ЭД, ПД, про-
ведению пуско-
наладочных работ; 
требования к раз-
работке алгорит-
мов, программных 
средств, параметры 
и характеристики 
покупных комплек-
тующих изделий, 
спецификации 
комплектующих 
компьютерных 
средств, параметры 
и характеристики 
сетевого оборудо-
вания, компоненты 
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рованию защищён-
ных ИС среди ис-
полнителей в соот-
ветствии с требова-
ниями ТЗ, договор-
ных документов, 
контракта, ГОСТ; 
требовать выполне-
ния функциональ-
ных обязанностей 
разработчиками ин-
женерно-
технического персо-
нала. 
Владеть: навыками 
планирования, 
организации, 
распределения, 
контроля и 
выполнения задач 
исполнителями по 
проектированию 
защищённых ИС. 

задачи, решае-
мые разрабаты-
ваемой ИС; 
функциональные 
обязанности ру-
ководителя про-
екта и персонала 
(разработчиков 
инженерных 
тем) 
Уметь: органи-
зовать и распре-
делить задачи по 
проектированию 
защищённых ИС 
среди исполни-
телей в соответ-
ствии с требова-
ниями ТЗ, дого-
ворных доку-
ментов, контрак-
та, нормативным 
документа, 
ГОСТ; требовать 
выполнения 
функциональ-
ных обязанно-
стей разработчи-
ками инженер-
но-технического 
персонала. 
Владеть: 
навыками 
планирования, 
организации, 
распределения, 
контроля и 
выполнения 
задач 
исполнителями 
по 
проектированию 
защищённых 
ИС, проверки 
требований 
выполнения 
функциональны
х обязанностей 
инженерно-
техническим 
персоналом. 

и архитектуру ИС, 
задачи, решаемые 
разрабатываемой 
ИС; функциональ-
ные обязанности 
руководителя про-
екта и персонала 
(разработчиков 
инженерных тем) 
Уметь: организо-
вать и распреде-
лить задачи по про-
ектированию за-
щищённых ИС сре-
ди исполнителей в 
соответствии с тре-
бованиями ТЗ, до-
говорных докумен-
тов, контракта; 
осуществлять кон-
троль выполнения 
работ, проверять 
разработанную 
НТД на соответ-
ствие требованиям 
ТЗ, нормативным 
документа, ГОСТ; 
требовать выпол-
нения функцио-
нальных обязанно-
стей разработчика-
ми инженерно-
технического пер-
сонала. 
Владеть: 
навыками 
планирования, 
организации, 
распределения, 
контроля и 
выполнения задач 
исполнителями по 
проектированию 
защищённых ИС, 
проверки 
требований 
выполнения 
функциональных 
обязанностей 
инженерно-
техническим 
персоналом. 
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УК-2 
Способен 
управлять 
проектом на 
всех этапах 
его жизнен-
ного цикла. 

УК-2.5  
Осуществ-
ляет мони-
торинг хода 
реализации 
проекта, 
корректи-
рует откло-
нения, вно-
сит допол-
нительные 
изменения в 
план реали-
зации про-
екта, уточ-
няет зоны 
ответствен-
ности 
участников 
проекта. 
 

Знать: требования к 
разработке научно-
технической и 
планово-
экономической 
документации, 
должностные 
обязанности 
руководителя 
проекта и 
инженерно-
технического 
персонала, основные 
требования к 
системам защиты 
информации. 
Уметь: 
организовать 
выполнение работ в 
рамках проекта по 
разработке 
прикладных ИС, 
контролировать 
выполнение задач 
персоналом на 
соответствие 
требованиям ТЗ, 
своевременно 
вносить коррективы 
в разработанную 
документацию и 
изменения в план 
реализации проекта. 
Владеть: навыками 
организации выпол-
нения работ в рамках 
проектов по разра-
ботке прикладных 
ИС, применения 
средств контроля и 
мониторинга беспе-
ребойного функцио-
нирования защи-
щённых ИС. 

Знать: 
требования к 
разработке 
научно-
технической и 
планово-
экономической 
документации, 
этапы и 
технологические 
циклы 
проведения 
работ по 
проекту, 
должностные 
обязанности 
руководителя 
проекта и 
инженерно-
технического 
персонала, 
нормативные 
документы и 
ГОСТы, 
требования к 
разработке, 
состав и 
перечень РКД, 
ЭД, ПД, 
основные 
требования к 
системам 
защиты 
информации. 
Уметь: 
организовать 
выполнение 
работ в рамках 
проекта по 
разработке 
прикладных ИС, 
контролировать 
выполнение 
задач 
персоналом на 
соответствие 
требованиям ТЗ, 
других 
нормативных и 
юридических 
документов, 
своевременно 

Знать: требования 
к разработке 
научно-
технической и 
планово-
экономической 
документации, 
этапы и 
технологические 
циклы проведения 
работ по проекту, 
классификацию, 
номенклатуру и 
архитектуру и 
состав типовых 
прикладных ИС, 
этапы разработки 
типовой 
прикладной ИС, 
сетевой график 
выполнения 
проекта, 
должностные 
обязанности 
руководителя 
проекта и 
инженерно-
технического 
персонала, 
нормативные 
документы и 
ГОСТы, 
требования к 
разработке, состав 
и перечень РКД, 
ЭД, ПД, основные 
требования к 
системам защиты 
информации. 
Уметь: 
организовать 
выполнение работ в 
рамках проекта по 
разработке 
прикладных ИС, 
контролировать 
выполнение задач 
персоналом на 
соответствие 
требованиям ТЗ, 
других 
нормативных и 
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вносить 
коррективы в 
разработанную 
документацию и 
изменения в 
план реализации 
проекта. 
Владеть: навы-
ками организа-
ции выполнения 
работ в рамках 
проектов по раз-
работке при-
кладных ИС, 
контроля вы-
полнения задач 
персоналом на 
соответствие 
требованиям ТЗ, 
других норма-
тивных и юри-
дических доку-
ментов; приме-
нения средств 
контроля и мо-
ниторинга бес-
перебойного 
функционирова-
ния защищён-
ных ИС. 

юридических 
документов, 
своевременно 
вносить 
коррективы в 
разработанную 
документацию и 
изменения в план 
реализации 
проекта, устранять 
замечания, 
недостатки и 
несоответствия, 
выявленные в ходе 
выполнения работ 
проекта. 
Владеть: навыка-
ми организации 
выполнения работ в 
рамках проектов по 
разработке при-
кладных ИС, кон-
троля выполнения 
задач персоналом 
на соответствие 
требованиям ТЗ, 
других норматив-
ных и юридических 
документов; свое-
временного внесе-
ния корректив в 
разработанную до-
кументацию и из-
менения в план ре-
ализации проекта, 
устранения замеча-
ний, недостатков и 
несоответствий, 
выявленных в ходе 
выполнения работ в 
рамках проектов, 
применения 
средств контроля и 
мониторинга бес-
перебойного функ-
ционирования за-
щищённых ИС. 

ОПК-6. 
Способен 
при решении 
профессио-
нальных за-

ОПК-6.1 
Разрабаты-
вает модели 
угроз и мо-
дели нару-

Знать: этапы по-
строения системы 
информационной 
безопасности ИС, 
условия и факторы, 

Знать: этапы 
построения си-
стемы информа-
ционной без-
опасности ИС, 

Знать: этапы по-
строения системы 
информационной 
безопасности ИС, 
условия и факторы, 
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дач органи-
зовывать 
защиту ин-
формации 
ограничен-
ного доступа 
в соответ-
ствии с 
норматив-
ными право-
выми акта-
ми, норма-
тивными и 
методиче-
скими доку-
ментами 
Федераль-
ной службы 
безопасно-
сти Россий-
ской 
Федерации, 
Федеральной 
службы по 
техническому 
и экспортно-
му контролю. 

шителя 
объекта 
информати-
зации. 

приводящие к нару-
шению целостности, 
доступности и кон-
фиденциальности 
информации, клас-
сификацию угроз, 
основные направле-
ния защиты инфор-
мации на объекте, 
классификацию 
нарушителей, мето-
ды и методики оцен-
ки рисков информа-
ционной безопасно-
сти при использова-
нии программных 
средств и информа-
ционных систем 
управления. 
Уметь: применять 
известные методики 
оценки угроз, при-
менять типовые ме-
тодики для получе-
ния характеристик 
рисков и угроз, ис-
пользовать основные 
модели оценки рис-
ков для получения 
количественных и 
качественных оце-
нок рисков. 
Владеть: навыками 
анализа защищенно-
сти объекта инфор-
матизации, оценки 
рисков информаци-
онной безопасности 
и проектирования 
систем управления 
корпоративными 
рисками. 

условия и фак-
торы, приводя-
щие к наруше-
нию целостно-
сти, доступности 
и конфиденци-
альности ин-
формации, клас-
сификацию 
угроз, основные 
направления за-
щиты информа-
ции на объекте, , 
классификацию 
нарушителей, 
методы и спосо-
бы оценки 
ущерба от раз-
личных рисков 
потери инфор-
мации, анализа 
уровня инфор-
мационной без-
опасности объ-
екта, модели, 
методы и мето-
дики оценки 
угроз и уязвимо-
стей, инструмен-
тальные сред-
ства анализа 
угроз. 
Уметь: приме-
нять известные 
методики оценки 
угроз, анализи-
ровать и класси-
фицировать 
угрозы, исполь-
зовать основные 
модели оценки 
рисков для по-
лучения количе-
ственных и ка-
чественных оце-
нок рисков, ис-
пользовать мо-
дели оценки 
рисков для фор-
мирования поли-
тики управления 
рисками и про-

приводящие к 
нарушению це-
лостности, доступ-
ности и конфиден-
циальности инфор-
мации, классифи-
кацию угроз, ос-
новные направле-
ния защиты ин-
формации на объ-
екте, последствия и 
виды несанкциони-
рованных действий 
с информацией, 
классификацию 
нарушителей, ме-
тоды и способы 
оценки ущерба от 
различных рисков 
потери информа-
ции, анализа уров-
ня информацион-
ной безопасности 
объекта, оценки 
состояния степени 
защищённости ин-
формации, методы 
и методики оценки 
рисков информа-
ционной безопас-
ности при исполь-
зовании программ-
ных средств и ин-
формационных си-
стем управления, 
модели, методы и 
методики оценки 
угроз и уязвимо-
стей, инструмен-
тальные средства 
анализа угроз. 
Уметь: применять 
известные методи-
ки оценки угроз, 
разрабатывать кор-
поративную поли-
тику управления 
рисками, анализи-
ровать и классифи-
цировать угрозы, 
применять типовые 
методики для по-
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ектирования си-
стемы управле-
ния рисками. 
Владеть: навы-
ками анализа 
защищенности 
объекта инфор-
матизации, 
оценки рисков 
информацион-
ной безопасно-
сти и проектиро-
вания систем 
управления кор-
поративными 
рисками, разра-
ботки моделей 
угроз и наруши-
телей информа-
ционной без-
опасности ИС. 

лучения характери-
стик рисков и 
угроз, использовать 
основные модели 
оценки рисков для 
получения количе-
ственных и каче-
ственных оценок 
рисков, использо-
вать модели оценки 
рисков для форми-
рования политики 
управления риска-
ми и проектирова-
ния системы 
управления риска-
ми. 
Владеть: навыка-
ми анализа защи-
щенности объекта 
информатизации, 
методами проведе-
ния анализа угроз 
информационной 
безопасности; раз-
деления рисков на 
приемлемые и не-
приемлемые, оцен-
ки рисков инфор-
мационной без-
опасности и проек-
тирования систем 
управления корпо-
ративными риска-
ми, разработки мо-
делей угроз и 
нарушителей ин-
формационной без-
опасности ИС. 

ОПК-6.2 
Формули-
рует основ-
ные требо-
вания, 
предъявля-
емые к ор-
ганизации 
защиты 
информа-
ции огра-
ниченного 
доступа. 

Знать: типовые ар-
хитектуры, модели, 
компоненты, интер-
фейсы, методы и 
способов управления 
персоналом и проек-
том, порядок разра-
ботки технической и 
конструкторской до-
кументации, про-
граммные средства 
разработки проектов, 
конструкторской и 

Знать: типовые 
архитектуры, 
модели, компо-
ненты, интер-
фейсы, техниче-
ские характери-
стики ИС; спо-
собы конструи-
рования, прин-
ципы проекти-
рования, струк-
туру, стадии и 
этапы разработ-

Знать: типовые 
архитектуры, моде-
ли, компоненты, 
интерфейсы, тех-
нические характе-
ристики ИС, виды 
и методы проекти-
рования ИС; спосо-
бы конструирова-
ния, принципы 
проектирования, 
структуру, стадии и 
этапы разработки 
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технической доку-
ментации.  
Уметь: выбирать 
архитектуры ИС, 
характеристики ИС, 
разрабатывать 
техническую и 
конструкторскую 
документацию, 
конструкторской и 
технической 
документации.  
Владеть:  навыками 
выбора архитектуры 
ИС, моделей, компо-
нентов, интерфейсов 
ИС, применения 
программных 
средств  разработки 
проектов. 

ки проекта, ме-
тоды и способов 
управления пер-
соналом и про-
ектом, порядок 
разработки тех-
нической и кон-
структорской 
документации, 
программные 
средства разра-
ботки проектов, 
конструкторской 
и технической 
документации.  
Уметь: 
выбирать 
архитектуры ИС, 
модели, 
компоненты, 
интерфейсы, 
технические 
характеристики 
ИС, 
разрабатывать 
техническую и 
конструкторску
ю 
документацию, 
конструкторской 
и технической 
документации.  
Владеть:  навы-
ками выбора ар-
хитектуры ИС, 
моделей, компо-
нентов, интер-
фейсов ИС, ме-
тодами и мето-
диками управле-
ния персоналом 
и проектами, 
применения про-
граммных 
средств  разра-
ботки проектов, 
конструкторской 
и технической 
документации. 

проекта, методы и 
способов управле-
ния персоналом и 
проектом, порядок 
разработки техни-
ческой и конструк-
торской докумен-
тации, программ-
ные средства раз-
работки проектов, 
конструкторской и 
технической доку-
ментации.  
Уметь: выбирать 
архитектуры ИС, 
модели, 
компоненты, 
интерфейсы, 
технические 
характеристики 
ИС, применять 
методы 
проектирования 
ИС; применять 
методы для 
управления 
персоналом и 
проектом, 
разрабатывать 
техническую и 
конструкторскую 
документацию, 
применять 
программные 
средства для 
разработки 
проектов, 
конструкторской и 
технической 
документации.  
Владеть: навыка-
ми выбора архитек-
туры ИС, моделей, 
компонентов, ин-
терфейсов ИС, ме-
тодами и способа-
ми проектирования 
ИС; методами и 
методиками управ-
ления персоналом и 
проектами, приме-
нения программ-
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ных  средств разра-
ботки проектов, 
конструкторской и 
технической доку-
ментации. 

ОПК-9.1 
Способен 
формиро-
вать, внед-
рять и обес-
печивать 
функциони-
рование си-
стемы ме-
неджмента 
информаци-
онной без-
опасности 
телекомму-
никацион-
ных систем 
и сетей. 

ОПК-9.1.1 
Составляет 
отчеты по 
результа-
там прове-
рок защи-
щенности 
телекомму-
никацион-
ных систем 
и сетей. 

Знать: требования 
руководящих 
документов, ГОСТов 
проведения НИР, 
методы и методики 
проведения проверок 
защищенности 
телекоммуникацион
ных систем и сетей и 
обработки их 
результатов. 
Уметь: составлять 
отчеты в 
соответствии с 
требованиями 
руководящих 
документов, ГОСТов 
на проведение НИР. 
Владеть: навыками 
обработки данных 
отчетов проверок и 
оформления отчетов. 

Знать: 
требования 
руководящих 
документов, 
ГОСТов 
проведения 
НИР, методы и 
методики 
проведения 
проверок 
защищенности 
телекоммуникац
ионных систем и 
сетей и 
обработки их 
результатов, 
методы анализа, 
обработки 
отчетов и 
оформления 
отчётной 
научно-
технической 
документации 
(ОНТД). 
Уметь: 
разрабатывать 
ОНТД в 
соответствии с 
требованиями 
руководящих 
документов, 
обработки 
отчетов 
проверок и 
оформления 
отчётной 
научно-
технической 
документации 
(ОНТД). 
Владеть: навы-
ками обработки 
данных отчетов 
проверок и 
оформления 
ОНТД, разра-

Знать: требования 
руководящих 
документов, 
ГОСТов 
проведения НИР, 
методы и методики 
проведения 
проверок 
защищенности 
телекоммуникацио
нных систем и 
сетей и обработки 
их результатов, 
методы анализа, 
обработки отчетов 
и оформления 
отчётной научно-
технической 
документации 
(ОНТД). 
Уметь: 
разрабатывать 
ОНТД в 
соответствии с 
требованиями 
руководящих 
документов, 
ГОСТов на 
проведение НИР, 
применять методы 
анализа, обработки 
отчетов проверок и 
оформления 
отчётной научно-
технической 
документации 
(ОНТД). 
Владеть: навыка-
ми обработки дан-
ных отчетов прове-
рок и оформления 
ОНТД, анализа 
технической доку-
ментации, разра-
ботки отчётов о 
проведении прове-
рок защищенности 
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ботки отчётов о 
проведении про-
верок защищен-
ности телеком-
муникационных 
систем и сетей в 
соответствии с 
требованиями 
ГОСТов на НИР, 
нормативных и 
руководящих 
документов. 

телекоммуникаци-
онных систем и се-
тей в соответствии 
с требованиями 
ГОСТов на НИР, 
нормативных и ру-
ководящих доку-
ментов. 

ОПК-9.1.2 
Выработки 
и реализа-
ции управ-
ленческих 
решений по 
обеспече-
нию защи-
ты теле-
коммуни-
кационных 
систем и 
сетей. 

Знать: нормативные 
документы и госты 
по разработке ТЗ, 
НИОКР, РКД, ЭД, 
ПД, требования к 
разработке про-
граммных средств, 
спецификации ком-
плектующих компь-
ютерных средств, 
функциональные 
обязанности руково-
дителя проекта и 
персонала (разра-
ботчиков инженер-
ных тем) 
Уметь: организо-
вать и распределить 
задачи по проекти-
рованию ИС среди 
исполнителей в со-
ответствии с требо-
ваниями ТЗ, норма-
тивным документа, 
ГОСТ; требовать 
выполнения функ-
циональных обязан-
ностей разработчи-
ками инженерно-
технического персо-
нала. 
Владеть: навыками 
проверки требований 
выполнения функ-
циональных обязан-
ностей инженерно-
техническим персо-
налом. 

Знать: норма-
тивные доку-
менты и госты 
по разработке 
ТЗ, НИОКР, 
РКД, ЭД, ПД, 
проведению 
пуско-
наладочных ра-
бот; требования 
к разработке 
программных 
средств, пара-
метры и харак-
теристики по-
купных ком-
плектующих из-
делий, специфи-
кации комплек-
тующих компь-
ютерных 
средств, задачи, 
решаемые раз-
рабатываемой 
ИС; функцио-
нальные обязан-
ности руководи-
теля проекта и 
персонала (раз-
работчиков ин-
женерных тем) 
Уметь: органи-
зовать и распре-
делить задачи по 
проектированию 
ИС среди испол-
нителей в соот-
ветствии с тре-
бованиями ТЗ, 
контракта; про-

Знать: норматив-
ные документы и 
госты по разработ-
ке ТЗ, НИОКР, 
РКД, ЭД, ПД, про-
ведению пуско-
наладочных работ; 
требования к раз-
работке алгорит-
мов, программных 
средств, параметры 
и характеристики 
покупных комплек-
тующих изделий, 
спецификации 
комплектующих 
компьютерных 
средств, параметры 
и характеристики 
сетевого оборудо-
вания, компоненты 
и архитектуру ИС, 
задачи, решаемые 
разрабатываемой 
ИС; функциональ-
ные обязанности 
руководителя про-
екта и персонала 
(разработчиков 
инженерных тем) 
Уметь: организо-
вать и распреде-
лить задачи по про-
ектированию ИС 
среди исполните-
лей в соответствии 
с требованиями ТЗ, 
договорных доку-
ментов, контракта; 
осуществлять кон-
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верять разрабо-
танную НТД на 
соответствие 
требованиям ТЗ, 
нормативным 
документа, 
ГОСТ; требовать 
выполнения 
функциональ-
ных обязанно-
стей разработчи-
ками инженер-
но-технического 
персонала. 
Владеть:, 
навыками 
контроля и 
выполнения 
задач по 
проектированию 
ИС, проверки 
требований 
выполнения 
функциональны
х обязанностей 
инженерно-
техническим 
персоналом. 

троль выполнения 
работ, проверять 
разработанную 
НТД на соответ-
ствие требованиям 
ТЗ, нормативным 
документа, ГОСТ; 
требовать выпол-
нения функцио-
нальных обязанно-
стей разработчика-
ми инженерно-
технического пер-
сонала. 
Владеть: 
навыками 
организации, 
распределения, 
контроля и 
выполнения задач 
по проектированию 
ИС, проверки 
требований 
выполнения 
функциональных 
обязанностей 
инженерно-
техническим 
персоналом. 

ОПК-9.1.3 
Разрабаты-
вает реко-
мендации 
по эксплуа-
тации си-
стемы за-
щиты ин-
формации. 

Знать: отладки и 
этапы разработки 
систем обеспечения 
информационной 
безопасности ИС. 
Уметь: развитием 
процессами и этапа-
ми разработки си-
стем обеспечения 
информационной 
безопасности защи-
щённых ИС. 
Владеть: отладкой и 
развитием процесса-
ми и этапами разра-
ботки систем обес-
печения информаци-
онной безопасности 
защищённых ИС,  

Знать: отладки 
и этапы разра-
ботки систем 
обеспечения ин-
формационной 
безопасности 
ИС. 
Уметь: отлад-
кой и развитием 
процессами и 
этапами разра-
ботки систем 
обеспечения ин-
формационной 
безопасности 
защищённых 
ИС. 
Владеть: 
навыками 
организации и 
управления 
внедрением, 
отладкой и 

Знать: порядок 
внедрения, отладки 
и этапы разработки 
систем обеспечения 
информационной 
безопасности ИС. 
Уметь: организо-
вать и управлять 
внедрением, отлад-
кой и развитием 
процессами и эта-
пами разработки 
систем обеспечения 
информационной 
безопасности за-
щищённых ИС. 
Владеть: 
навыками 
организации и 
управления 
внедрением, 
отладкой и 
развитием 
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развитием 
процессами и 
этапами 
разработки 
систем 
обеспечения 
информационно
й безопасности 
защищённых 
ИС,  

процессами и 
этапами разработки 
систем обеспечения 
информационной 
безопасности 
защищённых ИС, 
организации 
обсуждений 
результатов работы 
команды с 
привлечением 
оппонентов 
разработанным 
идеям в рамках 
создания 
защищённых ИС. 

ОПК-9.1.4 
Оценивает 
рисков, 
связанных с 
осуществ-
лением 
угроз без-
опасности. 

Знать: классифика-
цию, виды и типы 
угроз безопасности 
ИС, основные ком-
поненты ИС, состав, 
требования основ-
ных законов и нор-
мативных докумен-
тов в области без-
опасности ИС; мето-
ды, способы и мето-
дики анализа рисков 
безопасности ИС; 
классификацию ос-
новных источников 
угроз, комплекс ме-
роприятий, основные 
принципы построе-
ния комплексной си-
стемы защиты ИС. 
Уметь: определять 
угрозы безопасности 
ИС, определять воз-
можные риски 
нарушения безопас-
ности функциониро-
вания ИС; опреде-
лять основные ис-
точники угроз, 
направленные на по-
вышение защищен-
ности и снижения 
рисков нарушения 
безопасности ИС. 
Владеть: навыками 
анализа защищенно-

Знать: класси-
фикацию, виды 
и типы угроз 
безопасности 
ИС, основные 
компоненты ИС, 
состав, структу-
ры и принципы 
функционирова-
ния современ-
ных ИС, требо-
вания основных 
законов и нор-
мативных доку-
ментов в области 
безопасности 
ИС; методы, 
способы и мето-
дики анализа 
рисков безопас-
ности ИС; клас-
сификацию ос-
новных источ-
ников угроз, 
комплекс меро-
приятий, техни-
ческих мер и ме-
тодов, направ-
ленных на по-
вышение защи-
щенности и 
снижения рисков 
нарушения без-
опасности ИС; 
основные прин-
ципы построе-

Знать: классифи-
кацию, виды и ти-
пы угроз безопас-
ности ИС, принци-
пы построения 
средств защиты 
информации и воз-
можные риски 
нарушения без-
опасности функци-
онирования ИС; 
основные компо-
ненты ИС, состав, 
структуры и прин-
ципы функциони-
рования современ-
ных ИС, требова-
ния основных зако-
нов и нормативных 
документов в обла-
сти безопасности 
ИС; методы, спосо-
бы и методики ана-
лиза рисков без-
опасности ИС; 
классификацию ос-
новных источников 
угроз, комплекс 
мероприятий, тех-
нических мер и ме-
тодов, направлен-
ных на повышение 
защищенности и 
снижения рисков 
нарушения без-
опасности ИС; ос-
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сти ИС. ния комплекс-
ной системы за-
щиты ИС. 
Уметь: опреде-
лять угрозы без-
опасности ИС, 
определять воз-
можные риски 
нарушения без-
опасности функ-
ционирования 
ИС; анализиро-
вать требования 
основных зако-
нов и норматив-
ных документов 
в области без-
опасности ИС;  
Владеть: 
навыками 
анализа 
защищенности 
ИС; навыками 
защиты 
информации в 
компьютерных 
системах; 
навыками 
определения 
угроз 
безопасности 
ИС, 
требованиями 
основных 
законов и 
нормативных 
документов в 
области 
безопасности 
автоматизирован
ных систем; 
методиками 
анализа рисков 
безопасности 
автоматизирован
ных систем и 
выявления 
источников 
угроз; навыками 
проведения и 
организации 
комплекса 

новные принципы 
построения ком-
плексной системы 
защиты ИС. 
Уметь: определять 
угрозы безопасно-
сти ИС, определять 
возможные риски 
нарушения без-
опасности функци-
онирования ИС; 
определять состав, 
структуру и прин-
ципы функциони-
рования современ-
ных ИС, анализи-
ровать требования 
основных законов и 
нормативных до-
кументов в области 
безопасности ИС; 
применять методи-
ки анализа рисков 
безопасности ИС; 
определять основ-
ные источники 
угроз, принимать 
технические меры, 
направленные на 
повышение защи-
щенности и сниже-
ния рисков нару-
шения безопасно-
сти ИС. 
Владеть: 
навыками анализа 
защищенности ИС; 
навыками защиты 
информации в 
компьютерных 
системах; 
навыками 
определения угроз 
безопасности ИС, 
выбора средств 
защиты 
информации; 
требованиями 
основных законов и 
нормативных 
документов в 
области 
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мероприятий по 
повышению 
защищенности и 
снижению 
рисков 
нарушения 
безопасности 
автоматизирован
ных систем. 

безопасности 
автоматизированны
х систем; 
методиками 
анализа рисков 
безопасности 
автоматизированны
х систем и 
выявления 
источников угроз; 
навыками 
проведения и 
организации 
комплекса 
мероприятий по 
повышению 
защищенности и 
снижению рисков 
нарушения 
безопасности 
автоматизированны
х систем; навыками 
построения 
комплексной 
системы защиты 
ИС, методами 
расчёта рисков ИБ 
ИС. 
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7.3 Типовые контрольные задания или иные материалы, необхо-
димые для оценки знаний, умений, навыков и (или) опыта деятельности, 
характеризующих этапы формирования компетенций в процессе освое-
ния основной профессиональной образовательной программы 

Таблица 7.3 Паспорт комплекта оценочных средств для текущего контроля 
успеваемости 

№ 
п/п 

Раздел (тема) 
дисциплины 

Код контро-
лируемой 

компетенции 
(или её ча-

сти) 

Техноло-
гия фор-
мирова-

ния 

Оценочные средства 
Описание 

шкал оцени-
вания 

наименование 
№№  

заданий  
1 2 3 4 5 6 7 

1 Основные 
понятия и 
анализ угроз 
информационн
ой 
безопасности 

УК-1, 
УК-2, 

ОПК-6, 
ОПК-9.1 

Лекция, 
СРС 

Вопросы для уст-
ного опроса 

1-3 Согласно 
таблице 7.2 

2 Проблемы 
информационн
ой 
безопасности 
сетей 

УК-1, 
УК-2, 

ОПК-6, 
ОПК-9.1 

Лекция, 
СРС 

Вопросы для уст-
ного опроса 

4-14 Согласно 
таблице 7.2 

3 
 Политика 
безопасности 
 

УК-1, 
УК-2, 

ОПК-6, 
ОПК-9.1 

Лекция, 
СРС, 

Вопросы для уст-
ного опроса 

15-17 
 
 

Согласно 
таблице 7.2 

4 
Криптографи-
ческая защита 
информации 

УК-1, 
УК-2, 

ОПК-6, 
ОПК-9.1 

Лекция, 
практиче-
ские ра-
боты №1 
№2, СРС 

Вопросы для уст-
ного опроса 

18-24 Согласно 
таблице 7.2 

КВЗПР №1 
КВЗПР №2 

1 – 3 
1 – 3 

 
5 

Технологии 
аутентифика-
ции 

УК-1, 
УК-2, 

ОПК-6, 
ОПК-9.1 

Лекция, 
СРС 

Вопросы для уст-
ного опроса 

25-30 Согласно 
таблице 7.2 

6 
Технологии 
межсетевых 
экранов 

УК-1, 
УК-2, 

ОПК-6, 
ОПК-9.1 

Лекция,  
СРС 

Вопросы для уст-
ного опроса 

31-33 Согласно 
таблице 7.2 

7  
Технологии 
защиты от ви-
русов 

УК-1, 
УК-2, 

ОПК-6, 
ОПК-9.1 

Лекция, 
Практи-
ческая 
работа  

№3, 
выполне-
ние эта-

Вопросы для уст-
ного опроса 

34-41 Согласно 
таблице 7.2 

КВЗПР №3, 
 

1-5 
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пов кур-
совой ра-

боты, 
СРС 

8  
Требования к 
системам за-
щиты инфор-
мации 

УК-1, 
УК-2, 

ОПК-6, 
ОПК-9.1 

Лекция, 
лабора-
торные 
работы 
№2,3, 

выполне-
ние эта-
пов кур-
совой ра-

боты, 
СРС 

Вопросы для уст-
ного опроса 

 

42-46 
 
 

Согласно 
таблице 7.2 

9 Основы право-
вого обеспече-
ния защиты 
информации  
 

УК-1, 
УК-2, 

ОПК-6, 
ОПК-9.1 

Лекция, 
Практи-
ческая 
работа  

№4, 
выполне-
ние эта-
пов кур-
совой ра-

боты, 
СРС 

Вопросы для уст-
ного опроса 

47-60 
 

1-4 

Согласно 
таблице 7.2 

КВЗПР №4, 
 

 
СРС – самостоятельная работа студента,  
КВЗПР - контрольные вопросы для защиты практических работ 

 
 

Примеры типовых контрольных заданий для проведения  
текущего контроля успеваемости  

 
Вопросы для устного опроса по разделу (теме) 1. «Основные понятия и 

анализ угроз информационной безопасности». 

1. Основные понятия защиты информации и информационной 
безопасности. 

2. Классификация угроз информационной безопасности 
автоматизированных систем.  

3. Непосредственные виды угроз для автоматизированных систем: 
угроза нарушения конфиденциальности, угроза нарушения целостности 
информации, угроза нарушения работоспособности. Угроза раскрытия 
параметров автоматизированной системы.  
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Контрольные вопросы для защиты практической работы №2 
 
Определение показателей защищенности информации при несанкцио-

нированном доступе.   
1. В чем заключаются основные принципы проектирования защищён-

ных систем? 
2. Перечислите показатели качества процесса проектирования. 
3. Постановка проблемы комплексного обеспечения информационной 

безопасности защищённых систем.  
4. Основы методологии многовариантного планирования процесса про-

ектирования. 
5. Методы и методики проектирования комплексных систем информа-

ционной безопасности от несанкционированного доступа. 
6. Методы и методики оценки качества комплексных систем информа-

ционной безопасности. 
 
Полностью оценочные материалы и оценочные средства для проведе-

ния текущего контроля успеваемости представлены в УММ по дисциплине. 
 
Типовые задания для проведения промежуточной аттестации обучаю-

щихся  

Промежуточная аттестация по дисциплине проводится в форме зачёта. 

Промежуточная аттестация по дисциплине проводится в форме за-
чёта. Зачёт проводится в виде бланкового тестирования. 

Для тестирования используются контрольно-измерительные материалы 
(КИМ) – вопросы и задания в тестовой форме, составляющие банк тестовых 
заданий (БТЗ) по дисциплине, утвержденный в установленном в университе-
те порядке.  

Проверяемыми на промежуточной аттестации элементами содержания 
являются темы дисциплины, указанные в разделе 4 настоящей программы. 
Все темы дисциплины отражены в КИМ в равных долях (%). БТЗ включает в 
себя не менее 100 заданий и постоянно пополняется. БТЗ хранится на бумаж-
ном носителе в составе УММ и электронном виде в ЭИОС университета. 

Для проверки знаний используются вопросы и задания в различных 
формах: 

 закрытой (с выбором одного или нескольких правильных ответов), 
 открытой (необходимо вписать правильный ответ),  
 на установление правильной последовательности, 
 на установление соответствия.  
Умения, навыки (или опыт деятельности) и компетенции проверяются 

с помощью компетентностно-ориентированных задач (ситуационных, произ-
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водственных или кейсового характера) и различного вида конструкторов. Все 
задачи являются многоходовыми. Некоторые задачи, проверяющие уровень 
сформированности компетенций, являются многовариантными. Часть уме-
ний, навыков и компетенций прямо не отражена в формулировках задач, но 
они могут быть проявлены обучающимися при их решении.  

В каждый вариант КИМ включаются задания по каждому проверяемо-
му элементу содержания во всех перечисленных выше формах и разного 
уровня сложности. Такой формат КИМ позволяет объективно определить ка-
чество освоения обучающимися основных элементов содержания дисципли-
ны и уровень сформированности компетенций.  

 
Примеры типовых заданий для проведения промежуточной 

аттестации обучающихся 
 

Задание в закрытой форме: 
1. Руководитель, оценивая результаты создания системы безопасности, 

прежде всего, должен обратить внимание на: 
А) Экономический эффект от внедрения системы. 
Б) Функциональную полноту, адаптивность, корректность работы си-

стемы. 
В) Эффективность использования системой существующей инфра-

структуры. 
Г) Степень достижения поставленных целей. 
 

Задание в открытой форме: 
1. Элементом архитектуры системы безопасности организации являет-

ся…………. 
2. Архитектура информационных систем организации включает в се-

бя…………..  
3. Формальное описание архитектуры предприятия впервые было 

сформулировано в.………... 
4. В системном проектировании существуют следующие уровни пред-

ставления архитектуры ……… 
 

Задание на установление правильной последовательности. 

Установите последовательность этапов проектирования и разработки 
защищённой ИС: 

1. Внедрение 

2. Эксплуатация и модификация 
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3. Разработка 

4. Выявление требований 

Задание на установление соответствия: 
между ИТ- ресурсами защищённой ИС и описаниями функционирова-

ния её элементов  
 

1 Информация А Автоматизированные пользова-
тельские системы, которые соби-
рают, хранят, обрабатывают и 
распространяют информацию 

2 Инфраструктура Б Данные во всех формах ввода, 
хранения, обработки и вывода с 
помощью информационных си-
стем, в любых формах, которые 
используются для принятия 
управленческих решений  

3 Персонал В Средства (аппаратное и про-
граммное обеспечение, системы 
управления базами данных, сеть, 
мультимедиа, среда, в которой 
все это функционирует), которые 
делают возможным работу при-
ложений 

4 Приложения Г Люди (специалисты), требующи-
еся для планирования, 
организации, установки, эксплуа-
тации и развития 
информационных систем и сер-
висов, нанимаемые по контрак-
там  

 

между способами и видами информации 

1 По способу кодирования А Цифровая, аналоговая 
2 По способу представле-

ния 
Б Визуальная, звуковая, доку-

мент 
3 По способу обработки В Текстовая, графическая, 

числовая 
4 По способу восприятия Г Непрерывная, дискретная 

 
Компетентностно-ориентированная задача: 
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Определить минимальную длину кодового слова с возможностью ис-
правления 3-х кратных ошибок при кодировании информации длиной 8 бит. 

С какой максимальной скоростью могут обмениваться данными два уз-
ла в сети, если сеть построена на разделяемой среде с пропускной способно-
стью 10 Мбит/с и состоит из 100 узлов. 

 

Полностью оценочные материалы и оценочные средства для проведе-
ния промежуточной аттестации обучающихся представлены в УММ по дис-
циплине. 

   

7.4 Методические материалы, определяющие процедуры оцени-
вания знаний, умений, навыков и (или) опыта деятельности, характери-
зующих этапы формирования компетенций  

 
Процедуры оценивания знаний, умений, навыков и (или) опыта дея-

тельности, характеризующих этапы формирования компетенций, регулиру-
ются следующими нормативными актами университета: 

 положение П 02.016–2018 О балльно - рейтинговой системе оцени-
вания результатов обучения по дисциплинам (модулям) и практикам при 
освоении обучающимися образовательных программ; 

 методические указания, используемые в образовательном процессе, 
указанные в списке литературы. 

Для текущего контроля успеваемости по дисциплине в рамках дей-
ствующей в университете балльно - рейтинговой системы применяется сле-
дующий порядок начисления баллов: 

 
Таблица 7.4 – Порядок начисления баллов в рамках БРС 

Форма контроля Минимальный балл Максимальный балл 
балл примечание балл примечание 

1 2 3 4 5 
Устный опрос по те-
мам 1-3 

2 Доля правильных 
ответов от 50% до 
90% 

4 Доля правильных от-
ветов более 90% 

Устный опрос по те-
мам 4-6 

2 Доля правильных 
ответов от 50% до 
90% 

4 Доля правильных от-
ветов более 90% 

Устный опрос по те-
мам 7-9 

2 Доля правильных 
ответов от 50% до 
90% 

4 Доля правильных от-
ветов более 90% 

Практическая работа 
№ 1 «Оценка показа-
телей качества функ-
ционирования ком-

4 Выполнил, доля 
правильных отве-
тов от 50% до 90% 

8 Выполнил, доля пра-
вильных ответов бо-
лее 90% 
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плексной системы 
защиты информации 
на предприятии: фи-
зическое проникнове-
ние» 
Практическая работа 
№ 2 «Определение 
показателей защи-
щенности информа-
ции при несанкцио-
нированном доступе» 

4 Выполнил, доля 
правильных отве-
тов от 50% до 90% 

8 Выполнил, доля пра-
вильных ответов бо-
лее 90% 

Практическая работа 
№ 3 «Критерии оцен-
ки и выбора CASE-
средств» 

4 Выполнил, доля 
правильных отве-
тов от 50% до 90% 

8 Выполнил, доля пра-
вильных ответов бо-
лее 90% 

Практическая работа 
№ 4 «Составление 
обзорного документа 
по сертифицирован-
ным продуктам в за-
данной области ин-
формационной без-
опасности.» 

6 Выполнил, доля 
правильных отве-
тов от 50% до 90% 

10 Выполнил, доля пра-
вильных ответов бо-
лее 90% 

Итого 24  48  

Посещаемость  0  16  

Зачёт 0  36  

Итого  24  100  
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Для промежуточной аттестации обучающихся, проводимой в виде 
тестирования, используется следующая методика оценивания знаний, уме-
ний, навыков и (или) опыта деятельности. В каждом варианте КИМ –16 зада-
ний (15 вопросов и одна задача).  

Каждый верный ответ оценивается следующим образом: 
 задание в закрытой форме –2 балла, 
 задание в открытой форме – 2 балла, 
 задание на установление правильной последовательности – 2 балла, 
 задание на установление соответствия – 2 балла, 
 решение компетентностно-ориентированной задачи – 6 баллов. 
 
Максимальное количество баллов за тестирование –36 баллов.  
 

8. Перечень основной и дополнительной учебной литературы, не-
обходимой для освоения дисциплины 

 8.1 Основная учебная литература 

1. Горбунов, А. В. Проектирование защищённых оптических теле-
коммуникационных систем : учебное пособие / А. В. Горбунов, 
Ю. В. Зачиняев, А. П. Плёнкин. – Ростов-на-Дону ; Таганрог : Южный феде-
ральный университет, 2019. – 128 с. – 
URL: https://biblioclub.ru/index.php?page=book&id=598665 (дата обращения: 
28.02.2023). – Режим доступа: по подписке. – Текст : электронный. 

2. Ищейнов, В. Я. Информационная безопасность и защита инфор-
мации: теория и практика: учебное пособие  / В. Я. Ищейнов. – Москва ; Бер-
лин : Директ-Медиа, 2020. – 271 с. – 
URL: https://biblioclub.ru/index.php?page=book&id=571485 (дата обращения: 
16.02.2023). – Режим доступа: по подписке. – Текст : электронный. 

 
8.2 Дополнительная учебная литература 
3. Проскуряков, А. В. Компьютерные сети: основы построения ком-

пьютерных сетей и телекоммуникаций : учебное пособие / А. В. Проскуряков 
; Южный федеральный университет ; Инженерно-технологическая академия. 
- Ростов-на-Дону ; Таганрог : Издательство Южного федерального универси-
тета, 2018. - 202 с. - URL: http://biblioclub.ru/index.php?page=book&id=561238. 
(дата обращения 16.02.2023). - Режим доступа: по подписке. – Текст : элек-
тронный. 

4. Олифер, В. Г. Компьютерные сети. Принципы, технологии, протоко-
лы : учебник для студентов вузов, обучающихся по направлению 552800 
"Информатика и вычислительная техника" и по специальностям 220100 "Вы-
числительные машины, комплексы, системы и сети", 220200 "Автоматизиро-
ванные системы обработки информации и управления" и 220400 "Программ-
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ное обеспечение вычислительной техники и автоматизированных систем" / 
В. Г. Олифер, Н. А. Олифер. - 5-е изд. - Санкт-Петербург : Питер, 2019. - 922 
с.  – Текст : непосредственный. 

5. Спеваков, А. Г. Основы правового обеспечения информационной 
безопасности : учебное пособие / А. Г. Спеваков, А. П. Фисун ; Юго-Зап. гос. 
ун-т. - Курск : ЮЗГУ, 2013 – Ч. 1. – 150 с. - Текст : электронный. 

6. Спеваков, А. Г. Основы правового обеспечения информационной 
безопасности : учебное пособие / А. Г. Спеваков, А. П. Фисун ; Юго-Зап. гос. 
ун-т. - Курск : ЮЗГУ, 2013 - Ч. 2. - 303 с.- Текст : электронный. 

 
8.3 Перечень методических указаний 
 
1.   Управление информационной безопасностью : методические ука-

зания по выполнению самостоятельных работ по дисциплине «Управление 
информационной безопасностью» для студентов укрупненной группы специ-
альностей и направлений подготовки 10.00.00 для всех форм обучения / Юго-
Зап. гос. ун-т ; сост. О. А. Демченко. - Курск : ЮЗГУ, 2017. - 17 с. - Текст : 
электронный.  

2. Оценка показателей качества функционирования комплексной си-
стемы защиты информации на предприятии: физическое проникновение : ме-
тодические указания по выполнению лабораторной работы : [для студентов 
укрупненной группы специальностей 10.00.00 дневной формы обучения] / 
Юго-Зап. гос. ун-т ; сост.: В. В. Карасовский, О. А. Демченко. - Курск : 
ЮЗГУ, 2017. - 16 с. - Текст : электронный.  

3. Определение показателей защищенности информации при несанк-
ционированном доступе : методические указания по выполнению лаборатор-
ной работы : [для студентов укрупненной группы специальностей 10.00.00 
дневной формы обучения] / Юго-Зап. гос. ун-т ; сост.: В. В. Карасовский, О. 
А. Демченко. - Курск : ЮЗГУ, 2017. - 7 с. - Текст : электронный.  

4. Критерии оценки и выбора CASE-Средств : методические указания 
для выполнения лабораторных и практических работ студентами групп спе-
циальностей 02.03.03, 09.00.00, 10.00.00, 11.00.00, 12.03.04, 38.05.01, 45.03.03 
/ Юго-Зап. гос. ун-т ; сост. О. А. Демченко. - Курск : ЮЗГУ, 2022. - 11 с. - 
Загл. с титул. экрана. - Текст : электронный.  

5. Составление обзорного документа по сертифицированным продук-
там в заданной области информационной безопасности : методические ука-
зания по выполнению практической работы : [для студентов укрупненной 
группы специальностей 10.00.00 дневной формы обучения] / Юго-Зап. гос. 
ун-т ; сост.: Е. С. Волокитина, М. О. Таныгин. - Электрон. текстовые дан. 
(324 КБ). - Курск : ЮЗГУ, 2017. - 7 с.  - Текст : электронный. 
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8.4 Другие учебно-методические материалы 

  Периодические издания: 

1.  «Защита информации. Инсайд» [Текст] : информ.-метод.            
журн./ учредитель ООО "Издательский дом "Афина". - Санкт-  Петербург : 
Афина. - Выходит раз в два месяца 

2. Журнал «InformationSecurity/Информационная безопасность.» -  
http://window.edu.ru/ 

3. Журнал «Проблемы информационной безопасности. Компью  тер-
ные системы» - http://window.edu.ru/ 

4. Журнал «Вестник УрФО. Безопасность в информационной сфере» 
5. Журнал «Вопросы защиты информации» 
6.  Журнал  «БДИ (Безопасность. Достоверность. Информация.)» 
7.  Журнал «Информация и безопасность.» 
 
9. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины 
 

1. http://e.lanbook.com - Электронно-библиотечная система «Лань».  
2. http://www.iqlib.ru - Электронно-библиотечная система IQLib.   
3. http://window.edu.ru -Электронная библиотека «Единое окно до-

ступа к образовательным ресурсам».  
4. http://biblioclub.ru  – Электронно-библиотечная система «Универ-

ситетская библиотека  онлайн». 
5. http://www.fsb.ru -  Федеральная служба безопасности [официаль-

ный сайт].  
6. http://fstec.ru - Федеральная служба по техническому и экспорт-

ному контролю [официальный сайт].  
7. http://microsoft.com - Корпорация Microsoft [официальный сайт].  
8. http://www.consultant.ru Компания «Консультант Плюс» [офици-

альный сайт].  

10. Методические указания для обучающихся по освоению дисци-
плины 

 

Основными видами аудиторной работы студента при изучении дисци-
плины «Управление информационной безопасностью телекоммуникацион-
ных систем» являются лекции, практические и лабораторные занятия. Сту-
дент не имеет права пропускать занятия без уважительных причин. 

На лекциях излагаются и разъясняются основные понятия темы, свя-
занные с ней теоретические и практические проблемы, даются рекомендации 
для самостоятельной работы. В ходе лекции студент должен внимательно 
слушать и конспектировать материал. 
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Изучение наиболее важных тем или разделов дисциплины завершают 
практические и лабораторные занятия, которые обеспечивают: контроль под-
готовленности студента; закрепление учебного материала; приобретение 
опыта устных публичных выступлений, ведения дискуссии, в том числе ар-
гументации и защиты выдвигаемых положений и тезисов. 

Лабораторному занятию предшествует самостоятельная работа студен-
та, связанная с освоением материала, полученного на лекциях, и материалов, 
изложенных в учебниках и учебных пособиях, а также литературе, рекомен-
дованной преподавателем. 

Качество учебной работы студентов преподаватель оценивает по ре-
зультатам тестирования, собеседования, защиты отчетов по лабораторным и 
работам. 

Преподаватель уже на первых занятиях объясняет студентам, какие 
формы обучения следует использовать при самостоятельном изучении дис-
циплины «Управление информационной безопасностью телекоммуникаци-
онных систем»: конспектирование учебной литературы и лекции, составле-
ние словарей понятий и терминов и т. п. 

В процессе обучения преподаватели используют активные формы ра-
боты со студентами: чтение лекций, привлечение студентов к творческому 
процессу на лекциях, промежуточный контроль путем отработки студентами 
пропущенных лекций, участие в групповых и индивидуальных консультаци-
ях (собеседованиях). Эти формы способствуют выработке у студентов уме-
ния работать с учебником и литературой. Изучение литературы и справочной 
документации составляет значительную часть самостоятельной работы сту-
дента. Это большой труд, требующий усилий и желания студента. В самом 
начале работы над книгой важно определить цель и направление этой рабо-
ты. Прочитанное следует закрепить в памяти. Одним из приемов закрепления 
освоенного материала является конспектирование, без которого немыслима 
серьезная работа над литературой. Систематическое конспектирование помо-
гает научиться правильно, кратко и четко излагать своими словами прочи-
танный материал. 

Самостоятельную работу следует начинать с первых занятий. От заня-
тия к занятию нужно регулярно прочитывать конспект лекций, знакомиться с 
соответствующими разделами учебника, читать и конспектировать литерату-
ру по каждой теме дисциплины. Самостоятельная работа дает студентам воз-
можность равномерно распределить нагрузку, способствует более глубокому 
и качественному усвоению учебного материала. В случае необходимости 
студенты обращаются за консультацией к преподавателю по вопросам дис-
циплины «Управление информационной безопасностью телекоммуникаци-
онных систем» с целью усвоения и закрепления компетенций. 

Основная цель самостоятельной работы студента при изучении дисци-
плины «Управление информационной безопасностью телекоммуникацион-
ных систем» - закрепить теоретические знания, полученные в процессе лек-
ционных занятий, а также сформировать практические навыки самостоятель-
ного анализа особенностей дисциплины. 
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11.  Перечень информационных технологий, используемых при 
осуществлении образовательного процесса по дисциплине, включая пе-
речень программного обеспечения и информационных справочных си-
стем (при необходимости) 

Программа анализа и управления информационными рисками “Гриф”. 
(свободное ПО). 

Программа хранения паролей Password Commander (свободное ПО). 
Фаервол Сomodo Firewall (свободное ПО). 
Программа анализа защищенности операционной системы GFI LAN-

guard Network Security Scanner. 
Microsoft Office 2016.Лицензионный договор №S0000000722 от 

21.12.2015 г. с ООО «АйТи46», лицензионный договор №К0000000117 от 
21.12.2015 г. с ООО «СМСКанал», 

Kaspersky Endpoint Security   Russian Edition, лицензия 156А-140624-
192234, 

Windows 7, договор IT000012385 
Антивирусная программа Kaspersky  Internet  Security. 
Криптографическая программа TrueCrypt. 

 
 12.  Описание материально-технической базы, необходимой для 
осуществления образовательного процесса по дисциплине 

 
Учебная аудитория для проведения занятий лекционного типа и лабо-

ратории кафедры информационной безопасности, оснащенные учебной ме-
белью: столы, стулья для обучающихся; стол, стул для преподавателя; доска. 
Компьютеры (10 шт) CPU AMD-Phenom, ОЗУ 16 GB, HDD 2 Tb, монитор 
Aok 21”. Проекционный экран на штативе; Мультимедиацентр: ноут-
букASUSX50VLPMD-T2330/14"/1024Mb/160Gb/сумка/проектор 
inFocusIN24+ 

 
13 Особенности реализации дисциплины для инвалидов и лиц с 

ограниченными возможностями здоровья  
 
При обучении лиц с ограниченными возможностями здоровья учиты-

ваются их индивидуальные психофизические особенности. Обучение инва-
лидов осуществляется также в соответствии с индивидуальной программой 
реабилитации инвалида (при наличии).  

Для лиц с нарушением слуха возможно предоставление учебной инфор-
мации в визуальной форме (краткий конспект лекций; тексты заданий, напе-
чатанные увеличенным шрифтом), на аудиторных занятиях допускается при-
сутствие ассистента, а также сурдопереводчиков и тифлосурдопереводчиков. 
Текущий контроль успеваемости осуществляется в письменной форме: обу-
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чающийся письменно отвечает на вопросы, письменно выполняет практиче-
ские задания. Промежуточная аттестация для лиц с нарушениями слуха про-
водится в письменной форме, при этом используются общие критерии оце-
нивания. При необходимости время подготовки к ответу может быть увели-
чено.  

Для лиц с нарушением зрения допускается аудиальное предоставление 
информации, а также использование на аудиторных занятиях звукозаписы-
вающих устройств (диктофонов и т.д.). Допускается присутствие на занятиях 
ассистента (помощника), оказывающего обучающимся необходимую техни-
ческую помощь. Текущий контроль успеваемости осуществляется в устной 
форме. При проведении промежуточной аттестации для лиц с нарушением 
зрения тестирование может быть заменено на устное собеседование по во-
просам. 

Для лиц с ограниченными возможностями здоровья, имеющих наруше-
ния опорно-двигательного аппарата, на аудиторных занятиях, а также при 
проведении процедур текущего контроля успеваемости и промежуточной ат-
тестации могут быть предоставлены  необходимые технические средства 
(персональный компьютер, ноутбук или другой гаджет); допускается присут-
ствие ассистента (ассистентов), оказывающего обучающимся необходимую 
техническую помощь (занять рабочее место, передвигаться по аудитории, 
прочитать задание, оформить ответ, общаться с преподавателем). 
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