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1 Цель и задачи практики. Указание вида, типа, способа и формы 
(форм) ее проведения 

 
1.1. Цель практики 
 
Целью производственной технологической практики является получе-

ние профессиональных умений и опыта профессиональной деятельности в 
области реализации технологий информационной безопасности.  

 
1.2. Задачи практики 
 
1. Формирование профессиональных компетенций, установленных 

ФГОС ВО и закрепленных учебным планом за производственной  проектно-
технологической практикой. 

2. Освоение современных технологий и технических средств, применя-
емых в области информационной безопасности.  

3. Совершенствование навыков подготовки, представления и защиты 
информационных, проектных, аналитических, руководящих  и отчетных до-
кументов по результатам профессиональной деятельности и практики. 

4. Развитие исполнительских и лидерских навыков обучающихся.  
 
1.3 Указание вида, типа, способа и формы (форм) проведения прак-

тики 
 
Вид практики – производственная. 
Тип практики –технологическая. 
Способ проведения практики – стационарная (в г. Курске) и выездная 

(за пределами г. Курска).  
Практика проводится в профильных организациях, с которыми универ-

ситетом заключены соответствующие договоры. 
Практика проводится в организациях различных отраслей и форм соб-

ственности, в органах государственной или муниципальной власти, академи-
ческих или ведомственных научно-исследовательских организациях, учре-
ждениях системы высшего или дополнительного профессионального образо-
вания, деятельность которых связана с вопросами информационной безопас-
ности и соответствует специализации данной образовательной программы: в 
ФОИВ РФ, ФОИВ субъектов РФ и муниципальных образований, на кафедрах  
информационной безопасности, обладающих необходимым кадровым и 
научно-техническим потенциалом, и т.п.  

Обучающиеся, совмещающие обучение с трудовой деятельностью, 
вправе проходить практику по месту трудовой деятельности в случаях, если 
профессиональная деятельность, осуществляемая ими, соответствует требо-
ваниям к содержанию практики, представленному в разделе 4 настоящей 
программы. 



5 
 

Выбор мест прохождения практики для лиц с ограниченными возмож-
ностями здоровья производится с учетом состояния здоровья обучающихся и 
требований по доступности.  

Форма проведения практики – сочетание дискретного проведения 
практик по видам и по периодам их проведения. 
 

2 Перечень планируемых результатов обучения при прохождении 
практики, соотнесенных с планируемыми результатами освоения основ-
ной профессиональной образовательной программы 

 
Таблица 2 – Результаты обучения по практике 
 

Планируемые результаты 

освоения 
основной профессиональной  
образовательной программы  

(компетенции, закрепленные 
 за практикой) 

Код  
и наименование 

 индикатора  
достижения 

 компетенции, 
 закрепленного 
 за практикой 

Планируемые 
 результаты обучения 

по практике, 
соотнесенные с индикаторами 
достижения компетенций 

код  наим 

ПК-1 Способен эксплуа-
тировать средства 
обеспечения инфор-
мационной безопас-
ности автоматизи-
рованных систем 

ПК-1.1 Производит 
внедрение в состав 
автоматизированных 
систем средств обес-
печения информаци-
онной безопасности 

Знать:  
- классификацию угроз информа-
ционной безопасности (ИБ) в ав-
томатизированных системах (АС); 
- причины, виды и каналы утечки 
информации в АС;  
- способы защиты операционных 
систем, классификацию систем 
защиты программного обеспече-
ния (ПО);  
- методы идентификации и уста-
новления подлинности пользова-
телей и объектов, типы аутенти-
фикации и межсетевых экранов, 
способы их реализации;  
- классификацию компьютерных 
вирусов, виды антивирусных про-
грамм;  
-  средства анализа защищённости 
АС;  
- перечень мероприятий по защите 
информации от вирусов;  
- этапы внедрения и отладки про-
граммно-аппаратных средств за-
щиты информации в АС. 
Уметь:  
- реализовывать контроль доступа 
средствами АС и аудит потоков 
данных;  
- использовать средства аутенти-
фикации АС; применять однора-
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зовые пароли, шифрование паро-
лей и данных, определять уязви-
мые места  в прикладном ПО, 
устанавливать программы защиты 
приложений, контролировать ре-
сурсы оборудования АС; 
-  использовать антивирусное ПО, 
специальные средства контроля и 
фильтрации доступа (сетевые 
экраны);  
- использовать средства анализа 
защищённости АС (сканеры без-
опасности);  
 -системы обнаружения сетевых 
атак; применять средства защиты 
информации в АС, проводить ана-
лиз информационных рисков. 
Владеть (или Иметь опыт дея-

тельности): 

- навыками внедрения и отладки 
программных средств защиты АС; 
-  установки и эксплуатации 
средств анализа защищённости 
АС (сканеров безопасности); си-
стем обнаружения сетевых атак;  
- реализации контроля доступа и 
аудита, использования антивирус-
ного ПО, настройки специальных 
средств контроля и фильтрации 
доступа (сетевых экранов); 
-  определения уязвимых мест в 
прикладном ПО, контроля ресур-
сов оборудования АС. 

ПК-1.2 Соотносит 
функционал автома-
тизированных систем 
средств обеспечения 
информационной без-
опасности с реализу-
емыми процедурами 
обеспечения инфор-
мационной безопас-
ности 

Знать:  
- технические характеристики и 
особенности функционирования 
программно-аппаратных средств 
ЗИ в АС;  
- перечень и объём мероприятий 
по обеспечению безопасности и 
защищённости АС, виды угроз 
АС, типы, виды, назначение 
средств защиты информации в 
АС;  
- состав, характеристики, назначе-
ние, функции оборудования АС; 
классификацию антивирусного 
ПО, способы настройки сетевых 
экранов. 
Уметь:  
- проводить анализ угроз, рисков 
АС, осуществлять выбор оборудо-
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вания и средств защиты  АС в со-
ответствии с решаемыми АС зада-
чами, классифицировать средства 
защиты исходя из функционала 
АС, определять состав средств 
защиты для обеспечения выпол-
нения задач АС; 
-  применять программные сред-
ства защиты сетевого оборудова-
ния, антивирусные программные 
комплексы, настраивать режимы 
работы межсетевых экранов. 
Владеть (или Иметь опыт дея-

тельности): 

- навыками анализа функциональ-
ных возможностей оборудования 
и средств защиты АС, техниче-
ских характеристик сетевого обо-
рудования и программно-
аппаратных средств ЗИ в АС;  
- выбора  и эксплуатации средств 
ЗИ в АС в соответствии с функци-
ональными задачами АС, 
настройки сетевых экранов, уста-
новки ПО, разработки защищён-
ных сайтов. 

ПК-1.3 Выполняет 
регламентные работы 
по эксплуатации 
средств защиты ин-
формации 

Знать:  
- типы регламентных работ, клас-
сификацию программных и аппа-
ратных средств анализа защищён-
ности АС, систем обнаружения 
сетевых атак, антивирусного ПО;  
- технические характеристики и 
правила эксплуатации средств за-
щиты информации (СЗИ);  
- эксплуатационную документа-
цию, возможные угрозы и мето-
дики определения рисков, порядок 
настройки сетевого и программ-
ного оборудования и режимы 
функционирования. 
Уметь: 
- проводить анализ защищенности 
АС;  
- использовать программные и ап-
паратные средств анализа защи-
щённости АС, системы обнаруже-
ния сетевых атак, антивирусное 
ПО, настраивать межсетевое обо-
рудование. 
Владеть (или Иметь опыт дея-

тельности): 
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- навыками эксплуатации про-
граммных и аппаратных средств 
анализа защищённости АС, си-
стем обнаружения сетевых атак, 
антивирусного ПО;   
- программных средств анализа и 
управления рисками, навыками 
настройки сетевых экранов, раз-
работки защищенных сайтов. 

ПК-1.4 Устраняет не-
исправности при экс-
плуатации средств 
защиты информации 

Знат: 

-  назначение и классификацию 
программно-аппаратных средств 
АС;  
- особенности функционирования 
ПО АС; классификацию про-
граммных и аппаратных средств 
анализа защищённости АС, си-
стем обнаружения сетевых атак, 
антивирусного ПО;  
- технические характеристики и 
правила эксплуатации средств за-
щиты информации (СЗИ); 
-  эксплуатационную документа-
цию. 
Уметь: 
-  проводить мониторинг безопас-
ности АС; обнаруживать уязви-
мые места в функционировании 
ПО и аппаратного оборудования 
АС; 
-  провести настройку ПО и обо-
рудования АС. 
Владеть (или Иметь опыт дея-

тельности): 

- навыками настройки программ-
ных и аппаратных средств анализа 
защищённости АС, систем обна-
ружения сетевых атак, антивирус-
ного ПО;   
- программных средств анализа и 
управления рисками, навыками 
разработки защищенных сайтов. 

ПК-2 Способен реализо-
вывать политики 
безопасности с ис-
пользованием ин-
струментальных 
средств обеспечения 
информационной 
безопасности 

ПК-2.1 Формулирует 
критерии безопасно-
сти обработки ин-
формации в автомати-
зированных системах 

Знать:  
- требования действующих стан-
дартов и рекомендаций, опреде-
ляющих критерии оценки без-
опасности АС и этапы анализа 
рисков и угроз безопасности и 
уязвимости АС;  
- классификацию общих критери-
ев, пути организации общих кри-
териев;   
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- требования к разработке долж-
ностных инструкций;  
- порядок эксплуатации програм-
мно-аппаратных средств защиты 
АС; 
-  основные принципы построения 
политики безопасности;  
- методы и способы защиты ин-
формации в АС, методы анализа 
угроз и оценки рисков информа-
ционной безопасности АС. 
Уметь:  
- применять требования действу-
ющих стандартов и рекомендаций 
для обеспечения  
- безопасности обработки инфор-
мации в АС; разрабатывать слу-
жебную и техническую докумен-
тацию;  
- применять средства защиты ин-
формации в соответствии с задан-
ными требованиями к АС;  
- проводить анализ информацион-
ных рисков. 
Владеть (или Иметь опыт дея-

тельности): 

- навыками применения требова-
ния действующих стандартов и 
рекомендаций для обеспечения 
безопасности обработки инфор-
мации в АС;  
- разработки служебной и техни-
ческой документации; программ-
ных средств защиты информации, 
разработки архитектуры сетевой 
защиты. 

ПК-2.2 Выполняет 
мероприятия для реа-
лизации политики 
информационной без-
опасности 

Знать:  
- виды угроз и каналы утечки ин-
формации, состав, структуру, тре-
бования и принципы построения 
политики безопасности;  
- модели и типы политик безопас-
ности;  
- состав, технические характери-
стики и правила эксплуатации 
программно-аппаратных средств 
АС;  
- основные элементы политики 
безопасности, методы управления 
доступом, средства идентифика-
ция и аутентификация, анализа 
регистрационной информации;  



10 
 

- требования к технической, 
должностной и эксплуатационной 
документации; требования к уров-
ням надёжности (безопасности);  
- основные виды сетевых атак. 
Уметь: 
-  проводить анализ угроз, рисков; 
- разрабатывать документацию 
пользователя, администратора се-
ти, применять тестовые програм-
мы;  
- разрабатывать архитектуры АС, 
разрабатывать политики безопас-
ности; применять средства защи-
ты информации в АС, проводить 
анализ защищенности АС, приме-
нять антивирусные программные 
комплексы, настраивать режимы 
работы межсетевых экранов. 
Владеть (или Иметь опыт дея-

тельности): 

- навыками разработки докумен-
тации пользователя, администра-
тора сети, разработки и примене-
ния тестовых программ, описания 
архитектуры, описания политики 
безопасности;  
- навыками защиты информации в 
компьютерных системах, навыка-
ми анализа защищенности АС, 
применения антивирусных про-
граммных комплексов, настройки 
режимов работы межсетевых 
экранов. 

ПК-2.3 Определяет 
состав средств, необ-
ходимый для управ-
ления автоматизиро-
ванными системами и 
средствами их защиты 
от НСД 

Знать:  
- требования руководящих доку-
ментов по защите АС от НСД; 
-  классификацию средств и АС по 
уровню защищённости от НСД;  
- требования к защищённости АС;  
- показатели и классы защищённо-
сти межсетевых экранов от НСД к 
информации;  
- классификацию ПО СЗИ, требо-
вания руководящих документов к 
составу и содержанию документа-
ций и испытаний ПО СЗИ;  
- механизмы управления ключами, 
шифрованием, администрирова-
ния управления доступом, аутен-
тификацией, маршрутизацией; 
-  задачи и методы управления си-
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стемой защиты АС; 
-  типы, состав, назначение, спо-
собы применения современных 
систем управления защитой АС;  
- показатели защищенности 
средств вычислительной техники 
от несанкционированного досту-
па,  классы защищенности автома-
тизированных систем. 
Уметь:  
- проводить анализ защищенности 
локальной вычислительной сети, 
определять текущее состояние 
оборудования АС;  
- применять программно-
аппаратные средства ЗИ в АС;  
- классифицировать программные 
продукты управления в соответ-
ствии с задачами АС, подбирать 
конфигурацию системы управле-
ния безопасности АС; 
- проводить анализ информацион-
ных рисков. 
Владеть (или Иметь опыт дея-

тельности): 

- навыками определения задач АС, 
классификации оборудования АС 
(серверов, АРМ, рабочих станций, 
сетевое оборудование),  
- навыками установки ПО сервер-
ной и клиентской части, настрой-
ки систем управления доступом,  
эксплуатации программных 
средств мониторинга и управле-
ния средствами безопасности АС; 
- навыками определения уязвимых 
мест АС и выбора средств защиты 
от НСД. 

ПК-2.5 Устанавливает 
программное обеспе-
чение в соответствии 
с требованиями по 
защите информации 

Знать:  
- причины, виды и каналы утечки 
информации в АС;  
- способы защиты операционных 
систем, классификацию систем 
защиты программного обеспече-
ния (ПО);  
- типы аутентификации и межсе-
тевых экранов, способы их реали-
зации;  
-виды антивирусных программ;   
- средства анализа защищённости 
АС;  
- алгоритм установки и отладки 
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ПО защиты информации в АС. 
Уметь:  
- устанавливать программы защи-
ты приложений, антивирусное 
ПО, специальные средства кон-
троля и фильтрации доступа (се-
тевые экраны);  
- средства анализа защищённости 
АС (сканеры безопасности);  
- системы обнаружения сетевых 
атак; применять средства защиты 
информации в АС. 
Владеть (или Иметь опыт дея-

тельности): 

- навыками внедрения и отладки 
программных средств защиты АС; 
-  установки и эксплуатации 
средств анализа защищённости 
АС (сканеров безопасности);  
- систем обнаружения сетевых 
атак;  
- реализации контроля доступа и 
аудита, установки антивирусного 
ПО, настройки специальных 
средств контроля и фильтрации 
доступа (сетевых экранов), кон-
троля ресурсов оборудования АС. 

ПК-3 Способен обеспечи-
вать безопасную об-
работку данных в 
автоматизированных 
системах 

ПК-3.1 Фиксирует 
возникновение инци-
дентов информацион-
ной безопасности 

Знать: 
- понятие инцидент; 
- классификация и параметры ин-
цидентов информационной без-
опасности; 
- регламенты, определяющие по-
рядок управления инцидентами 
информационной безопасности; 
- принципы управления инциден-
тами. 
Уметь: 
- определить тип инцидента; 
- зарегистрировать инцидент ин-
формационной безопасности; 
Владеть (или Иметь опыт дея-

тельности): 

- навыками определения типа ин-
цидента; 
- навыками управления инциден-
тами информационной безопасно-
сти. 
 

ПК-3.2 Использует 
методы и средства 
резервного копирова-

Знать: 
- методы резервного копирования 
информации; 
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ния информации - типы и характеристики носите-
лей хранения данных; 
- типы и характеристики исполь-
зуемых платформ; 
- схемы копирования; 
- базовые функции резервного ко-
пирования информации. 
Уметь: 
- определить необходимый тип 
носителя хранения данных; 
- использовать оптимальную схе-
му копирования; 
- применить оптимальный тип ре-
зервного копирования. 
Владеть (или Иметь опыт дея-

тельности): 

- навыками выбора необходимой 
для копирования информации; 
- навыками организации процесса 
резервного копирования.  

ПК-3.3 Устраняет 
уязвимости в автома-
тизированной системе 

Знать: 
- понятие уязвимости, классифи-
кация уязвимостей в автоматизи-
рованной системе; 
- поисковые признаки; 
- методы оценки опасности угроз; 
- методы устранения угроз. 
Уметь: 
- анализировать уязвимости в ав-
томатизированной системе; 
- выбрать средства для поиска 
уязвимостей; 
- устранять уязвимости в автома-
тизированной системе. 
Владеть (или Иметь опыт дея-

тельности): 

- навыками анализа уязвимости в 
автоматизированной системе; 
- навыками поиска уязвимости; 
- навыками устранения уязвимо-
сти в автоматизированной систе-
ме. 

ПК-3.4 Соотносит из-
менения в конфигура-
ции автоматизиро-
ванной системы с её 
защищенностью 

Знать: 
- основные методы управления 
защитой информации; 
- основные угрозы безопасности 
информации и модели нарушителя 
в автоматизированных системах; 
- методы защиты информации от 
"утечки" по техническим каналам; 
- нормативные правовые акты в 
области защиты информации 
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Уметь: 
- анализировать воздействия из-
менений конфигурации автомати-
зированной системы на ее защи-
щенность; 
- оценивать информационные 
риски в автоматизированных си-
стемах 
- классифицировать и оценивать 
угрозы безопасности информации 
- конфигурировать параметры си-
стемы защиты информации авто-
матизированных систем 
- применять технические средства 
контроля эффективности мер за-
щиты информации. 
Владеть ( или Иметь опыт де-
ятельности): 

- навыками анализа, оценки ин-
формационных рисков в автома-
тизированных системах; 
- навыками настройки системы 
защиты информации. 

ПК-6 Способен докумен-
тально оформлять 
работы по обеспече-
нию информацион-
ной безопасности 

ПК-6.1 Анализирует 
полноту и соответ-
ствие нормативным 
требованиям руково-
дящих документов, 
описывающих работы 
по обеспечению ин-
формационной без-
опасности 

Знать:  
- основные нормативно-правовые 
акты в области информационной 
безопасности и защиты информа-
ции; 
- правовые основы организации 
защиты государственной тайны и 
конфиденциальной информации; 
Уметь: 
- анализировать полноту и соот-
ветствие нормативным требовани-
ям руководящих документов, опи-
сывающих работы по обеспече-
нию информационной безопасно-
сти. 
Владеть ( или Иметь опыт де-
ятельности): 

- навыками составления перечня 
руководящих документов, описы-
вающих требования к информаци-
онной безопасности; 
-  навыками анализа требований 
руководящих документов. 

ПК-6.2 Формирует 
отчётные и руково-
дящие документы для 
обеспечения защиты 
информации в ин-
формационной систе-

Знать: 
-основные нормативно-правовые 
акты в области информационной 
безопасности и защиты информа-
ции; 
- содержание и порядок деятель-
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ме в ходе ее эксплуа-
тации 

ности персонала по эксплуатации 
защищенных автоматизированных 
систем и подсистем безопасности 
информационных систем; 
-основные методы организации и 
проведения технического обслу-
живания вычислительной техники 
и других технических средств ин-
форматизации. 
Уметь: 
- оформлять документацию по ре-
гламентации процесса эксплуата-
ции информационной системы  с 
целью обеспечения защиты ин-
формации; 
- оформлять отчётную и техниче-
скую документацию в соответ-
ствии с действующими норматив-
ными документами; 
Владеть ( или Иметь опыт де-
ятельности): 

- навыками составления отчётной 
и технической документации, 
описывающей требования к ин-
формационной безопасности; 
- навыками ведения протоколов и 
журналов учета при изменении 
конфигурации, 
осуществлении аудита и монито-
ринга систем защиты информации 
информационных систем.  

ПК-6.3 Формулирует 
в соответствии с тре-
бованиями руководя-
щих документов со-
став и содержание 
процедур контроля 
обеспеченности уров-
ня защищенности ин-
формации 

Знать: 
-основные нормативно-правовые 
акты в области информационной 
безопасности и защиты информа-
ции; 
-методы обеспечения уровня за-
щищённости информации; 
- принципы построения систем 
защиты информации. 
Уметь:  
- классифицировать и оценивать 
угрозы безопасности информации 
для объекта информатизации 
- разрабатывать процедуры кон-
троля обеспеченности уровня за-
щищённости информации;  
- применять действующую зако-
нодательную базу в области обес-
печения защиты информации 

 Владеть ( или Иметь опыт де-
ятельности): 
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- основными криптографическими 
методами, алгоритмами, протоко-
лами, используемых для обеспе-
чения безопасности информации; 
- способами и средствами защиты 
информации от утечки по техни-
ческим каналам и контроля эф-
фективности защиты информации; 
- принципами построения систем 
защиты информации. 
 

ПК-6.4 Готовит доку-
менты для проведения 
работ по аттестации 
объектов информати-
зации и автоматизи-
рованных систем 

Знать: 
- порядок организации и проведе-
ния аттестации объектов инфор-
матизации и информационных си-
стем (ИС); 
- условия функционирования объ-
ектов  и ИС; 
 -основные нормативно-правовые 
акты в области информационной 
безопасности и защиты информа-
ции. 
Уметь: 
- проверять организационно рас-
порядительную документации по 
защите информации; 
- проводить испытания объектов 
информатизации на соответствие 
требованиям по защите конфи-
денциальной информации от 
утечки; 
- готовить документы для прове-
дения работ по аттестации объек-
тов информатизации и ИС. 
Владеть ( или Иметь опыт де-
ятельности): 

- навыками анализа необходимой 
документации; 
- навыками проведения испытаний 
объектов информатизации и ИС; 
- навыками подготовки докумен-
тации для проведения работ по 
аттестации объектов информати-
зации и ИС.  

 
 

 

3 Указание места практики в структуре основной профессиональ-
ной образовательной программы. Указание объема практики в зачетных 
единицах и ее продолжительности в неделях либо в академических или 
астрономических часах 
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Производственная технологическая практика входит в часть, формиру-

емую участниками образовательных отношений, блока 2 «Практика» основ-
ной профессиональной образовательной программы – программы специали-
тета 10.05.02 Информационная безопасность телекоммуникационных систем,  
специализация «Управление безопасностью телекоммуникационных систем и 
сетей». Практика проходит на 6 курсе в 11 семестре. 

 
Объем производственной преддипломной практики, установленный 

учебным планом, – 6 зачетных единиц, продолжительность – 4 недели (216 
часов).  

 
4 Содержание практики 
 
Практика проводится в форме контактной работы и в иных формах, 

установленных университетом (работа обучающегося на рабочем месте в 
профильной организации; ведение обучающимся дневника практики; состав-
ление обучающимся отчета о практике; подготовка обучающимся презента-
ции; подготовка обучающегося к защите отчета о практике и ответу на во-
просы комиссии на промежуточной аттестации по практике). 

Контактная работа по практике (включая контактную работу по про-
межуточной аттестации по практике) составляет 24 часа (часы указаны в 
учебном плане в графе «Пр»), работа обучающегося в иных формах – 192 ча-
сов (часы указаны в учебном плане в графе «СР»).  

Содержание практики уточняется для каждого обучающегося в зависи-
мости от специфики конкретной профильной организации, являющейся ме-
стом ее проведения, и выдается в форме задания на практику.  

 
Таблица 4 – Этапы и содержание практики 
 

№ 
п/п 

Этапы практики Содержание практики Трудоемкость 
(час) 

1 Подготовительный 
этап  

Решение организационных вопро-
сов: 
1) распределение обучающихся по 
местам практики; 
2) знакомство с целью, задачами, 
программой, порядком прохожде-
ния практики; 
3) получение заданий от руково-
дителя практики от университета; 
4) информация о требованиях к 
отчетным документам по практи-
ке; 
5) первичный инструктаж по тех-

2 
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нике безопасности.  
2 Основной этап  

 
Работа обучающихся в профиль-
ной организации  

108 

2.1  Знакомство с 
профильной орга-
низацией 
 

Знакомство с профильной органи-
зацией, руководителем практики 
от организации, рабочим местом и 
должностной инструкцией. 

2 
 
 
 
5 
 
 
 
 
 
 
3 
 

Инструктаж по технике безопас-
ности на рабочем месте. 
Знакомство с содержанием дея-
тельности профильной организа-
ции по обеспечению информаци-
онной безопасности и проводи-
мыми в нем мероприятиями.  
Изучение нормативных правовых 
актов профильной организации по 
обеспечению информационной 
безопасности (политика безопас-
ности профильной организации, 
положения, приказы, инструкции, 
должностные обязанности, памят-
ки и др.). 

2.2 Практическая под-
готовка обучаю-
щихся (непосред-
ственное выпол-
нение обучающи-
мися видов работ, 

связанных с буду-
щей профессио-
нальной деятель-
ностью) 

 

Самостоятельное проведение мо-
ниторинга и (или) производствен-
ного контроля эффективности 
применения средств защиты ин-
формации в ТКС. 
Организация работы 2-3 человек и 
руководство их работой в процес-
се формулирования предложений 
по совершенствованию системы 
защиты информации в ТКС. 
Создание плана работы коллекти-
ва из 3 – 4 человек, реализующего 
политику безопасности в ТКС 

60.  
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Самостоятельная обработка и си-
стематизация полученных данных 
с помощью средств проектирова-
ния и выполнения технико-
экономических расчетов. 
Организация работы 2-3 человек 
и руководство их работой в про-
цессе обработки и систематиза-
ции полученных данных. 
 Представление результатов мо-
ниторинга руководителю практи-
ки от организации 

15 
 
 
 
 
 
 
 
 
 
 
 
 Самостоятельное проведение ана-

лиза результатов проведенного 
мониторинга информационной 
безопасности. 
Организация работы 2-3 человек и 
руководство их работой в процес-
се работ по разработки систем 
защиты информации.  
Оценка эффективности примене-
ния средств информационной без-
опасности. 
Представление результатов ана-
лиза и обоснование оценки руко-
водителю практики от организа-
ции. 
Самостоятельная подготовка ре-
комендаций по повышению уров-
ня информационной безопасности 
предприятия. 
Организация работы 2-3 человек 
и руководство их работой в про-
цессе подготовки рекомендаций 
по повышению уровня информа-
ционной безопасности предприя-
тия.  
Представление своих рекоменда-
ций руководителю практики от 
организации. 

3 Заключительный 
этап  

Оформление дневника практики.  36 
Составление отчета о практике. 
Подготовка графических матери-
алов для отчета.  
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Представление дневника практики 
и защита отчета о практике на 
промежуточной аттестации.  

 
 
5 Указание форм отчетности по практике 
 
Формы отчетности студентов о прохождении производственной произ-

водственной практики: 
 дневник практики (форма дневника практики приведена на сайте 

университета https://www.swsu.ru/structura/umu/training_division/blanks.php), 

 отчет о практике. 
 
Структура отчета о производственной преддипломной практике: 
1) Титульный лист. 

2) Содержание. 
3) Введение. Цель и задачи практики. Общие сведения о предприятии, 

на котором проходила практика. 
4) Основная часть отчета. 
 Характеристика деятельности предприятия по обеспечению инфор-

мационной безопасности и проводимых в нем мероприятий. 
 Основные нормативные правовые акты предприятия по обеспечению 

информационной безопасности. 
 Анализ результатов оценки эффективности применения средств 

обеспечения информационной безопасности. 
 Оценка соответствия рисков информационной безопасности ТКС 

применяемым  технологиям. 
 Рекомендации по повышению уровня информационной безопасности 

предприятия. 
 Краткосрочный и долгосрочный прогноз развития ситуации. 
5) Заключение. Выводы о достижении цели и выполнении задач прак-

тики.  
6) Список использованной литературы и источников. 
7) Приложения (иллюстрации, таблицы, карты и т.п.). 
 
Отчет должен быть оформлен в соответствии с: 
 ГОСТ Р 7.0.12-2011 Библиографическая запись. Сокращение слов и 

словосочетаний на русском языке. Общие требования и правила. 
 ГОСТ 2.316-2008 Единая система конструкторской документации. 

Правила нанесения надписей, технических требований и таблиц на графиче-
ских документах. Общие положения; 

 ГОСТ 7.32-2001 Отчет о научно-исследовательской работе. Структу-
ра и правила оформления; 

 ГОСТ 2.105-95 ЕСКД. Общие требования к текстовым документам; 
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 ГОСТ 7.1-2003 Система стандартов по информации, библиотечному 
и издательскому делу. Общие требования и правила составления; 

 ГОСТ 2.301-68 Единая система конструкторской документации. 
Форматы; 

 ГОСТ 7.82-2001 Библиографическая запись. Библиографическое 
описание электронных ресурсов. Общие требования и правила составления; 

 ГОСТ 7.9-95 (ИСО 214-76). Система стандартов по информации, 
библиотечному и издательскому делу. Реферат и аннотация. Общие требова-
ния. 

 СТУ 04.02.030-2015 «Курсовые работы (проекты). Выпускные ква-
лификационные работы. Общие требования к структуре и оформлению». 

 
6 Фонд оценочных средств для проведения промежуточной атте-

стации обучающихся по практике 
 
6.1 Перечень компетенций с указанием этапов их формирования в 

процессе освоения основной профессиональной образовательной про-
граммы 

  
Таблица 6.1 – Этапы формирования компетенций 
 

Код и наиме-
нование ком-
петенции 

Этапы* формирования компетенций и дисциплины (модули), практики, 
НИР, при изучении которых формируется данная компетенция 
начальный основной завершающий 

1 2 3 4 
ПК-2 Математическое 

моделирование 
технических си-
стем 

Производственная проектно-технологическая практика 

ПК-3 Управление раз-
работкой систем 
безопасности 

Методы и средства про-
странственного анализа 
Методы пространственно-
го моделирования радио-
канала 

Производственная про-
ектно-технологическая 
практика 

ПК-4 Управление раз-
работкой систем 
безопасности 

Производственная проектно-технологическая практика 

ПК-5 Квантовая и оптическая электроника 
Контроль защищённости информационно-
телекоммуникационных систем 

Производственная про-
ектно-технологическая 
практика 

 
6.2 Описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкал оценивания  
 
Таблица 6.2 – Показатели и критерии оценивания компетенций, шкала 

оценивания 
Код Показатели  Критерии и шкала оценивания компетенций 
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компетен-
ции/ этап 
(указыва-
ется 
название 
этапа из 
п.6.1) 

оценивания 
компетенций 
(индикаторы 

достижения 
компетен-
ций, закреп-
ленные за 
практикой) 

Пороговый  
уровень 
(«удовлетворитель-
но) 

Продвинутый уро-
вень 
(хорошо») 

Высокий уровень 
(«отлично») 

 

1 2 3 4 5 
ПК-2/ 
заверша-
ющий 
 

ПК-2.1 
Определяет 
численные 
характери-
стики моде-
лируемых 
систем 

Знать: терминоло-
гию предметной 
области математи-
ческого моделиро-
вания  
Уметь: Использо-
вать различные 
подходы к класси-
фикации процессов 
в области ИБ 
Владеть навыка-
ми: Навыками ис-
пользования раз-
личных методоло-
гических подходов 
в анализе приклад-
ных и фундамен-
тальных задач 

Знать: основные 
фундаментальные 
положения теории 
математического и 
численного моде-
лирования.  
Уметь: сопостав-
лять фундамен-
тальные положения 
теории математи-
ческого моделиро-
вания реальным 
задачам 
Владеть навыка-
ми: анализа объек-
та исследования с 
точки зрения воз-
можности описания 
его математиче-
ским языком  

Знать: номенкла-
туру методов и 
средств проведения 
математических 
экспериментов  
Уметь: проводить 
математический 
эксперимент и оце-
нивать его досто-
верность 
Владеть навыка-
ми: проведения ма-
тематического экс-
перимента 

ПК-2.2 
Оптимизи-
рует пара-
метры мо-
делируемых 
систем с 
целью до-
стижения 
целевых 
показателей 
функциони-
рования 

Знать: основные 
характеристики 
технических систем 
и систем управле-
ния 
Уметь: получать 
характеристики си-
стем по результа-
там математиче-
ских эксперимен-
тов 
Владеть навыка-
ми: элементарного 
манипулирования 
моделируемыми 
параметрами с це-
лью достижения 
требуемого резуль-
тата моделирова-
ния 

Знать: критерии 
эффективности 
применяемых 
средств и решений 
Уметь: достигать 
требуемых целевых 
значений матема-
тических экспери-
ментов 
Владеть навыка-
ми: целенаправ-
ленного манипули-
рования моделиру-
емыми параметра-
ми с целью дости-
жения требуемого 
результата модели-
рования 

Знать: методы 
определения диапа-
зонов  параметров 
работающих си-
стем для достиже-
ния целевого ре-
зультата 
Уметь: оптимизи-
ровать параметры 
моделируемой си-
стемы 
 Владеть навыка-
ми: самостоятель-
ного выбора диапа-
зонов значений мо-
делируемых пара-
метров  с целью 
достижения требу-
емого результата 
моделирования 

ПК-2.3 
Формирует 
технические 

Знает: 
Основные функци-
ональные  зависи-

Знает: 
методологию уста-
новления зависи-

Знает: 
законы, техноло-
гий, правила, при-
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решения, 
направлен-
ные на 
улучшение 
существу-
ющих мето-
дов защиты 
информа-
ции в теле-
коммуника-
ционных 
системах 

мости между пара-
метрами систем и 
показателями их 
функционирова-
ния.. 
Умеет: 
Оформлять и пред-
ставлять результа-
ты анализа зависи-
мостей между па-
раметрами и харак-
теристиками тех-
нических систем.  
Владеет: 
элементарными 
навыками оформ-
ления полученных 
в результате экспе-
риментов результа-
тов. 

мостей между па-
раметрами систем и 
показателями их 
функционирования. 
Уметь: изменять 
целевые характери-
стики функциони-
рования телеком-
муникационных 
систем за счёт из-
менения парамет-
ров их работы 
Владеть (или 
Иметь опыт дея-

тельности):  
базовыми навыка-
ми обоснования 
решений, направ-
ленных улучшение 
существующих ме-
тодов защиты ин-
формации 

емы манипулиро-
вания параметрами 
технических систем 
с целью достиже-
ния целевых пока-
зателей функицо-
нирования. 
Умеет: 
Способен самосто-
ятельно обрабо-
тать, проанализи-
ровать и предста-
вить  
Внедрения реше-
ний, направленных 
на улучшение су-
ществующих мето-
дов защиты ин-
формации . 
Владеет: 
навыками научного 
обоснования реше-
ний, направленных 
улучшение суще-
ствующих методов 
защиты информа-
ции 

ПК-3 
заверша-
ющий 
 

ПК-3.1 
Оценивает 
эффектив-
ности при-
меняемых 
программ-
но-
аппаратных 
средств за-
щиты ин-
формации с 
использова-
нием штат-
ных средств 
и методик 

Знать: номенкла-
туру стандартов и 
рекомендаций, 
определяющих 
критерии оценки 
безопасности ТКС. 
Уметь: применять 
требования дей-
ствующих стандар-
тов при обработке 
информации в 
ТКС. 
Владеть: навыка-
ми обеспечения 
безопасности обра-
ботки информации 
в ТКС. 

Знать: требования 
отечественных 
стандартов и реко-
мендаций, опреде-
ляющих критерии 
оценки безопасно-
сти ТКС и этапы 
анализа рисков и 
угроз безопасности 
и уязвимости ТКС. 
Уметь: применять 
требования дей-
ствующих стандар-
тов и рекомендаций 
для обеспечения 
безопасности обра-
ботки информации 
в ТКС. 
Владеть: навыка-
ми имплементации 
требований дей-
ствующих стандар-
тов и рекомендаций 
для обеспечения 

Знать: требования 
отечественных и 
мировых стандар-
тов и рекоменда-
ций, определяющих 
критерии оценки 
безопасности ТКС 
и этапы анализа 
рисков и угроз без-
опасности и уязви-
мости ТКС. 
Уметь: грамотно 
применять требо-
вания действую-
щих стандартов и 
рекомендаций для 
построения эффек-
тивных систем 
безопасности в 
ТКС. 
Владеть: уверен-
ными навыками 
использования тре-
бований действу-
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безопасности обра-
ботки информации 
в ТКС. 

ющих стандартов и 
рекомендаций для 
обеспечения без-
опасности обработ-
ки информации в 
ТКС. 

ПК-3.2 
Оценивает 
соответ-
ствие меха-
низмов без-
опасности 
системы 
требовани-
ям норма-
тивных до-
кументов и 
рискам 

Знать: виды угроз 
ТКС, состав, харак-
теристики, назна-
чение, функции 
оборудования ТКС. 
Уметь: использо-
вать оборудование 
и средства защиты  
ТКС в соответ-
ствии с решаемыми 
ТКС задачами. 
Владеть : работы с 
оборудованием и 
средствами защиты 
ТКС. 

Знать: виды угроз 
ТКС, типы, виды, 
назначение средств 
защиты информа-
ции в ТКС; состав, 
характеристики, 
назначение, функ-
ции оборудования 
ТКС; классифика-
цию антивирусного 
ПО. 
Уметь: проводить 
выбор оборудова-
ния и средств за-
щиты  ТКС в соот-
ветствии с решае-
мыми ТКС задача-
ми. 
Владеть : навыка-
ми определения 
функциональных 
возможностей обо-
рудования и 
средств защиты 
ТКС. 

Знать: виды угроз 
ТКС, типы, виды, 
назначение средств 
защиты информа-
ции в ТКС; состав, 
характеристики, 
назначение, функ-
ции оборудования 
ТКС; классифика-
цию антивирусного 
ПО, способы 
настройки сетевых 
экранов. 
Уметь: проводить 
обоснованный вы-
бор оборудования и 
средств защиты  
ТКС в соответ-
ствии с нетиповы-
ми задачами. 
Владеть : навыка-
ми анализа функ-
циональных воз-
можностей обору-
дования и средств 
защиты ТКС. 

ПК-3.3 
Формули-
рует крите-
рии оценки 
эффектив-
ности меха-
низмов без-
опасности, 
используе-
мых в теле-
коммуника-
ционных 
системах 

Знать: критерии 
оценки эффектив-
ности механизмов 
безопасности теле-
коммуникацион-
ных систем. 
Уметь: применять 
средства защиты 
информации в со-
ответствии с от-
дельными требова-
ниями к ТКС. 
Владеть: навыка-
ми фиксации ре-
зультатов приме-
нения требований 
стандартов и реко-
мендаций для 
обеспечения без-

Знать: критерии 
оценки эффектив-
ности механизмов 
безопасности теле-
коммуникацион-
ных систем и этапы 
анализа рисков и 
угроз безопасности 
и уязвимости ТКС. 
Уметь: применять 
средства защиты 
информации в со-
ответствии с задан-
ными требования-
ми к ТКС. 
Владеть: навыка-
ми оценки эффекта 
от применения тре-
бований стандартов 

Знать: методы 
оценки эффектив-
ности механизмов 
безопасности теле-
коммуникацион-
ных систем и этапы 
анализа рисков и 
угроз безопасности 
и уязвимости ТКС. 
Уметь: формиро-
вать методику 
применения сред-
ства защиты ин-
формации в соот-
ветствии с задан-
ными требования-
ми к ТКС. 
Владеть: навыка-
ми комплексной 
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опасности обработ-
ки информации в 
ТКС. 

и рекомендаций 
для обеспечения 
безопасности обра-
ботки информации 
в ТКС. 

оценки эффектив-
ности применения 
требований стан-
дартов и рекомен-
даций для обеспе-
чения безопасности 
обработки инфор-
мации в ТКС. 

 ПК-3.4 
Формули-
рует пред-
ложения по 
повышению 
эффектив-
ности меха-
низмов без-
опасности, 
используе-
мых в теле-
коммуника-
ционных 
системах 

Знать: состав, ти-
повых телекомму-
никационных си-
стем предприятий и 
организаций. 
Уметь: определять 
характеристики, 
решаемых задач 
компонентов ИС 
прикладного харак-
тера, системного и 
прикладного ПО, 
обеспечивающего 
функционирование 
ТКС. 
Владеть: опреде-
лять характеристи-
ки технических 
средств и оборудо-
вания из состава 
телекоммуникаци-
онных систем, 
оценки предлагае-
мых к реализации 
вариантов построе-
ния телекоммуни-
кационных систем. 

Знать: конфигура-
цию, состав, струк-
туру, принципы 
функционирования 
типовых телеком-
муникационных 
систем предприя-
тий и организаций. 
Уметь: сопостав-
лять состав, техни-
ческих характери-
стик, решаемых 
задач компонентов 
ИС прикладного 
характера, систем-
ного и прикладного 
ПО, обеспечиваю-
щего функциони-
рование ТКС. 
Владеть: навыка-
ми сравнительного 
анализа техниче-
ских средств и обо-
рудования из со-
става телекомму-
никационных си-
стем, оценки пред-
лагаемых к реали-
зации вариантов 
построения теле-
коммуникацион-
ных систем. 

Знать: конфигура-
цию, состав, струк-
туру, принципы 
функционирования 
нетиповых теле-
коммуникацион-
ных систем пред-
приятий и органи-
заций. 
Уметь: проводить 
сравнительный 
анализ состава, 
технических харак-
теристик, решае-
мых задач компо-
нентов ИС при-
кладного характе-
ра, системного и 
прикладного ПО, 
обеспечивающего 
функционирование 
ТКС. 
Владеть: навыка-
ми глубокого и 
обоснованного 
анализа техниче-
ских средств и обо-
рудования из со-
става телекомму-
никационных си-
стем, оценки пред-
лагаемых к реали-
зации вариантов 
построения теле-
коммуникацион-
ных систем. 

ПК-4/ 
заверша-
ющий 

ПК-4.1 
Разрабаты-
вает про-
ектные до-
кументы на 
средства 
защиты ин-

Знать: состав ма-
териально техниче-
ской базы необхо-
димой для разра-
ботки программно-
аппаратных 
средств.  

Знать: состав ма-
териально техниче-
ской базы необхо-
димой для разра-
ботки программно-
аппаратных 
средств, порядок 

Знать: состав ма-
териально техниче-
ской и лаборатор-
ной базы необхо-
димой для разра-
ботки программно-
аппаратных 
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формации 
создавае-
мых теле-
коммуника-
ционных 
систем и 
сетей 

Уметь: использо-
вать отдельные 
элементы оборудо-
вания необходи-
мыми для выпол-
нения работ по 
проектированию 
ТКС. 
Владеть: навыка-
ми работы с от-
дельными инстру-
ментами и обору-
дованием необхо-
димыми для вы-
полнения работ по 
проектированию 
ТКС. 

разработки и согла-
сования расчётно-
калькуляционных 
материалов проекта 
по разработке ТКС.  
Уметь: использо-
вать инструменты и 
оборудование не-
обходимыми для 
выполнения работ 
по проектированию 
ТКС. 
Владеть: навыка-
ми работы с ин-
струментами и 
оборудованием не-
обходимыми для 
выполнения работ 
по проектированию 
ТКС. 

средств, сборки и 
монтажа сетевого 
оборудования ТКС; 
порядок разработки 
и согласования 
расчётно-
калькуляционных 
материалов проекта 
по разработке ТКС. 
Уметь: управлять 
инструментами и 
оборудованием не-
обходимыми для 
выполнения работ 
по проектированию 
ТКС. 
Владеть: навыка-
ми подбора и рабо-
ты с инструмента-
ми и оборудовани-
ем, необходимыми 
для выполнения 
работ по проекти-
рованию ТКС. 

ПК-4.2 
Готовит 
техниче-
скую и про-
ектную до-
кументацию 
по вопросам 
создания и 
эксплуата-
ции теле-
коммуника-
ционных 
систем и 
сетей 

Знать: порядок 
внедрения, отладки 
и развития процес-
сов и этапов разра-
ботки требований, 
задач. 
Уметь: отлажи-
вать этапы работ 
обеспечения ин-
формационной без-
опасности защи-
щённых ТКС в 
процессе их экс-
плуатации и мо-
дернизации. 
Владеть: навыка-
ми отладки систем 
обеспечения ин-
формационной без-
опасности ТКС в 
процессе их экс-
плуатации и мо-
дернизации. 

Знать: порядок 
внедрения, отладки 
и развития процес-
сов и этапов разра-
ботки требований, 
задач, критериев 
качества информа-
ционной безопас-
ности защищённых 
ТКС в процессе их 
эксплуатации и мо-
дернизации. 
Уметь: управлять 
внедрением, отлад-
кой и развитием 
процессов и этапов 
работ, методов 
обеспечения ин-
формационной без-
опасности защи-
щённых ТКС в 
процессе их экс-
плуатации и мо-
дернизации. 
Владеть: навыка-
ми  управления 
внедрением, отлад-

Знать: порядок 
внедрения, отладки 
и развития процес-
сов и этапов разра-
ботки требований, 
задач, критериев 
качества и методов 
обеспечения ин-
формационной без-
опасности защи-
щённых ТКС в 
процессе их экс-
плуатации и мо-
дернизации. 
Уметь: организо-
вать и управлять 
внедрением, отлад-
кой и развитием 
процессов и этапов 
работ, методов 
обеспечения ин-
формационной без-
опасности защи-
щённых ТКС в 
процессе их экс-
плуатации и мо-
дернизации. 
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кой и развитием 
процессами и эта-
пами разработки 
системобеспечения 
информационной 
безопасности ТКСв 
процессе их экс-
плуатации и мо-
дернизации. 

Владеть: навыка-
ми организации и 
управления внед-
рением, отладкой и 
развитием процес-
сами и этапами 
разработки систем 
обеспечения ин-
формационной без-
опасности ТКСв 
процессе их экс-
плуатации и мо-
дернизации. 

ПК-4.3 
Проводит 
аттестацию 
программ и 
алгоритмов 
на предмет 
соответ-
ствия тре-
бованиям 
защиты ин-
формации 

Знать: возможные 
каналы утечки ин-
формации, основы 
построения поли-
тики информаци-
онной безопасно-
сти, технические 
характеристики. 
Уметь: определять 
отдельные характе-
ристики алгорит-
мов и программных 
средств защиты 
информации. 
Владеть: навыка-
ми определения 
отдельных харак-
теристик алгорит-
мов и программных 
средств защиты 
информации на 
предмет соответ-
ствия требованиям 
защищённых ТКС. 

Знать: виды угроз 
и основные каналы 
утечки информа-
ции, основные 
принципы построе-
ния политики ин-
формационной без-
опасности. 
Уметь: определять 
характеристики ал-
горитмов и про-
граммных средств 
защиты информа-
ции. 
Владеть: навыка-
ми определения 
характеристик ал-
горитмов и про-
граммных средств 
защиты информа-
ции. 

Знать: виды угроз 
и все возможные 
каналы утечки ин-
формации, основ-
ные принципы по-
строения политики 
информационной 
безопасности. 
Уметь: проводить 
анализ алгоритмов 
и программных 
средств защиты 
информации на 
предмет соответ-
ствия требованиям 
защищённых ТКС. 
Владеть: навыка-
ми анализа алго-
ритмов и про-
граммных средств 
защиты информа-
ции на предмет со-
ответствия требо-
ваниям защищён-
ных ТКС. 

ПК-4.4 
Производит 
сравнитель-
ный анализ 
вариантов 
конфигура-
ций и со-
става теле-
коммуника-
ционных 
систем и 
сетей 

Знать: основные 
требования к си-
стемам защиты ин-
формации;  классы 
защищенности ав-
томатизированных 
систем 
Уметь: проводить 
отдельные этапы 
сравнительного 
анализа состава и 
конфигурации 
ТКС, в том числе 

Знать: основные 
требования к си-
стемам защиты ин-
формации; показа-
тели защищенности 
средств вычисли-
тельной техники от 
несанкционирован-
ного доступа,  
классы защищен-
ности автоматизи-
рованных систем; 
ТКС, в том числе 

Знать: основные 
требования к си-
стемам защиты ин-
формации; показа-
тели защищенности 
средств вычисли-
тельной техники от 
несанкционирован-
ного доступа,  
классы защищен-
ности автоматизи-
рованных систем; 
этапы сравнитель-
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покупных и вновь 
разрабатываемых 
программных и ап-
паратных средств 
ТКС. 
Владеть: навыка-
ми проведения от-
дельных этапов 
сравнительного 
анализа состава и 
конфигурации 
ТКС. 

номенклатуру по-
купных и вновь 
разрабатываемых 
программных и ап-
паратных средства 
ТКС.  
Уметь: проводить 
основные этапы 
сравнительного 
анализа состава и 
конфигурации 
ТКС, в том числе 
покупных и вновь 
разрабатываемых 
программных и ап-
паратных средств 
ТКС. 
Владеть: навыка-
ми проведения ос-
новных этапов 
сравнительного 
анализа состава и 
конфигурации 
ТКС, в том числе 
покупных и вновь 
разрабатываемых 
программных и ап-
паратных средств 
ТКС. 

ного анализа соста-
ва и конфигурации 
ТКС, в том числе 
номенклатуру по-
купных и вновь 
разрабатываемых 
программных и ап-
паратных средства 
ТКС.  
Уметь: проводить 
сравнительный 
анализ состава и 
конфигурации 
ТКС, в том числе 
покупных и вновь 
разрабатываемых 
программных и ап-
паратных средств 
ТКС. 
Владеть: навыка-
ми проведения 
сравнительного 
анализа состава и 
конфигурации 
ТКС, в том числе 
покупных и вновь 
разрабатываемых 
программных и ап-
паратных средств 
ТКС. 

ПК-5/ 
заверша-
ющий 

ПК-5.1 
Разрабаты-
вает мето-
дику оценки 
уровня за-
щищённо-
сти теле-
коммуника-
ционной 
системы 

Знать: номенкла-
туру этапов работ 
по оценке уровня 
защищённости те-
лекоммуникацион-
ной системы   
Уметь: проводить 
оценку отдельных 
характеристик за-
щищённости теле-
коммуникационной 
системы 
Владеть (или 
Иметь опыт дея-

тельности): навы-
ками оценки от-
дельных характе-
ристик телекомму-
никационной си-
стемы 

Знать: последова-
тельность работ по 
оценке уровня за-
щищённости теле-
коммуникационной 
системы   
Уметь: проводить 
оценку уровня за-
щищённости теле-
коммуникационной 
системы 
Владеть (или 
Иметь опыт дея-

тельности): навы-
ками контроля 
уровня защищён-
ности телекомму-
никационной си-
стемы 

Знать: методику и 
принципы оценки 
уровня защищён-
ности телекомму-
никационной си-
стемы   
Уметь: проводить 
оценку уровня за-
щищённости слож-
ной и нетиповой 
телекоммуникаци-
онной системы 
Владеть (или 
Иметь опыт дея-

тельности): навы-
ками контроля 
уровня защищён-
ности сложной и 
нетиповой теле-
коммуникационной 
системы 
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ПК-5.2 
Проводит 
оценку со-
ответствия 
уровня за-
щищённо-
сти требо-
ваниям по-
литики без-
опасности и 
норматив-
ным доку-
ментам 

Знать: отдельные 
требования норма-
тивных докумен-
тов, предъявляемые 
к ТКС  
Уметь: определять 
отдельные количе-
ственные и каче-
ственные показате-
ли защищённости 
ТКС в соответ-
ствии с требовани-
ям нормативных 
документов 
 
Владеть (или 
Иметь опыт дея-

тельности): опре-
деления отдельных 
количественных и 
качественных пока-
зателей в соответ-
ствии с требовани-
ям политики без-
опасности и норма-
тивным документов

Знать: основные 
требования норма-
тивных докумен-
тов, предъявляемые 
к ТКС  
Уметь: определять 
текущие количе-
ственные и каче-
ственные показате-
ли защищённости 
ТКС в соответ-
ствии с требовани-
ям нормативных 
документов 
Владеть (или 
Иметь опыт дея-

тельности): опре-
деления текущих 
количественных и 
качественных пока-
зателей в соответ-
ствии с требовани-
ям политики без-
опасности и норма-
тивным документов 

Знать: все требо-
вания нормативных 
документов, предъ-
являемые к ТКС  
Уметь: соотносить 
текущие количе-
ственные и каче-
ственные показате-
ли защищённости 
ТКС требованиям 
нормативных до-
кументов 
Владеть (или 
Иметь опыт дея-

тельности): навы-
ками оценки соот-
ветствия уровня 
защищённости тре-
бованиям политики 
безопасности и 
нормативным до-
кументам 

ПК-5.3 
Разрабаты-
вает систе-
му меро-
приятий по 
оценке 
уровня за-
щищённо-
сти теле-
коммуника-
ционной 
системы 

Знать: отдельные 
количественные и 
качественные пока-
затели защищённо-
сти ТКС 
Уметь: использо-
вать инструмен-
тальные средства 
для определения 
количественных и 
качественных пока-
зателей защищён-
ности ТКС 
Владеть (или 
Иметь опыт дея-

тельности): про-
ведения отдельных 
действий по опре-
делению количе-
ственных и каче-
ственных показате-
лей защищённости 
ТКС 

Знать: основные 
количественные и 
качественные пока-
затели защищённо-
сти ТКС 
Уметь: с помощью 
инструментальных 
средств определять 
количественных и 
качественных пока-
зателей защищён-
ности ТКС 
Владеть (или 
Иметь опыт дея-

тельности): фор-
мированию после-
довательности дей-
ствий по определе-
нию количествен-
ных и качествен-
ных показателей 
защищённости ТКС 

Знать: количе-
ственные и каче-
ственные показате-
ли защищённости 
ТКС 
Уметь: определять 
количественных и 
качественных пока-
зателей защищён-
ности ТКС комби-
нацией различных 
методов и средств 
Владеть (или 
Иметь опыт дея-

тельности): си-
стематизации дей-
ствий по определе-
нию количествен-
ных и качествен-
ных показателей 
защищённости ТКС

ПК-5.4 
Определяет 

Знать: отдельные 
уязвимости защи-

Знать: уязвимости 
защищённости те-

Знать: уязвимости 
защищённости те-
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уязвимости 
защищён-
ности теле-
коммуника-
ционных 
систем и 
сетей 

щённости телеком-
муникационных 
систем и сетей и 
угрозы ТКС 
Уметь: использо-
вать инструмен-
тальные средства 
выявления уязви-
мостей защищён-
ности телекомму-
никационных си-
стем и сетей 
Владеть (или 
Иметь опыт дея-

тельности): навы-
ками выявления 
типовых уязвимо-
стей защищённости 
телекоммуникаци-
онных систем и се-
тей 

лекоммуникацион-
ных систем и сетей 
и угрозы ТКС 
Уметь: с помощью 
инструментальных 
средств выявлять 
уязвимости защи-
щённости телеком-
муникационных 
систем и сетей 
Владеть (или 
Иметь опыт дея-

тельности): навы-
ками выявления 
уязвимостей защи-
щённости телеком-
муникационных 
систем и сетей 

лекоммуникацион-
ных систем и сетей 
и угрозы ТКС и ме-
тодики их выявле-
ния 
Уметь: выявлять 
уязвимости защи-
щённости телеком-
муникационных 
систем и сетей 
комбинацией раз-
личных методов и 
средств 
Владеть (или 
Иметь опыт дея-

тельности): навы-
ками выявления 
уязвимостей защи-
щённости телеком-
муникационных 
систем и сетей, в 
том числе и не опи-
санных в специали-
зированных спра-
вочниках 

 
 
6.3 Типовые контрольные задания или иные материалы, необхо-

димые для оценки знаний, умений, навыков и (или) опыта деятельности, 
характеризующих этапы формирования компетенций в процессе освое-
ния основной профессиональной образовательной программы 

Таблица 6.3 – Контрольные задания и иные материалы для оценки ре-
зультатов обучения по практике (знаний, умений, навыков и (или) опыта дея-
тельности) 
Код компетенции/этап  
формирования компе-
тенции 
в процессе освоения 
ОПОП ВО (указывает-

ся название  
этапа из п.6.1) 

Типовые контрольные задания или иные материалы, 
необходимые для оценки знаний, умений, навыков  

и (или) опыта деятельности 

ПК-2 
завершающий 

Дневник практики.  
Отчёт по практике с научно-обоснованными решениями по уве-
личению защищённости телекоммуникационных систем и сетей 
Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ПК-3 Дневник практики. 
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завершающий Отчет о практике. 

Типовое задание № 1 по практической подготовке, предусматри-
вающее выполнение обучающимся вида(ов) работ, связанно-
го(ых) с будущей профессиональной деятельностью (задание 
конкретизируется  с учетом особенностей конкретной профиль-
ной организации  в Дневнике практики, в п.1.4 задания студен-
ту): Сформируйте 4 критерия эффектвиности применения 
средств обеспечения ИБ в ТКС, произведите шкалирование кри-
териев и сформируйте итоговую оценку эффективнсти исполь-
зованных на рельном объекте решений. 
Ответы на вопросы по содержанию практики на промежуточной 
аттестации. 

ПК-4 
завершающий 

Дневник практики.  
Отчет о практике.  
Типовое задание № 2 по практической подготовке, предусматри-
вающее выполнение обучающимся вида(ов) работ, связанно-
го(ых) с будущей профессиональной деятельностью (задание 
конкретизируется  с учетом особенностей конкретной профиль-
ной организации  в Дневнике практики, в п.1.4 задания студен-
ту): Исходя из сформированных критериев предложите проект-

ные, организационные и иные решения для повышения эффек-
тивности системы защиты. 

Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

ПК-5 
завершающий 

Дневник практики. 
Типовое задание № 3 по практической подготовке, предусматри-
вающее выполнение обучающимся вида(ов) работ, связанно-
го(ых) с будущей профессиональной деятельностью (задание 
конкретизируется  с учетом особенностей конкретной профиль-
ной организации  в Дневнике практики, в п.1.4 задания студен-
ту): Разработайте рекомендации по повышению уровня безопас-
ности предприятия, основываясь на результатах проведенного 
мониторинга защищённости. 
Графические материалы к отчету. 
Раздел  отчета  о  практике  – Результаты проведенного мониторинга 
(и (или) производственного контроля) работоспособности ТКС.  
Отчет о практике:  
Доклад обучающегося на промежуточной аттестации (защита 
отчета о практике). 
Характеристика руководителя практики от организации управ-
ленческих качеств обучающегося. 

 
 

 6.4 Методические материалы, определяющие процедуры оценива-
ния знаний, умений, навыков и (или) опыта деятельности, характеризу-
ющих этапы формирования компетенций   

 
Оценка знаний, умений, навыков, характеризующая этапы формирова-

ния компетенций, закрепленных за производственной преддипломной прак-
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тикой, осуществляется в форме текущего контроля успеваемости и промежу-
точной аттестации обучающихся. 

Текущий контроль успеваемости проводится в течение практики на ме-
сте ее проведения руководителем практики от организации.  

Промежуточная аттестация обучающихся проводится в форме зачета с 
оценкой. На зачет обучающийся представляет дневник практики и отчет о 
практике. Зачет проводится в виде устной защиты отчета о практике.  

 
 
Таблица 6.4.1 – Шкала оценки отчета о практике и его защиты 
 

№ Предмет оценки Критерии оценки Максимальный 
балл 

1 Содержание отчета  
10 баллов 
 

Достижение цели и выполнение 
задач практики в полном объеме 

1 

Отражение в отчете всех преду-
смотренных программой практики 
видов работ, связанных с будущей 
профессиональной деятельностью 

1 

Владение актуальными норматив-
ными правовыми документами и 
профессиональной терминологией 

1 

Соответствие структуры и содер-
жания отчета требованиям, уста-
новленным в п. 5 настоящей про-
граммы  

1 

Полнота и глубина раскрытия со-
держания разделов отчета 

1 

Достоверность и достаточность 
приведенных в отчете данных  

1 

Правильность выполнения расче-
тов и измерений 

1 

Глубина анализа данных 1 
Обоснованность выводов и реко-
мендаций 

1 

Самостоятельность при подготов-
ке отчета 

1 

2 Оформление отчета 
2 балла 

Соответствие оформления отчета 
требованиям, установленным в п.5 
настоящей программы  

1 

Достаточность использованных 
источников  

1 

3 Содержание и оформление презента-
ции (графического материала)  
4 балла 

Полнота и соответствие содержа-
ния презентации (графического 
материала) содержанию отчета 

2 

Грамотность речи и правильность 
использования профессиональной 
терминологии 

2 

4 Ответы на вопросы о содержании 
практики, в том числе на вопросы о 
практической подготовке  (видах ра-
бот, связанных с будущей профессио-
нальной деятельностью, выполненных 

Полнота, точность, аргументиро-
ванность ответов,  

4 



33 
 

на практике) 
4 балла 

 
Примечание 1 – Записи в строках 1 и 4 о видах работ, связанных с будущей про-

фессиональной деятельностью, вносятся в данный раздел  в рабочих программах всех 
учебных и производственных практик, указанных в учебном плане.  

 

Баллы, полученные обучающимся, суммируются, соотносятся с уров-
нем сформированности компетенций и затем переводятся в оценки по 5-
балльной шкале.  

 
Таблица 6.4.2 – Соответствие баллов уровням сформированности ком-

петенций и оценкам по 5-балльной шкале 
 

Баллы Уровень сформированности 
компетенций 

Оценка 
по 5-балльной шкале 

(зачет с оценкой)
18-20 высокий отлично
14-17 продвинутый хорошо 
10-13 пороговый удовлетворительно

9 и менее недостаточный неудовлетворительно
 
7 Перечень учебной литературы и ресурсов сети «Интернет», необ-

ходимых для проведения практики 
 
Основная литература: 

1. Информационная безопасность и защита информации [Текст] : учебное 
пособие / Ю. Ю. Громов [и др.]. - Старый Оскол : ТНТ, 2013. - 384 с. 
2. Нестеров, С. А. Основы информационной безопасности : учебное посо-
бие / С. А. Нестеров ; Санкт-Петербургский государственный политехниче-
ский университет. - СПб. : Издательство Политехнического университета, 
2014. - 322 с. - URL: http://biblioclub.ru/index.php?page=book&id=363040 (дата 
обращения 02.09.2021) . - Режим доступа: по подписке. - Текст : электрон-
ный.  
3. Степанова, Е. Е. Информационное обеспечение управленческой дея-
тельности [Текст] : учебное пособие / Е. Е. Степанова, Н. В. Хмелевская. - М. 
: Фо-рум, 2004. - 154 с. 

 
Дополнительная литература: 
4) Аверченков, В. И. Аудит информационной безопасности [Электрон-

ный ресурс] : учебное пособие для вузов / В. И. Аверченков. - 3-е изд., сте-
реотип. - М. : Флинта, 2016. - 269 с. - URL: 
http://biblioclub.ru/index.php?page=book&id=93245 (дата обращения 
02.09.2021) . - Режим доступа: по подписке. - Текст : электронный.  

5) Абрамов, Г. В. Проектирование информационных систем : учебное 
пособие / Г. В. Абрамов, И. Медведкова, Л. Коробова. - Воронеж : Воронеж-
ский государственный университет инженерных технологий, 2012. - 172 с. - 
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URL: http://biblioclub.ru/index.php?page=book&id=141626 (дата обращения 
03.09.2021) . - Режим доступа: по подписке. - ISBN 978-5-89448-953-7. - Текст 
: электронный.  

6) Древс, Ю. Г. Организация ЭВМ и вычислительных систем [Текст] : 
учебник / Ю. Г. Древс. - М. : Высшая школа, 2006. - 501 с. 

7) Загинайлов, Ю. Н. Теория информационной безопасности и методо-
логия защиты информации : учебное пособие / Ю. Н. Загинайлов. - М. ; Бер-
лин : Директ-Медиа, 2015. - 253 с. - URL: 
http://biblioclub.ru/index.php?page=book&id=276557 (дата обращения 
31.08.2021) . - Режим доступа: по подписке. - Текст : электронный.  

8) Куль, Т. П. Операционные системы : учебное пособие / Т. П. Куль. - 
Минск : РИПО, 2015. - 312 с. - URL: 
http://biblioclub.ru/index.php?page=book&id=463629 (дата обращения 
02.09.2021) . - Режим доступа: по подписке. - Текст : электронный.  

9) Лопин, В. Н. Защита информации в компьютерных системах [Текст] 
: учебное пособие / В. Н. Лопин, И. С. Захаров, А. В. Николаев ; Министер-
ство образования и науки Российской Федерации, Курский государственный 
технический университет. - Курск : КГТУ, 2006. - 159 с. 

10) Олифер, В. Г. Сетевые операционные системы [Текст] : учебное по-
собие / В. Г. Олифер, Н. А. Олифер. - СПб. : Питер, 2003. - 539 с. 

11) Петренко, В .И. Теоретические основы защиты информации : учеб-
ное пособие / В. И. Петренко ; Северо-Кавказский федеральный университет. 
- Ставрополь : СКФУ, 2015. - 222 с. - URL: 
http://biblioclub.ru/index.php?page=book&id=458204 (дата обращения 
02.09.2021) . - Режим доступа: по подписке. - Текст : электронный.  

12)  ГОСТ Р 50922-2006 «Защита информации. Основные термины и 
определения»  

13) ГОСТ Р 51275-2006 «Защита информации. Объект информатиза-
ции. Факторы, воздействующие на информацию. Общие положения»  

14) Р 50.1.056-2005 «Техническая защита информации. Основные 
термины и определения»  

15) ГОСТ Р ИСО/МЭК 15408-1-2008 «Информационная технология. 
Методы и средства обеспечения безопасности. Критерии оценки безопасно-
сти информационных технологий. Часть 1. Введение и общая модель»  

16) ГОСТ Р ИСО/МЭК 15408-2-2008 «Информационная технология. 
Методы и средства обеспечения безопасности. Критерии оценки безопасно-
сти информационных технологий. Часть 2. Функциональные требования без-
опасности»  

17) ГОСТ Р ИСО/МЭК 15408-3-2008 «Информационная технология. 
Методы и средства обеспечения безопасности. Критерии оценки безопасно-
сти информационных технологий. Часть 3. Требования доверия к безопасно-
сти»  

18) ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. 
Практические правила управления информационной безопасностью»  
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19) ГОСТ Р ИСО/МЭК 27001-2006 «Информационная технология. 
Методы и средства обеспечения безопасности. Системы менеджмента ин-
формационной безопасности. Требования»  

20) ГОСТ Р ИСО/МЭК 13335-1-2006 «Информационная технология. 
Методы и средства обеспечения безопасности. Часть 1. Концепция и модели 
менеджмента безопасности информационных и телекоммуникационных тех-
нологий»  

21) ГОСТ Р ИСО/МЭК ТО 13335-3-2007 «Информационная техноло-
гия. Методы и средства обеспечения безопасности. Часть 3. Методы ме-
неджмента безопасности информационных технологий»  

22) ГОСТ Р ИСО/МЭК ТО 13335-4-2007 «Информационная техноло-
гия. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных 
мер»  

23) ГОСТ Р ИСО/МЭК ТО 13335-5-2006 «Информационная техноло-
гия. Методы и средства обеспечения безопасности. Часть 5. Руководство по 
менеджменту безопасности сети»  

24) ГОСТ Р ИСО/ТО 13569-2007 «Финансовые услуги. Рекоменда-
ции по информационной безопасности»  

25) ГОСТ Р ИСО/МЭК 15026-2002 «Информационная технология. 
Уровни целостности систем и программных средств»  

26) ГОСТ Р ИСО/МЭК ТО 18044-2007 «Информационная техноло-
гия. Методы и средства обеспечения безопасности. Менеджмент инцидентов 
информационной безопасности»  

27) ГОСТ Р ИСО/МЭК 18045-2008 «Информационная технология. 
Методы и средства обеспечения безопасности. Методология оценки безопас-
ности информационных технологий»  

28) ГОСТ Р ИСО/МЭК 19794-2-2005 «Автоматическая идентифика-
ция. Идентификация биометрическая. Форматы обмена биометрическими 
данными. Часть 2. Данные изображения отпечатка пальца - контрольные точ-
ки»  

29) ГОСТ Р ИСО/МЭК 19794-4-2006 «Автоматическая идентифика-
ция. Идентификация биометрическая. Форматы обмена биометрическими 
данными. Часть 4. Данные изображения отпечатка пальца»  

30) ГОСТ Р ИСО/МЭК 19794-5-2006 «Автоматическая идентифика-
ция. Идентификация биометрическая. Форматы обмена биометрическими 
данными. Часть 5. Данные изображения лица»  

31) ГОСТ Р ИСО/МЭК 19794-6-2006 «Автоматическая идентифика-
ция. Идентификация биометрическая. Форматы обмена биометрическими 
данными. Часть 6. Данные изображения радужной оболочки глаза»  

32) ГОСТ Р 50739-95 «Средства вычислительной техники. Защита от 
несанкционированного доступа к информации. Общие технические требова-
ния»  

33) ГОСТ Р 51188-98 «Защита информации. Испытания программ-
ных средств на наличие компьютерных вирусов. Типовое руководство»  
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34) ГОСТ Р 51725.6-2002 «Каталогизация продукции для федераль-
ных государственных нужд. Сети телекоммуникационные и базы данных. 
Требования информационной безопасности»  

35) ГОСТ Р 51898-2002 «Аспекты безопасности. Правила включения 
в стандарты»  

36) ГОСТ Р 52069.0-2003 «Защита информации. Система стандартов. 
Основные положения»  

37) ГОСТ Р 52447-2005 «Защита информации. Техника защиты ин-
формации. Номенклатура показателей качества»  

38) ГОСТ 28147-89 «Системы обработки информации. Защита крип-
тографическая. Алгоритм криптографического преобразования»  

39) ГОСТ Р 34.10-2012 «Информационная технология. Криптографи-
ческая защита информации. Процессы формирования и проверки электрон-
ной цифровой подписи»  

40) ГОСТ Р 34.11-2012 «Информационная технология. Криптографи-
ческая защита информации. Функция хеширования»  

41) Стандарт Банка России: «Обеспечение информационной безопас-
ности организаций банковской системы Российской Федерации. Общие по-
ложения» (СТО БР ИББС-1.0-2008)  

42) Стандарт Банка России: «Обеспечение информационной безопас-
ности организаций банковской системы Российской Федерации. Аудит ин-
формационной безопасности» (СТО БР ИББС-1.1-2007)  

43) Стандарт Банка России: «Обеспечение информационной безопас-
ности организаций банковской системы Российской Федерации. Методика 
оценки соответствия информационной безопасности организаций банковской 
системы Российской Федерации требованиям стандарта СТО БР ИББС-1.0-
2008» (СТО БР ИББС-1.2-2009)  

44) Рекомендации в области стандартизации Банка России «Обеспе-
чение информационной безопасности организаций банковской системы Рос-
сийской Федерации. Методические рекомендации по документации в обла-
сти обеспечения информационной безопасности в соответствии с требовани-
ями СТО БР ИББС-1.0» (РС БР ИББС-2.0-2007)  

45) Рекомендации в области стандартизации Банка России «Обеспе-
чение информационной безопасности организаций банковской системы Рос-
сийской Федерации. Руководство по самооценке соответствия информацион-
ной безопасности организаций банковской системы Российской Федерации 
требованиям стандарта СТО БР ИББС-1.0» (РС БР ИББС-2.1-2007)  

46) Рекомендации в области стандартизации Банка России «Обеспе-
чение информационной безопасности организаций банковской системы Рос-
сийской Федерации. Методика оценки рисков нарушения информационной 
безопасности» (РC БР ИББС-2.2-2009)  

47) Описание формы предоставления результатов оценки уровня ин-
формационной безопасности организаций банковской системы Российской 
Федерации 
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Перечень ресурсов информационно-телекоммуникационной сети 
«Интернет» 

1.  Федеральная служба безопасности [официальный сайт]. Режим досту-
па: http://www.fsb.ru/ 

2. Федеральная служба по техническому и экспортному контролю [офи-
циальный сайт]. Режим доступа: http://fstec.ru/ 

3. Сообщество Ubuntu [официальный сайт]. Режим доступа: 
http://ubuntu.com/ 

4. Корпорация Microsoft [официальный сайт]. Режим доступа: 
http://microsoft.com/ 

5. Компания «Консультант Плюс» [официальный сайт]. Режим доступа: 
http://www.consultant.ru 
 
8 Перечень информационных технологий, используемых при про-

ведении практики, включая перечень программного обеспечения и ин-
формационных справочных систем (при необходимости) 

 
1. Научно-информационный портал ВИНИТИ РАН [официальный 

сайт]. Режим доступа: http://www.consultant.ru/ 
2. База данных "Патенты России" 
3. Электронно-библиотечная система «Университетская библиотека 

онлайн» Режим доступа: http://biblioclub.ru 
4. Электронная библиотека диссертаций и авторефератов РГБ – 

http://dvs.rsl.ru 
 
9 Описание материально-технической базы, необходимой для про-

ведения практики 
 
Для проведения практики используется оборудование конкретной про-

фильной организации, на базе которой она проводится: современная измери-
тельная техника: устройства, позволяющие осуществлять контроль защи-
щённости, программные и аппаратные системы защиты информации, обраба-
тываемых в телекоммуникационных системах, и устройства, позволяющие 
фиксировать параметры микроклимата (межсетевые экраны, роутеры, 

маршрутизаторы, коммутаторы, системы виброакустического зашумле-
ния, датчики , акустические излучатели, подавители «жучков» и беспровод-
ных видеокамер , поисковые приборы, генераторы шума); 

 
Для осуществления практической подготовки обучающихся при реали-

зации практики используются оборудование и технические средства обуче-
ния конкретной(-ых) профильной(-ых) организации(-й), в которых она про-
водится: 

межсетевые экраны, роутеры, маршрутизаторы, коммутаторы, си-
стемы виброакустического зашумления, датчики , акустические излучатели, 
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подавители «жучков» и беспроводных видеокамер , поисковые приборы, ге-
нераторы шума 

 

Для проведения промежуточной аттестации обучающихся по прак-
тике используется следующее материально-техническое оборудование: 

 1. Клaсс ПЭВМ - Asus-P7P55LХ-/DDR34096Mb/Coree i3-540/SATA-11 
500 Gb Hitachi/PCI-E 512Mb, Монитор TFT Wide 23. 

2. Мультимедиaцентр: ноутбук ASUS X50VL PMD - 
T2330/14"/1024Mb/ 160Gb/ сумкa/проектор inFocus IN24+ . 

3. Экрaн мобильный Draper Diplomat 60x60 
 
10 Особенности организации и проведения практики для инвали-

дов и лиц с ограниченными возможностями здоровья  
 
Практика для обучающихся из числа инвалидов и лиц с ограниченными 

возможностями здоровья (далее – ОВЗ) организуется и проводится на основе 
индивидуального личностно ориентированного подхода.  

Обучающиеся из числа инвалидов и лиц с ОВЗ могут проходить прак-
тику как совместно с другими обучающимися (в учебной группе), так и ин-
дивидуально (по личному заявлению). 

 

Определение места практики 
Выбор мест прохождения практики для инвалидов и лиц с ОВЗ осу-

ществляется с учетом требований их доступности для данной категории обу-
чающихся. При определении места прохождения практики для инвалидов и 
лиц с ОВЗ учитываются рекомендации медико-социальной экспертизы, от-
раженные в индивидуальной программе реабилитации инвалида (при нали-
чии), относительно рекомендованных условий и видов труда. При необходи-
мости для прохождения практики создаются специальные рабочие места в 
соответствии с характером нарушений, а также с учетом выполняемых обу-
чающимся-инвалидом или обучающимся с ОВЗ трудовых функций, вида 
профессиональной деятельности и характера труда. 

Обучающиеся данной категории могут проходить практику в профиль-
ных организациях, определенных для учебной группы, в которой они обуча-
ются, если это не создает им трудностей в прохождении практики и освоении 
программы практики. 

При наличии необходимых условий для освоения программы практики 
и выполнения индивидуального задания (или возможности создания таких 
условий) практика обучающихся данной категории может проводиться в 
структурных подразделениях ЮЗГУ. 

При определении места практики для обучающихся из числа инвалидов 
и лиц с ОВЗ особое внимание уделяется безопасности труда и оснащению 
(оборудованию) рабочего места. Рабочие места, предоставляемые профиль-
ной организацией, должны (по возможности) соответствовать следующим 
требованиям: 
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 для инвалидов по зрению-слабовидящих: оснащение специального ра-
бочего места общим и местным освещением, обеспечивающим беспрепят-
ственное нахождение указанным лицом своего рабочего места и выполнение 
трудовых функций, видеоувеличителями, лупами; 

 для инвалидов по зрению-слепых: оснащение специального рабочего 
места тифлотехническими ориентирами и устройствами, с возможностью ис-
пользования крупного рельефно-контрастного шрифта и шрифта Брайля, 
акустическими навигационными средствами, обеспечивающими беспрепят-
ственное нахождение указанным лицом своего рабочего места и выполнение 
трудовых функций; 

 для инвалидов по слуху-слабослышащих: оснащение (оборудование) 
специального рабочего места звукоусиливающей аппаратурой, телефонами 
громкоговорящими; 

 для инвалидов по слуху-глухих: оснащение специального рабочего ме-
ста визуальными индикаторами, преобразующими звуковые сигналы в свето-
вые, речевые сигналы в текстовую бегущую строку, для беспрепятственного 
нахождения указанным лицом своего рабочего места и выполнения работы; 

 для инвалидов с нарушением функций опорно-двигательного аппара-
та: оборудование, обеспечивающее реализацию эргономических принципов 
(максимально удобное для инвалида расположение элементов, составляющих 
рабочее место), механизмами и устройствами, позволяющими изменять вы-
соту и наклон рабочей поверхности, положение сиденья рабочего стула по 
высоте и наклону, угол наклона спинки рабочего стула, оснащение специаль-
ным сиденьем, обеспечивающим компенсацию усилия при вставании, специ-
альными приспособлениями для управления и обслуживания этого оборудо-
вания. 

 

Особенности содержания практики 
Индивидуальные задания формируются руководителем практики от 

университета с учетом особенностей психофизического развития, индивиду-
альных возможностей и состояния здоровья каждого конкретного обучающе-
гося данной категории и должны соответствовать требованиям выполнимо-
сти и посильности. 

При необходимости (по личному заявлению) содержание практики мо-
жет быть полностью индивидуализировано (при условии сохранения воз-
можности формирования у обучающегося всех компетенций, закрепленных 
за данной практикой). 

 

Особенности организации трудовой деятельности обучающихся 
Объем, темп, формы работы устанавливаются индивидуально для каж-

дого обучающегося данной категории. В зависимости от нозологии макси-
мально снижаются противопоказанные (зрительные, звуковые, мышечные и 
др.) нагрузки.  
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Применяются методы, учитывающие динамику и уровень работоспо-
собности обучающихся из числа инвалидов и лиц с ОВЗ. Для предупрежде-
ния утомляемости обучающихся данной категории после каждого часа рабо-
ты делаются 10-15-минутные перерывы.  

Для формирования умений, навыков и компетенций, предусмотренных 
программой практики, производится большое количество повторений (тре-
нировок) подлежащих освоению трудовых действий и трудовых функций. 

 
Особенности руководства практикой 
Осуществляется комплексное сопровождение инвалидов и лиц с ОВЗ 

во время прохождения практики, которое включает в себя: 
 учебно-методическую и психолого-педагогическую помощь и кон-

троль со стороны руководителей практики от университета и от организации; 
 корректирование (при необходимости) индивидуального задания и 

программы практики; 
 помощь ассистента (ассистентов) и (или) волонтеров из числа обу-

чающихся или работников профильной организации. Ассистенты/волонтеры 
оказывают обучающимся данной категории необходимую техническую по-
мощь при входе в здания и помещения, в которых проводится практика, и 
выходе из них; размещении на рабочем месте; передвижении по помещению, 
в котором проводится практика; ознакомлении с индивидуальным заданием и 
его выполнении; оформлении дневника и составлении отчета о практике; 
общении с руководителями практики. 

 
Особенности учебно-методического обеспечения практики 
Учебные и учебно-методические материалы по практике представля-

ются в различных формах так, чтобы инвалиды с нарушениями слуха полу-
чали информацию визуально (программа практики и индивидуальное зада-
ние на практику печатаются увеличенным шрифтом; предоставляются ви-
деоматериалы и наглядные материалы по содержанию практики), с наруше-
ниями зрения – аудиально (например, с использованием программ-
синтезаторов речи) или с помощью тифлоинформационных устройств. 

 
Особенности проведения текущего контроля успеваемости и проме-

жуточной аттестации 
Во время проведения текущего контроля успеваемости и промежуточ-

ной аттестации разрешаются присутствие и помощь ассистентов (сурдопере-
водчиков, тифлосурдопереводчиков и др.) и (или) волонтеров и оказание ими 
помощи инвалидам и лицам с ОВЗ.  

Форма проведения текущего контроля успеваемости и промежуточной 
аттестации для обучающихся-инвалидов и лиц с ОВЗ устанавливается с уче-
том индивидуальных психофизических особенностей (устно, письменно на 
бумаге, письменно на компьютере, в форме тестирования и т.п.). При необ-
ходимости обучающемуся предоставляется дополнительное время для подго-
товки ответа и (или) защиты отчета. 
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