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Программа государственной итоговой аттестации (далее в заголовках – 
ГИА) составлена на основании учебного плана основной профессиональной 
образовательной программы 10.03.01 Информационная безопасность, про-
филь «Безопасность автоматизированных систем (по отрасли или в сфере про-
фессиональной деятельности)», одобренного ученым советом университета 
(протокол №6  от 26.02.21 г.) и утвержденного ректором университета 26.02.21 
г. в соответствии с: 

 федеральным государственным образовательным стандартом высше-
го образования – бакалавриат по направлению подготовки 10.03.01 «Инфор-
мационная безопасность», утвержденным приказом Минобрнауки России от 
17 ноября 2020 г. №1427; 

 приказом Минобрнауки России от 5 апреля 2017 г. № 301 «Об 
утверждении Порядка организации и осуществления образовательной 
деятельности по образовательным программам высшего образования – 
программам бакалавриата, программам специалитета, программам 
магистратуры»; 

 приказом Минобрнауки России от 29 июня 2015 г. № 636 «Об утвер-
ждении Порядка проведения государственной итоговой аттестации по обра-
зовательным программам высшего образования – программам бакалавриата, 
программам специалитета и программам магистратуры»; 

 положением П 02.032–2016 «Государственная итоговая аттестация 
по образовательным программам высшего образования – программам бака-
лавриата, программам специалитета, программам  магистратуры».  
 

Программа государственной итоговой аттестации обсуждена и реко-
мендована к применению в образовательном процессе на заседании выпус-
кающей кафедры информационной безопасности (протокол  №1 от 30.08.21).  

  

Зав. кафедрой ____________________________________Таныгин М.О. 
( ученая степень и ученое звание) 

 
Разработчик программы  ___________________________ Таныгин М.О. 

( ученая степень и ученое звание) 

 
 

 
 
 



1 Цель ГИА 
 
Цель государственной итоговой аттестации – определение соответ-

ствия результатов освоения обучающимися основной профессиональной об-
разовательной программы высшего образования 10.03.01 Информационная 
безопасность, профиль «Безопасность автоматизированных систем (по отрас-
ли или в сфере профессиональной деятельности)» (далее – ОПОП ВО) требо-
ваниям федерального государственного образовательного стандарта высшего 
образования – бакалавриат по направлению подготовки 10.03.01 Информа-
ционная безопасность (далее – ФГОС ВО).  

 
2 Задачи ГИА  
 
Задачи государственной итоговой аттестации:  
– установить уровень сформированности у обучающихся универсаль-

ных и общепрофессиональных компетенций, установленных ФГОС ВО, и 
профессиональных компетенций, установленных университетом самостоя-
тельно; 

– определить готовность обучающихся к решению задач профессио-
нальной деятельности установленных ОПОП ВО типов; 

– установить соответствие обучающихся присваиваемой квалифика-
ции. 

 
3 Трудоемкость ГИА  
 
Трудоемкость государственной итоговой аттестации по ОПОП ВО – 6 

зачетных единиц. 
 
4 Формы ГИА 
 
Государственная итоговая аттестация проводится в форме защиты вы-

пускной квалификационной работы (далее – ВКР).  
 
5 Требования к ВКР и порядку их выполнения 
5.1 Требования к темам ВКР   
 
Темы ВКР разрабатываются кафедрой информационной безопасности  
Темы ВКР должны быть актуальными, представлять практический ин-

терес и соответствовать: 
 уровню высшего образования – бакалавриат; 
 направлению подготовки 10.03.01 Информационная безопасность;  
 профилю «Безопасность автоматизированных систем (по отрасли или 

в сфере профессиональной деятельности)»; 
 области и сфере профессиональной деятельности, определенным в 

ОПОП ВО на основании ФГОС ВО: 
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 06 Связь, информационные и коммуникационные технологии (в сфе-
ре техники и технологии, охватывающей совокупность проблем, связанных с 
обеспечением защищенности объектов информатизации в условиях суще-
ствования угроз в информационной сфере); 

 типам задач профессиональной деятельности, на которые ориенти-
рована ОПОП ВО:    

 эксплуатационной; 
 проектно-технологической; 
 экспериментально-исследовательской; 
 организационно-управленческой. 

 
Обучающийся вправе предложить свою тему ВКР с письменным 

обоснованием целесообразности ее разработки для практического примене-
ния в соответствующей области (сфере) профессиональной деятельности или 
на конкретном объекте профессиональной деятельности. 

Темы ВКР студентов, обучающихся по договорам о целевом обучении, 
согласуются с руководителями (или назначенными ими лицами) предприя-
тий-заказчиков целевого обучения. 

 
5.2 Требования к структуре ВКР 
 

ВКР выполняется в виде дипломной работы или дипломного проекта 
В структуру ВКР входят следующие разделы: 
1 Введение  
2 Глава 1. Обзор источников научной литературы по тематике ВКР 
3 Глава 2. Теоретические изыскания, направленные на достижение 

цели ВКР 
4 Глава 3. Практическая реализация предлагаемых решений  
5 Заключение 
6 Список литературы 
7 Приложения 
 
5.3 Требования к объему и содержанию ВКР 
 
Объем ВКР – не менее 70 страниц компьютерного текста. 
Основные требования к содержанию ВКР (определяются кафедрой): 
Во введении обосновывается актуальность выбранной темы, формули-

руются цель, задачи, объект и предмет исследования, указываются избран-
ные методы исследования, анализируется степень разработанности исследу-
емой проблемы в научной литературе. 

В основной части ВКР полно и систематизированно излагается состоя-
ние вопроса, которому посвящена данная работа. Основная часть состоит из 
теоретической, практической (или аналитической) и проектной частей. Ос-
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новная часть делится на ... главы, главы – на параграфы; в каждой главе – не 
менее двух параграфов. 

1-я глава (обзорный раздел) носит теоретический характер, в ней автор 
ВКР систематизирует существующие теории и (или) разработки по рассмат-
риваемой в работе проблеме, критически их рассматривает, выделяет суще-
ственное и значимое с точки зрения современных подходов, оценивает опыт 
других исследователей, аргументирует собственное мнение по поводу рас-
смотренных теорий. Поскольку ВКР посвящена достаточно узкой теме, обзор 
работ предшественников делается только по вопросам выбранной темы, а не 
по всей проблеме  в целом; называются и оцениваются только публикации, 
имеющие непосредственное отношение в теме ВКР. При изложении спорных 
вопросов приводятся мнения нескольких авторов.  

Во 2-й главе (теоретический раздел) студент-выпускник должен пока-
зать свою подготовку в области проведения работ по обеспечению информа-
ционной безопасности автоматизированных систем различного назначения 
анализа математического, алгоритмического и информационного обеспече-
ния разработки проекта системы защиты в соответствии с темой исследова-
ния ВКР. Рассматриваются вопросы анализа существующих разработок, 
обоснование и выбор математических и алгоритмических моделей 

В 3-й главе (практический раздел) проводится обоснование выбора тех-
нологии обеспечения информационной безопасности, анализ и обоснование 
путей решения задач повышения защищённости объекта исследования, кон-
цептуальный план проекта. Разрабатываются функциональная архитектура, 
математическое и алгоритмическое обеспечение проекта, информационное 
обеспечение, программная архитектура, технологическая архитектура и 
обосновывается выбор аппаратных средств. Проводится оценка затрат на со-
здание и эксплуатацию системы, оценка эффективности разработанного про-
екта (экономическая, социальная, эргономическая и др.) 

Заключение содержит  конкретные выводы, которые соотносятся с це-
лью и задачами, поставленными во введении, а также включает предложения 
и рекомендации по использованию полученных результатов в производ-
ственной деятельности. 

Список литературы  содержит сведения об источниках, использован-
ных при выполнении ВКР, в том числе указываются источники на иностран-
ных языках; приводятся ссылки на использованные Интернет-ресурсы.  

В Приложениях размещаются графики, таблицы, схемы, чертежи, сме-
ты и иной информационный материал 

Подробно требования к содержанию ВКР и порядку их выполнения из-
ложены в методических рекомендациях (или методических указаниях), раз-
работанных кафедрой (указать название). 

 
5.4 Требования к оформлению ВКР 
 
ВКР должна быть напечатана и иметь жесткий переплет.  
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Оформление ВКР осуществляется в соответствии со стандартом уни-
верситета СТУ 04.02.030-2017 «Курсовые работы (проекты). Выпускные ква-
лификационные работы. Общие требования к структуре и оформлению». 

 
5.5 Требования к отзыву 
 
После завершения работы над ВКР обучающийся представляет ее ру-

ководителю ВКР, который дает отзыв на эту работу. В отзыве руководителя 
ВКР содержится краткая характеристика самой работы и деятельности сту-
дента  в период ее выполнения, делаются выводы о целесообразности и воз-
можности внедрения результатов исследования и уровне сформированности 
у обучающегося компетенций, делается  общее заключение, указывается 
предлагаемая оценка. Форма отзыва руководителя ВКР приведена в положе-
нии П 02.032–2016 (приложение Ж). 

 
5.6 Требования к процедуре проведения защиты ВКР 
 
Защита ВКР происходит на открытом заседании государственной экза-

менационной комиссии (далее – ГЭК). Порядок проведения защиты ВКР 
установлен в положении П 02.032–2016 «Государственная итоговая аттеста-
ция по образовательным программам высшего образования – программам 
бакалавриата, программам специалитета, программам  магистратуры» 
(п.4.6.6). 

 
6. Фонд оценочных средств для ГИА (защиты ВКР) 
 
6.1 Перечень компетенций, которыми должны овладеть обучаю-

щиеся в результате освоения образовательной программы 
 

Код Наименование компетенции выпускника 
УК-1 Способен осуществлять поиск, критический анализ и синтез информации, 

применять системный подход для решения поставленных задач 
УК-2 Способен определять круг задач в рамках поставленной цели и выбирать оп-

тимальные способы их решения, исходя из действующих правовых норм, 
имеющихся ресурсов и ограничений 

УК-3 Способен осуществлять социальное взаимодействие и реализовывать свою 
роль в команде 

УК-4 Способен осуществлять деловую коммуникацию в устной и письменной 
формах на государственном языке Российской Федерации и иностранном 
(ых) языке(ах) 

УК-5 Способен воспринимать межкультурное разнообразие общества в социально-
историческом, этическом и философском контекстах 

УК-6 Способен управлять своим временем, выстраивать и реализовывать траекто-
рию саморазвития на основе принципов образования в течение всей жизни 

УК-7 Способен поддерживать должный уровень физической подготовленности для 
обеспечения полноценной социальной и профессиональной деятельности 

УК-8 Способен создавать и поддерживать безопасные условия жизнедеятельности, 
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в том числе при возникновении чрезвычайных ситуаций 
УК-9 Способен принимать обоснованные экономические решения в различных об-

ластях жизнедеятельности 
УК-10 Способен формировать нетерпимое отношение к коррупционному поведению 
ОПК-1 Способен оценивать роль информации, информационных технологий и ин-

формационной безопасности в современном обществе, их значение для обес-
печения объективных потребностей личности, общества и государства 

ОПК-2 Способен применять информационно-коммуникационные 
технологии, программные средства системного и прикладного назначения, 
в том числе отечественного производства, для решения задач профессиональ-
ной деятельности 

ОПК-3 Способен использовать необходимые математические методы для решения 
задач профессиональной деятельности 

ОПК-4 Способен применять необходимые физические законы и модели для решения 
задач профессиональной деятельности 

ОПК-5 Способен применять нормативные правовые акты, нормативные и методиче-
ские документы, регламентирующие деятельность по защите 
информации в сфере профессиональной деятельности 

ОПК-6 Способен при решении профессиональных задач организовывать 
защиту информации ограниченного доступа в соответствии с нормативными 
правовыми актами, нормативными и методическими документами Федераль-
ной службы безопасности Российской Федерации, Федеральной службы по 
техническому и экспортному контролю 

ОПК-7 Способен использовать языки программирования и технологии разработки 
программных средств для решения задач профессиональной деятельности 

ОПК-8 Способен осуществлять подбор, изучение и обобщение научно-технической 
литературы, нормативных и методических документов в целях решения задач 
профессиональной деятельности 

ОПК-9 Способен применять средства криптографической и технической защиты ин-
формации для решения задач профессиональной деятельности 

ОПК-10 Способен в качестве технического специалиста принимать участие в форми-
ровании политики информационной безопасности, организовывать и поддер-
живать выполнение комплекса мер по обеспечению информационной без-
опасности, управлять процессом их реализации на объекте защиты; 

ОПК-11 Способен проводить эксперименты по заданной методике и обработку их ре-
зультатов; 

ОПК-12 Способен проводить подготовку исходных данных 
для проектирования подсистем, средств обеспечения защиты информации и 
для технико-экономического обоснования соответствующих проектных 
решений 

ОПК-13 Способен анализировать основные этапы и закономерности исторического 
развития России, ее место и роль в контексте всеобщей истории, в том числе 
для формирования гражданской позиции и развития патриотизма 

ОПК-4.1 Способен проводить организационные мероприятия по обеспечению без-
опасности информации в автоматизированных системах; 

ОПК-4.2 Способен администрировать операционные системы, системы управления 
базами данных, вычислительные сети; 

ОПК-4.3 Способен выполнять работы по установке, настройке, администрированию, 
обслуживанию и проверке работоспособности отдельных 
программных, программно-аппаратных (в том числе криптографических) и 
технических средств защиты информации автоматизированных систем; 

ОПК-4.4 Способен осуществлять диагностику и мониторинг систем 
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защиты автоматизированных систем 
ОПК-4.2 Способен администрировать операционные системы, системы управления 

базами данных, вычислительные сети; 
ПК-1 Способен эксплуатировать средства обеспечения информационной безопас-

ности автоматизированных систем 
ПК-2 Способен реализовывать политики безопасности с использованием инстру-

ментальных средств обеспечения информационной безопасности 
 

ПК-3 Способен обеспечивать безопасную обработку данных в автоматизированных 
системах 

ПК-4 Способен выполнять работы по проектированию автоматизированных систем 
в защищенном исполнении. 

ПК-5 Способен выполнять работы по обеспечению информационной безопасности 
автоматизированных систем на всех этапах их жизненного цикла 

ПК-6 Способен документально оформлять работы по обеспечению информацион-
ной безопасности 

ПК-4 Способен выполнять работы по проектированию автоматизированных систем 
в защищенном исполнении. 

ПК-5 Способен выполнять работы по обеспечению информационной безопасности 
автоматизированных систем на всех этапах их жизненного цикла 

ПК-6 Способен документально оформлять работы по обеспечению информацион-
ной безопасности 

ПК-7 Способен определять уровень защищённости автоматизированных систем 
ПК-8   Способен выполнять задачи по выявлению уязвимых узлов автоматизирован-

ной системы. 
ПК-9 Способен организовывать работы по обеспечению информационной безопас-

ности в автоматизированных системах 
ПК-10 Способен собирать, анализировать и систематизировать информацию по за-

фиксированным инцидентам информационной безопасности 



6.2 Показатели и критерии оценивания компетенций, шкала оценивания 
 
 

Код 
компетенции 

Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 
Недостаточный 

 уровень 
Пороговый  

уровень 
Продвинутый  

уровень 
Высокий  
уровень 

УК-1 Системное  
и критическое 
мышление 

Не способен без помо-
щи преподавателя ана-
лизировать задачи, 
определять информа-
цию, требуемую  для 
решения поставленной 
задачи, формировать 
собственное мнение, 
анализировать пути 
решения проблем ми-
ровоззренческого, 
нравственного и лич-
ностного характера. 

Осуществляет элемен-
тарный анализ постав-
ленных задач. 
Определяет минимум 
информации, требуе-
мой для решения по-
ставленной задачи. 
Формирует собствен-
ные мнения и простей-
шие суждения, недо-
статочно  полно аргу-
ментирует свои выво-
ды. 
Предлагает наиболее 
очевидные пути реше-
ния проблем мировоз-
зренческого, нрав-
ственного и личностно-
го характера. 
 

Грамотно анализирует 
поставленные задачи. 
Определяет необхо-
димую и достаточную 
информацию, требуе-
мую для решения по-
ставленной задачи. 
Развернуто формирует 
собственные мнения и 
суждения, в том числе 
сложные, аргументи-
рует свои выводы. 
Мотивированно вы-
бирает пути решения 
проблем мировоз-
зренческого, нрав-
ственного и личност-
ного характера. 
 

Всесторонне анализиру-
ет задачу, выделяя ее ба-
зовые составляющие. 
Исчерпывающе опреде-
ляет и правильно ранжи-
рует информацию, тре-
буемую для решения по-
ставленной задачи. 
Оперативно и технично 
осуществляет поиск ин-
формации в различных 
источниках для решения 
поставленной задачи по 
различным типам запро-
сов. 
При обработке инфор-
мации безошибочно от-
личает факты от мнений, 
интерпретаций, оценок, 
конструктивно формиру-
ет собственные мнения и 
суждения, убедительно 
аргументирует свои вы-
воды, в том числе с при-
менением философского 
понятийного аппарата. 
Тщательно анализирует 
пути решения проблем 
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Код 
компетенции 

Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 
Недостаточный 

 уровень 
Пороговый  

уровень 
Продвинутый  

уровень 
Высокий  
уровень 

мировоззренческого, 
нравственного и лич-
ностного характера на 
основе использования 
основных философских 
идей и категорий в их 
историческом развитии и 
социально-культурном 
контексте. 

УК-2 Разработка 
и реализация 
проектов 

Не может самостоя-
тельно сформулировать 
проблему, решение ко-
торой напрямую связа-
но с  достижением цели 
проекта. 
Затрудняется в опреде-
лении связи между по-
ставленными задачами 
и ожидаемыми резуль-
татами их решения.  
Нарушает план-график 
реализации проекта. 
Не может самостоя-
тельно определить 
имеющиеся ресурсы и 
ограничения, действу-
ющие правовые нормы. 
Не понимает зону своей 
ответственности в ре-
шении поставленных 
задач. 

Приблизительно фор-
мулирует проблему,  
решение которой 
напрямую связано с  
достижением цели про-
екта. 
Понимает логическую 
связь между постав-
ленными задачами и 
ожидаемыми результа-
тами их решения, но 
определяет их неполно 
и (или) неточно.  
Соблюдает план-
график реализации 
проекта. 
Определяет необходи-
мые ресурсы и основ-
ные действующие пра-
вовые нормы. 
Применяет наиболее 
простые способы ре-

Общо формулирует 
проблему,  решение 
которой связано с  до-
стижением цели про-
екта. 
Правильно определяет 
большинство  связей 
между поставленными 
задачами и ожидае-
мыми результатами их 
решения.  
Верно анализирует 
план-график реализа-
ции проекта в целом и 
выбирает приемлемый  
способ решения по-
ставленных задач. 
Правильно определяет 
имеющиеся ресурсы и 
ограничения, дей-
ствующие правовые 
нормы. 

Точно формулирует про-
блему,  решение которой 
напрямую связано с  до-
стижением цели проекта. 
Четко и полно определя-
ет все имеющиеся связи 
между поставленными 
задачами и ожидаемыми 
результатами их реше-
ния.  
Досконально анализиру-
ет план-график реализа-
ции проекта в целом и 
выбирает оптимальный 
способ решения постав-
ленных задач. 
В рамках поставленных 
задач в полном объеме 
определяет имеющиеся 
ресурсы и ограничения, 
действующие правовые 
нормы. 
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Код 
компетенции 

Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 
Недостаточный 

 уровень 
Пороговый  

уровень 
Продвинутый  

уровень 
Высокий  
уровень 

 шения задач в зоне сво-
ей ответственности. 

Выбирает наиболее 
эффективные способы 
решения задач в зоне 
своей ответственно-
сти. 

Правомерно оценивает 
решение поставленных 
задач в зоне своей ответ-
ственности в соответ-
ствии с запланирован-
ными результатами кон-
троля, при необходимо-
сти быстро корректирует 
способы решения задач. 

УК-3 Командная 
работа 
и лидерство 

Не выполняет свою 
роль в команде. 
Не замечает  особенно-
сти поведения других 
членов команды. 
Не задумывается о воз-
можных последствиях 
личных действий. 
Не заинтересован в об-
мене информацией, 
знаниями и опытом с 
членами команды.  
Нарушает установлен-
ные нормы и правила 
командной работы, пе-
рекладывает ответ-
ственность за общий 
результат на других 
членов команды. 
 
 

Выполняет свою роль в 
команде, но часто нуж-
дается в помощи. 
Понимает особенности 
поведения других чле-
нов команды, предпри-
нимает попытки учи-
тывать их. Предвидит 
не все возможные по-
следствия личных дей-
ствий. 
Пассивно участвует в 
обмене информацией, 
знаниями и опытом с 
членами команды.  
Соблюдает установ-
ленные нормы и прави-
ла командной работы, 
не всегда готов нести 
личную ответствен-
ность за общий резуль-
тат. 

Ответственно выпол-
няет свою роль в ко-
манде.  
Учитывает наиболее 
явные особенности 
поведения других 
членов команды. 
Анализирует возмож-
ные последствия лич-
ных действий и кор-
ректирует их по необ-
ходимости.  
Результативно делит-
ся информацией, зна-
ниями и опытом с 
членами команды, в 
целом справедливо 
оценивает идеи дру-
гих членов команды  
для достижения по-
ставленной цели. 
Соблюдает установ-

Тактично определяет 
свою роль в команде, ис-
ходя из стратегии со-
трудничества для дости-
жения поставленной це-
ли. 
При реализации своей 
роли в команде психоло-
гически точно учитывает 
особенности поведения 
других членов команды. 
Обстоятельно анализи-
рует возможные послед-
ствия личных действий и 
планирует свои действия 
для достижения заданно-
го результата. 
Активно и продуктивно 
осуществляет обмен ин-
формацией, знаниями и 
опытом с членами ко-
манды, доброжелательно 
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Код 
компетенции 

Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 
Недостаточный 

 уровень 
Пороговый  

уровень 
Продвинутый  

уровень 
Высокий  
уровень 

 
 

ленные нормы и пра-
вила командной рабо-
ты, несет личную от-
ветственность за об-
щий результат. 

и корректно оценивает 
идеи других членов ко-
манды  для достижения 
поставленной цели. 
Безукоризненно соблю-
дает установленные 
нормы и правила ко-
мандной работы, несет 
полную личную ответ-
ственность за общий ре-
зультат. 

УК-4 Коммуникация На государственном 
языке РФ изъясняется, 
допуская грубые рече-
вые ошибки; не владеет 
официально-деловым 
стилем речи.  
Не способен осуществ-
лять деловое общение 
на иностранном языке и 
переводы профессио-
нальных деловых тек-
стов с иностранного 
языка на государствен-
ный язык РФ. Не вла-
деет навыками ведения 
деловой переписки на 
государственном языке 
РФ и иностранном язы-
ке.  
Не способен в моноло-

Осуществляет деловое 
общение на государ-
ственном языке РФ и 
иностранном языке, но 
допускает негрубые ло-
гические и (или) рече-
вые ошибки. 
Выполняет перевод со 
словарем несложных 
профессиональных де-
ловых текстов с ино-
странного языка на 
государственный язык 
РФ и с государственно-
го языка РФ на ино-
странный. 
Ведет элементарную 
деловую переписку на 
государственном языке 
РФ и иностранном язы-

Свободно осуществ-
ляет деловое общение 
на государственном 
языке РФ и иностран-
ном языке исходя из 
особенностей кон-
кретных ситуаций 
взаимодействия. 
Выполняет переводы 
со словарем профес-
сиональных деловых 
текстов с иностранно-
го языка на государ-
ственный язык РФ и с 
государственного 
языка РФ на ино-
странный. 
Самостоятельно ведет 
обычную  деловую 
переписку на государ-

Корректно выбирает 
стиль делового общения 
на государственном язы-
ке РФ и иностранном 
языке в зависимости от 
цели и условий партнер-
ства; уместно адаптирует 
речь, стиль общения и 
язык жестов к ситуациям 
взаимодействия. 
Самостоятельно перево-
дит профессиональные 
деловые тексты (в том 
числе сложные)  с ино-
странного языка на госу-
дарственный язык РФ и с 
государственного языка 
РФ на иностранный. 
Уверенно ведет деловую 
переписку на государ-
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Код 
компетенции 

Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 
Недостаточный 

 уровень 
Пороговый  

уровень 
Продвинутый  

уровень 
Высокий  
уровень 

гической речи сформу-
лировать простейшие 
суждения, выводы, 
оценки,  изложить свою 
точку зрения.  

ке.  
Излагает в устной и 
письменной форме 
свои суждения, выво-
ды, оценки,  свою точку 
зрения, но ограничен в 
речевых средствах.  

ственном языке РФ и 
иностранном языке.  
Аргументированно 
представляет свою 
точку зрения при  де-
ловом общении и в 
публичных выступле-
ниях. 

ственном языке РФ и 
иностранном языке с 
учетом особенностей 
стилистики официаль-
ных и неофициальных 
писем и  социокультур-
ных различий в формате 
корреспонденции. 
Ясно, точно, убедитель-
но и ярко представляет 
свою точку зрения при  
деловом общении и в 
публичных выступлени-
ях. 

УК-5 Межкультурное 
взаимодействие 

Слабо ориентируется в 
истории России, не со-
относит ее с мировым 
историческим развити-
ем. 
Не разбирается в меж-
этнических, межкон-
фессиональных и соци-
альных различиях.  
Допускает неэтичное 
поведение (неэтичные 
высказывания) при об-
щении с представите-
лями других народов, 
социальных групп, 
конфессий. 
 

Обладает общим пред-
ставлением об истории 
России в контексте ми-
рового исторического 
развития. 
Ориентируется в ос-
новных социокультур-
ных традициях различ-
ных социальных групп, 
этносов и конфессий, 
мировых религиях, 
наиболее известных 
философских и этиче-
ских учениях. 
Проявляет толерант-
ность при личном и 
массовом профессио-

Осуществляет попыт-
ки самостоятельной 
интерпретации исто-
рии России в контек-
сте мирового истори-
ческого развития. 
Достаточно свободно 
ориентируется в со-
циокультурных тра-
дициях различных со-
циальных групп, эт-
носов и конфессий, 
мировых религиях, 
философских и этиче-
ских учениях. 
Демонстрирует не-
дискриминационное 

Интересно и доказатель-
но интерпретирует исто-
рию России в контексте 
мирового исторического 
развития. 
Максимально учитывает 
при социальном и про-
фессиональном общении 
историческое наследие и 
социокультурные тради-
ции различных социаль-
ных групп, этносов и 
конфессий, включая ми-
ровые религии, фило-
софские и этические 
учения. 
Безукоризненно придер-
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компетенции 

Показатели  
оценивания  
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нальном общении с 
представителями раз-
личных социальных 
групп, этносов и кон-
фессий в целях выпол-
нения профессиональ-
ных задач. 

поведение при личном 
и массовом общении с 
представителями дру-
гих народов, социаль-
ных групп, конфессий 
в целях выполнения 
профессиональных 
задач и усиления со-
циальной интеграции. 

живается принципов не-
дискриминационного 
взаимодействия при 
личном и массовом об-
щении в целях выполне-
ния профессиональных 
задач и усиления соци-
альной интеграции. 

УК-6 
 

Самоорганиза-
ция и саморазви-
тие (в том числе 
здоровьесбере-
жение) 

Не способен организо-
вать свою учебную и 
профессиональную де-
ятельность без помощи 
руководителя. Не зани-
мается саморазвитием и 
самообразованием. 

Правильно распределя-
ет свое время при вы-
полнении конкретных 
задач, проектов, при 
достижении поставлен-
ных целей. 
Ставит перед собой 
наиболее общие задачи 
саморазвития и про-
фессионального роста 
на краткосрочный пе-
риод. 
Нерегулярно занимает-
ся саморазвитием в 
профессиональной об-
ласти. 
 

Использует основные 
инструменты и мето-
ды управления време-
нем при выполнении 
конкретных задач, 
проектов, при дости-
жении поставленных 
целей.  
Ставит перед собой 
задачи саморазвития и 
профессионального 
роста на средне- и 
краткосрочный пери-
од. 
Понимает значимость 
непрерывного образо-
вания (образования в 
течение всей жизни), 
постоянно занимается 
самообразованием и 
саморазвитием. 
 

Эффективно использует 
инструменты и методы 
управления временем 
при выполнении кон-
кретных задач, проектов, 
при достижении постав-
ленных целей.  
Рационально определяет 
конкретные задачи само-
развития и профессио-
нального роста, распре-
деляет их на долго-, 
средне- и краткосрочные 
с обоснованием актуаль-
ности и определением 
необходимых ресурсов 
для их выполнения. 
Успешно использует ос-
новные возможности и 
инструменты непрерыв-
ного образования (обра-
зования в течение всей 
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жизни) для реализации 
собственных потребно-
стей с учетом личност-
ных возможностей, вре-
менной перспективы 
развития деятельности и 
требований рынка труда. 

УК-7 Самоорганиза-
ция и саморазви-
тие (в том числе 
здоровьесбере-
жение) 

Пренебрегает условия-
ми здоровьесберегаю-
щими технологиями и 
здоровым образом жиз-
ни.  
Не  заботится о чередо-
вании физической и 
умственной нагрузки 
для  обеспечения соб-
ственной работоспо-
собности. 
 

Демонстрирует при-
верженность здоровому 
образу жизни. 
Чередует физическую и 
умственную нагрузку 
для  обеспечения соб-
ственной работоспо-
собности. 
Соблюдает  
нормы здорового обра-
за жизни в различных 
жизненных ситуациях и 
в профессиональной 
деятельности. 

Подробно разбирается 
в здоровьесберегаю-
щих технологиях, со-
знательно выбирает 
здоровый образ жиз-
ни. 
Разумно чередует фи-
зическую и умствен-
ную нагрузку для  
обеспечения соб-
ственной работоспо-
собности. 
Строго соблюдает  
нормы здорового об-
раза жизни в различ-
ных жизненных ситу-
ациях и в профессио-
нальной деятельности.

Сознательно и добро-
вольно выбирает здоро-
вьесберегающие техно-
логии для поддержания 
здорового образа жизни 
с учетом физиологиче-
ских особенностей орга-
низма. 
Идеально планирует свое 
рабочее и свободное 
время для оптимального 
сочетания физической и 
умственной нагрузки и 
обеспечения работоспо-
собности. 
Образцово соблюдает и 
убежденно пропаганди-
рует нормы здорового 
образа жизни в различ-
ных жизненных ситуа-
циях и в профессиональ-
ной деятельности. 

УК-8 Безопасность 
жизнедеятельно-

Затрудняется в анализе 
простейших факторов 

Определяет очевидные 
факторы вредного вли-

Развернуто анализи-
рует основные факто-

Досконально анализиру-
ет факторы вредного 
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сти вредного влияния на 
жизнедеятельность 
элементов  среды оби-
тания и идентифициро-
вать опасные и вредные 
факторы в рамках осу-
ществляемой деятель-
ности. 
Не может определить 
проблемы, связанные с 
нарушениями техники 
безопасности на рабо-
чем месте. 
Не может составить пе-
речень   необходимых 
мероприятий по 
предотвращению ЧС, 
разъяснить правила по-
ведения при  возникно-
вении ЧС природного и 
техногенного проис-
хождения, оказать 
первую помощь, опи-
сать способы участия в 
восстановительных ме-
роприятиях. 

яния на жизнедеятель-
ность элементов  среды 
обитания (технических 
средств, технологиче-
ских процессов, мате-
риалов, зданий и со-
оружений, природных и 
социальных явлений). 
Идентифицирует неко-
торые опасные и вред-
ные факторы в рамках 
осуществляемой дея-
тельности. 
Выявляет основные 
проблемы, связанные с 
нарушениями техники 
безопасности на рабо-
чем месте; предлагает  
основные мероприятия 
по предотвращению 
ЧС. 
 Разъясняет элементар-
ные правила поведения 
при  возникновении ЧС 
природного и техно-
генного происхожде-
ния; оказывает первую 
помощь в простейших 
случаях, описывает не-
которые способы уча-
стия в восстановитель-

ры вредного влияния 
на жизнедеятельность 
элементов  среды оби-
тания (технических 
средств, технологиче-
ских процессов, мате-
риалов, зданий и со-
оружений, природных 
и социальных явле-
ний). 
В целом правильно 
идентифицирует 
опасные и вредные 
факторы в рамках 
осуществляемой дея-
тельности. 
Выявляет большин-
ство проблем, связан-
ных с нарушениями 
техники безопасности 
на рабочем месте; 
предлагает  достаточ-
ные мероприятия по 
предотвращению ЧС. 
 Разъясняет основные 
правила поведения 
при  возникновении 
ЧС природного и тех-
ногенного происхож-
дения; правильно ока-
зывает первую по-

влияния на жизнедея-
тельность элементов  
среды обитания (техни-
ческих средств, техноло-
гических процессов, ма-
териалов, зданий и со-
оружений, природных и 
социальных явлений). 
Точно идентифицирует 
опасные и вредные фак-
торы в рамках осуществ-
ляемой деятельности. 
В полном объеме выяв-
ляет проблемы, связан-
ные с нарушениями тех-
ники безопасности на 
рабочем месте; предла-
гает  наиболее эффек-
тивные мероприятия по 
предотвращению ЧС. 
 Доходчиво и полно 
разъясняет правила по-
ведения при  возникно-
вении ЧС природного и 
техногенного происхож-
дения; уверенно оказы-
вает первую помощь, 
подробно описывает все-
возможные способы уча-
стия в восстановитель-
ных мероприятиях. 



 17

Код 
компетенции 

Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 
Недостаточный 

 уровень 
Пороговый  

уровень 
Продвинутый  

уровень 
Высокий  
уровень 

ных мероприятиях. мощь в большинстве 
случаев, описывает 
основные способы 
участия в восстанови-
тельных мероприяти-
ях. 

УК-9 Экономическая 
культура,  
в том числе  
финансовая  
грамотность 

Не может принимать 
обоснованных эконо-
мических решений в 
различных областях 
жизнедеятельности по 
причине отсутствия 
(недостаточности) зна-
ний принципов функ-
ционирования эконо-
мики и экономического 
развития, форм участия 
государства в экономи-
ке, методов личного 
экономического и фи-
нансового планирова-
ния, финансовых ин-
струментов для управ-
ления личными финан-
сами. 
 

Понимает основные 
принципы функциони-
рования экономики и 
экономического разви-
тия, цели и некоторые 
формы участия госу-
дарства в экономике. 
Применяет наиболее 
распространенные ме-
тоды личного экономи-
ческого и финансового 
планирования для до-
стижения текущих и 
долгосрочных финан-
совых целей, использу-
ет широкоизвестные 
финансовые инстру-
менты для управления 
личными финансами 
(личным бюджетом), 
спонтанно контролиру-
ет собственные эконо-
мические и финансовые 
рынки. 

Правильно понимает 
базовые принципы 
функционирования 
экономики и эконо-
мического развития, 
цели и различные 
формы участия госу-
дарства в экономике. 
Обоснованно приме-
няет методы личного 
экономического и фи-
нансового планирова-
ния для достижения 
текущих и долгосроч-
ных финансовых це-
лей, использует ши-
рокодоступные фи-
нансовые инструмен-
ты для управления 
личными финансами 
(личным бюджетом), 
системно осуществля-
ет контроль собствен-
ных экономических и 
финансовых рынков. 

Глубоко понимает базо-
вые принципы функцио-
нирования экономики и 
экономического разви-
тия, цели и различные 
формы участия государ-
ства в экономике. 
Эффективно применяет 
методы личного эконо-
мического и финансово-
го планирования для до-
стижения текущих и 
долгосрочных финансо-
вых целей, использует 
всевозможные финансо-
вые инструменты для 
управления личными 
финансами (личным 
бюджетом), результа-
тивно контролирует соб-
ственные экономические 
и финансовые рынки. 
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УК-10 Гражданская  
позиция 

Не понимает правовых 
последствий коррупци-
онной деятельности, в 
том числе собственных 
действий или бездей-
ствий. 
 

Предвидит основные 
правовые последствия 
коррупционной дея-
тельности, в том числе 
собственных действий 
или бездействий. 
Выбирает правомерные 
формы взаимодействия 
с гражданами, структу-
рами гражданского об-
щества и органами гос-
ударственной власти в 
типовых ситуациях. 

Грамотно анализирует  
правовые последствия 
коррупционной дея-
тельности, в том чис-
ле собственных дей-
ствий или бездей-
ствий. 
Выбирает правомер-
ные формы взаимо-
действия с граждана-
ми, структурами 
гражданского обще-
ства и органами госу-
дарственной власти в 
типовых ситуациях. 

Безошибочно  и обстоя-
тельно анализирует пра-
вовые последствия кор-
рупционной деятельно-
сти, в том числе соб-
ственных действий или 
бездействий. 
Добровольно и созна-
тельно выбирает право-
мерные формы взаимо-
действия с гражданами, 
структурами граждан-
ского общества и орга-
нами государственной 
власти в типовых ситуа-
циях. 

ОПК-1 Теоретические и 
практические 
основы профес-
сиональной дея-
тельности 

Не классифицирует 
угрозы информацион-
ной безопасности в со-
ответствии с норматив-
ными документами, не 
даёт некоторые каче-
ственные и количе-
ственные оценки угроз 
информационной без-
опасности, не опреде-
ляет угрозы информа-
ционной безопасности 
для различных систем 

Классифицирует 
наиболее распростра-
нённые угрозы инфор-
мационной безопасно-
сти в соответствии с 
нормативными доку-
ментами, даёт некото-
рые качественные и ко-
личественные оценки 
угроз информационной 
безопасности, опреде-
ляет некоторые угрозы 
информационной без-
опасности для различ-
ных систем 

Грамотно классифи-
цирует угрозы ин-
формационной без-
опасности в соответ-
ствии с нормативны-
ми документами, оце-
нивает угрозы инфор-
мационной безопас-
ности, определяет 
угрозы информацион-
ной безопасности для 
различных систем 

Информативно и понят-
но классифицирует угро-
зы информационной без-
опасности в соответ-
ствии с нормативными 
документами, оценивает 
угрозы информационной 
безопасности с точки 
зрения основных кон-
цепций национальной 
безопасности Россий-
ской Федерации, точно и 
обоснованно определяет 
угрозы информационной 
безопасности для раз-
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личных систем 
ОПК-2 Информационно 

коммуникаци-
онные техноло-
гии для профес-
сиональной дея-
тельности 

Не способен применять
современные информа-
ционные технологии, в 
том числе и отече-
ственные, при проведе-
нии работ по обеспече-
нию информационной 
безопасности при усло-
вии консультаций и под 
руководством специа-
листа.

Способен применять
современные информа-
ционные технологии, в 
том числе и отече-
ственные, при проведе-
нии работ по обеспече-
нию информационной 
безопасности, но требу-
ет руководства.  
 

Способен самостоя-
тельно применять со-
временные информа-
ционные технологии, 
в том числе и отече-
ственные, при прове-
дении работ по обес-
печению информаци-
онной безопасности 

Способен самостоятель-
но применять современ-
ные информационные 
технологии, в том числе 
и отечественные, при 
проведении работ по 
обеспечению информа-
ционной безопасности, 
находить  наиболее эф-
фективные пути их при-
менения 

ОПК-3 Теоретические и 
практические 
основы профес-
сиональной дея-
тельности 

Не способен применять
современный матема-
тический аппарат, свя-
занный с проведением 
работ по обеспечению 
информационной без-
опасности даже при 
условии консультаций и 
под руководством спе-
циалиста.

Способен применять
современный матема-
тический аппарат, свя-
занный с проведением 
работ по обеспечению 
информационной без-
опасности, но требует 
руководства.  
 

Способен самостоя-
тельно применять со-
временный математи-
ческий аппарат, свя-
занный с проведением 
работ по обеспечению 
информационной без-
опасности 

Способен самостоятель-
но применять современ-
ный математический ап-
парат при проведении 
работ по обеспечению 
информационной без-
опасности находить 
наиболее эффективные 
пути их использования.  

ОПК-4 Теоретические и 
практические 
основы профес-
сиональной дея-
тельности 

Не способен решать 
базовые прикладные 
физические задачи, 
анализировать электри-
ческие цепи в переход-
ных и установившихся 
режимах в частотной и 
временной областях, 
анализировать процес-
сы, протекающие в ли-
нейных и нелинейных 
электрических цепях 

Под руководством  ре-
шает базовые приклад-
ные физические задачи, 
анализирует электриче-
ские цепи в переходных 
и установившихся ре-
жимах в частотной и 
временной областях, 
анализирует процессы, 
протекающие в линей-
ных и нелинейных 
электрических цепях 

Самостоятельно ре-
шает базовые при-
кладные физические 
задачи, анализирует 
электрические цепи в 
переходных и устано-
вившихся режимах в 
частотной и времен-
ной областях, анали-
зирует процессы, про-
текающие в линейных 
и нелинейных элек-
трических цепях

Самостоятельно и на вы-
соком научном уровне 
решает базовые при-
кладные физические за-
дачи, анализирует элек-
трические цепи в пере-
ходных и установивших-
ся режимах в частотной 
и временной областях, 
анализирует процессы, 
протекающие в линей-
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ных и нелинейных элек-
трических цепях 

ОПК-5 Правовые осно-
вы обеспечения 
информацион-
ной безопасно-
сти 

НЕ способен разрабо-
тать проекты локаль-
ных правовых актов, 
инструкций, регламен-
тов и организационно-
распорядительных до-
кументов, регламенти-
рующих работу по 
обеспечению информа-
ционной безопасности 
в организации, сформу-
лировать основные 
требования по защите 
конфиденциальной ин-
формации, персональ-
ных данных и охране 
результатов интеллек-
туальной деятельности 
в организации, сформу-
лировать основные 
требования при лицен-
зировании деятельно-
сти в области защиты 
информации, сертифи-
кации и аттестации по 
требованиям безопас-
ности информации 
 

Под руководством  раз-
рабатывает проекты 
локальных правовых 
актов, инструкций, ре-
гламентов и организа-
ционно-
распорядительных до-
кументов, регламенти-
рующих работу по 
обеспечению информа-
ционной безопасности 
в организации, форму-
лирует основные тре-
бования по защите 
конфиденциальной ин-
формации, персональ-
ных данных и охране 
результатов интеллек-
туальной деятельности 
в организации, форму-
лирует основные тре-
бования при лицензи-
ровании деятельности в 
области защиты ин-
формации, сертифика-
ции и аттестации по 
требованиям безопас-
ности информации 
  

Самостоятельно раз-
рабатывает проекты 
локальных правовых 
актов, инструкций, 
регламентов и органи-
зационно-
распорядительных до-
кументов, регламен-
тирующих работу по 
обеспечению инфор-
мационной безопас-
ности в организации, 
формулирует основ-
ные требования по 
защите конфиденци-
альной информации, 
персональных данных 
и охране результатов 
интеллектуальной де-
ятельности в органи-
зации, формулирует 
основные требования 
при лицензировании 
деятельности в обла-
сти защиты информа-
ции, сертификации и 
аттестации по требо-
ваниям безопасности 
информации 

Самостоятельно и на вы-
соком уровне разрабаты-
вает проекты локальных 
правовых актов, ин-
струкций, регламентов и 
организационно-
распорядительных доку-
ментов, регламентиру-
ющих работу по обеспе-
чению информационной 
безопасности в органи-
зации, формулирует ос-
новные требования по 
защите конфиденциаль-
ной информации, персо-
нальных данных и 
охране результатов ин-
теллектуальной деятель-
ности в организации, 
формулирует основные 
требования при лицензи-
ровании деятельности в 
области защиты инфор-
мации, сертификации и 
аттестации по требова-
ниям безопасности ин-
формации 
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ОПК-6 Правовые осно-
вы обеспечения 
информацион-
ной безопасно-
сти 

Не способен даже под 
руководством исполь-
зовать  нормативные и 
правовые акты для 
обеспечения безопас-
ности профессиональ-
ной деятельности, раз-
рабатыать модели угроз 
и модели нарушителя 
объекта информатиза-
ции

Допускает ошибки при 
использовании  норма-
тивных правовых актов 
для обеспечения без-
опасности профессио-
нальной деятельности, 
при разработке модели 
угроз и модели нару-
шителя объекта ин-
форматизации. 

Использует норма-
тивные правовые акты 
для обеспечения без-
опасности профессио-
нальной деятельности, 
разрабатывает модели 
угроз и модели нару-
шителя объекта ин-
форматизации. 

Грамотно и самостоя-
тельно использует нор-
мативные правовые акты 
для обеспечения без-
опасности профессио-
нальной деятельности в 
нестандартных ситуаци-
ях, разрабатывает моде-
ли угроз и модели нару-
шителя объекта инфор-
матизации

ОПК-7 Информационно 
-
коммуникаци-
онные техноло-
гии для профес-
сиональной дея-
тельности 

Не способен применять
современные информа-
ционные технологии, в 
том числе и отече-
ственные, при создании 
программных продук-
тов и программных 
комплексов различного 
назначения даже при 
условии консультаций и 
под руководством спе-
циалиста. 

Способен применять
современные информа-
ционные технологии, в 
том числе и отече-
ственные, при создании 
программных продук-
тов и программных 
комплексов различного 
назначения, но требует 
руководства.  
 

Способен самостоя-
тельно применять со-
временные информа-
ционные технологии, 
в том числе и отече-
ственные, при созда-
нии программных 
продуктов и про-
граммных комплексов 
различного назначе-
ния 

Способен самостоятель-
но применять современ-
ные информационные 
технологии, в том числе 
и отечественные, при со-
здании программных 
продуктов и программ-
ных комплексов различ-
ного назначения и   
находить  наиболее эф-
фективные пути их при-
менения  

ОПК-8 Профессиональ-
ное  
мышление 

Не составляет рефера-
ты по результатам об-
зора научно-
технической литерату-
ры, нормативных и ме-
тодических докумен-
тов, не может даже при 
руководстве системати-
зировать научную ин-
формацию в области 
информационной без-

С недочётами и не в 
полном объёме состав-
ляет рефераты по ре-
зультатам обзора науч-
но-технической литера-
туры, нормативных и 
методических докумен-
тов, допускает ошибки 
при систематизации 
научной информации в 

Самостоятельно со-
ставляет рефераты по 
результатам обзора 
научно-технической 
литературы, норма-
тивных и методиче-
ских документов, си-
стематизирует науч-
ную информацию в 
области информаци-

Самостоятельно и в пол-
ном объёме составляет 
рефераты по результатам 
обзора научно-
технической литературы, 
нормативных и методи-
ческих документов, точ-
но систематизирует 
научную информацию в 
области информацион-
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опасности, не исполь-
зует доступные инфор-
мационно-справочные 
системы при поиске 
информации в области 
профессиональной дея-
тельности 

области информацион-
ной безопасности, ис-
пользует не все доступ-
ные информационно-
справочные системы 
при поиске информа-
ции в области профес-
сиональной деятельно-
сти 

онной безопасности, 
использует информа-
ционно-справочные 
системы при поиске 
информации в обла-
сти профессиональной 
деятельности 
 

ной безопасности, гра-
мотно использует ин-
формационно-
справочные системы при 
поиске информации в 
области профессиональ-
ной деятельности 
 

ОПК-9 Профессиональ-
ное  
мышление 

Не способен даже под 
руководством исполь-
зовать средства крипто-
графической защиты 
информации в автома-
тизированных систе-
мах, решает задачи 
криптографической за-
щиты информации, ор-
ганизовывать защиту 
информации от утечки 
по техническим кана-
лам на объектах ин-
форматизации, исполь-
зовать средства защиты 
информации от утечки 
по техническим кана-
лам и контроля эффек-
тивности защиты ин-
формации 

Неэффективно исполь-
зует средства крипто-
графической защиты 
информации в автома-
тизированных систе-
мах, решает задачи 
криптографической за-
щиты информации с 
использованием блоч-
ных и поточных систем 
шифрования, крипто-
графических систем с 
открытым ключом, 
криптографических 
хеш-функций и крипто-
графических протоко-
лов, организует защиту 
информации от утечки 
по техническим кана-
лам на объектах ин-
форматизации, исполь-
зует средства защиты 

Самостоятельно ис-
пользует средства 
криптографической 
защиты информации в 
автоматизированных 
системах, решает за-
дачи криптографиче-
ской защиты инфор-
мации с использова-
нием блочных и по-
точных систем шиф-
рования, криптогра-
фических систем с от-
крытым ключом, 
криптографических 
хеш-функций и крип-
тографических прото-
колов, организует за-
щиту информации от 
утечки по техниче-
ским каналам на объ-
ектах информатиза-

Самостоятельно и эф-
фективно использует 
средства криптографиче-
ской защиты информа-
ции в автоматизирован-
ных системах, решает 
задачи криптографиче-
ской защиты информа-
ции с использованием 
блочных и поточных си-
стем шифрования, крип-
тографических систем с 
открытым ключом, 
криптографических хеш-
функций и криптографи-
ческих протоколов, ор-
ганизует защиту инфор-
мации от утечки по тех-
ническим каналам на 
объектах информатиза-
ции, использует средства 
защиты информации от 
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информации от утечки 
по техническим кана-
лам и контроля эффек-
тивности защиты ин-
формации 
 

ции, использует сред-
ства защиты инфор-
мации от утечки по 
техническим каналам 
и контроля эффектив-
ности защиты инфор-
мации 

утечки по техническим 
каналам и контроля эф-
фективности защиты 
информации 

ОПК-10  Готовность 
применять зна-
ния, умения, 
навыки, лич-
ностные каче-
ства и опыт в 
самостоятельной 
эксплуатацион-
ной деятельно-
сти 

Не реализует требова-
ния политик безопасно-
сти на объектах ин-
форматизации,  не кон-
фигурирует программ-
но-аппаратные средства 
защиты информации  в 
соответствии с задан-
ными политиками без-
опасности, не может 
применить средства 
защиты информации в 
типовых операционных 
системах, системах 
управления базами 
данных, компьютерных 
сетях 
 

Неэффективно реализу-
ет требования политик 
безопасности на объек-
тах информатизации,  
конфигурирует про-
граммно-аппаратные 
средства защиты ин-
формации  в соответ-
ствии с заданными по-
литиками безопасно-
сти, применяет сред-
ства защиты информа-
ции в типовых опера-
ционных системах, си-
стемах управления ба-
зами данных, компью-
терных сетях 
 

Самостоятельно реа-
лизует требования по-
литик безопасности на 
объектах информати-
зации,  конфигурирует 
программно-
аппаратные средства 
защиты информации  
в соответствии с за-
данными политиками 
безопасности, приме-
няет средства защиты 
информации в типо-
вых операционных 
системах, системах 
управления базами 
данных, компьютер-
ных сетях 

Самостоятельно и эф-
фективно реализует тре-
бования политик без-
опасности на объектах 
информатизации,  кон-
фигурирует программно-
аппаратные средства за-
щиты информации  в со-
ответствии с заданными 
политиками безопасно-
сти, применяет средства 
защиты информации в 
типовых операционных 
системах, системах 
управления базами дан-
ных, компьютерных се-
тях 
 

ОПК-11 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
эксплуатацион-

Не реализует требова-
ния политик безопасно-
сти на объектах ин-
форматизации лишь 
даже под руковод-
ством, не конфигуриру-
ет программно-

Реализует требования 
политик безопасности 
на объектах информа-
тизации лишь под ру-
ководством, с ошибка-
ми конфигурирует про-

Самостоятельно реа-
лизует требования по-
литик безопасности на 
объектах информати-
зации, конфигурирует 
программно-

Самостоятельно и с при-
менением всего стека 
технологий реализует 
требования политик без-
опасности на объектах 
информатизации, кор-
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ной деятельно-
сти 

аппаратные средства 
защиты информации  в 
соответствии с задан-
ными политиками без-
опасности, не способен 
применять средства 
защиты информации в 
типовых операционных 
системах, системах 
управления базами 
данных, компьютерных 
сетях 

граммно-аппаратные 
средства защиты ин-
формации  в соответ-
ствии с заданными по-
литиками безопасно-
сти, неэффективно 
применяет средства 
защиты информации в 
типовых операционных 
системах, системах 
управления базами 
данных, компьютерных 
сетях 

аппаратные средства 
защиты информации  
в соответствии с за-
данными политиками 
безопасности, приме-
няет средства защиты 
информации в типо-
вых операционных 
системах, системах 
управления базами 
данных, компьютер-
ных сетях 

ректно конфигурирует 
программно-аппаратные 
средства защиты инфор-
мации  в соответствии с 
заданными политиками 
безопасности, эффектив-
но применяет средства 
защиты информации в 
типовых операционных 
системах, системах 
управления базами дан-
ных, компьютерных се-
тях 

ОПК-12 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
эксперименталь-
но-
исследователь-
ской деятельно-
сти 

Не способен даже под 
непосредственном ру-
ководством строить 
стандартные процеду-
ры принятия решений 
на основе имеющихся 
экспериментальных 
данных, использовать 
стандартные вероят-
ностно-статистические 
методы анализа экспе-
риментальных данных, 
проводить физический 
эксперимент и обраба-
тывать результаты фи-
зического эксперимен-
та лишь в составе кол-
лектива исполнителей 

Под непосредственном 
руководством строит 
стандартные процеду-
ры принятия решений 
на основе имеющихся 
экспериментальных 
данных, допускает 
ошибки даже при ис-
пользовании стандарт-
ных вероятностно-
статистических мето-
дов анализа экспери-
ментальных данных, 
проводит физический 
эксперимент и обраба-
тывает результаты фи-
зического эксперимен-
та лишь в составе кол-

Самостоятельно стро-
ит стандартные про-
цедуры принятия ре-
шений на основе 
имеющихся экспери-
ментальных данных, 
использует стандарт-
ные вероятностно-
статистические мето-
ды анализа экспери-
ментальных данных, 
проводить физиче-
ский эксперимент, об-
рабатывает результа-
ты физического экс-
перимента 
 

Самостоятельно и на вы-
соком уровне строит 
процедуры принятия ре-
шений на основе имею-
щихся эксперименталь-
ных данных, использует 
вероятностно-
статистические методы 
анализа эксперименталь-
ных данных, проводить 
физический эксперимент 
на высоком научном 
уровне, грамотно обра-
батывает результаты фи-
зического эксперимента 
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лектива исполнителей 
ОПК-13 Готовность при-

менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
проектно-
технологической 
деятельности 

Допускает грубые 
ошибки при определе-
нии информационной 
инфраструктуры и ин-
формационных ресур-
сов организации, под-
лежащих защите, не 
анализирует даже-
наиболее часто исполь-
зуемые показатели ка-
чества  и критерии 
оценки систем и от-
дельных методов и 
средств защиты ин-
формации, не оценива-
ет информационные 
риски в автоматизиро-
ванных системах и от-
дельные показатели  
технико-
экономического обос-
нования соответству-
ющих типовых реше-
ний 

Определяет информа-
ционную инфраструк-
туру и информацион-
ные ресурсы организа-
ции, подлежащие защи-
те, анализирует наибо-
лее часто используемые 
показатели качества  и 
критерии оценки си-
стем и отдельных мето-
дов и средств защиты 
информации, прибли-
зительно оценивает 
информационные риски 
в автоматизированных 
системах и отдельные 
показатели  технико-
экономического обос-
нования соответству-
ющих проектных ре-
шений 

Самостоятельно опре-
деляет информацион-
ную инфраструктуру 
и информационные 
ресурсы организации, 
подлежащие защите, 
анализирует основные 
показатели качества  и 
критерии оценки си-
стем и отдельных ме-
тодов и средств защи-
ты информации, оце-
нивает информацион-
ные риски в автомати-
зированных системах 
и разрабатывает ос-
новные показатели  
технико-
экономического обос-
нования соответству-
ющих проектных ре-
шений 

Самостоятельно и точно 
определяет информаци-
онную инфраструктуру и 
информационные ресур-
сы организации, подле-
жащие защите, грамотно  
анализирует показатели 
качества  и критерии 
оценки систем и методов 
и средств защиты ин-
формации, корректно 
оценивает информаци-
онные риски в автомати-
зированных системах и 
разрабатывает адекват-
ные показатели  технико-
экономического обосно-
вания соответствующих 
проектных решений 
 

ОПК-4.1 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
организационно-

Не способен организо-
вывать технологиче-
ский процесс защиты 
информации ограни-
ченного доступа в со-
ответствии с норматив-
ными правовыми акта-

Самостоятельно орга-
низует технологиче-
ский процесс защиты 
информации ограни-
ченного доступа в со-
ответствии с норматив-
ными правовыми акта-

Самостоятельно орга-
низует технологиче-
ский процесс защиты 
информации ограни-
ченного доступа в со-
ответствии с норма-
тивными правовыми 

Самостоятельно органи-
зует технологический 
процесс защиты инфор-
мации ограниченного 
доступа в соответствии с 
нормативными правовы-
ми актами и норматив-
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управленческой 
деятельности 

ми и нормативными 
методическими доку-
ментами. 

ми и нормативными 
методическими доку-
ментами, но требует 
руководства.  

актами и норматив-
ными методическими 
документами.  

ными методическими 
документами  на слож-
ных и нетиповых объек-
тах информатизации. 

ОПК-4.2 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
эксплуатацион-
ной деятельно-
сти 

Не способен выполнять 
комплекс задач адми-
нистрирования подси-
стем информационной 
безопасности операци-
онных систем, систем 
управления базами 
данных, компьютерных 
сетей. 

Выполняет задач адми-
нистрирования подси-
стем информационной 
безопасности операци-
онных систем, систем 
управления базами 
данных, компьютерных 
сетей, но требует руко-
водства.  

Самостоятельно вы-
полняет выполнять 
комплекс задач адми-
нистрирования подси-
стем информационной 
безопасности опера-
ционных систем, си-
стем управления ба-
зами данных, компь-
ютерных сетей.  

Самостоятельно выпол-
няет комплекс задач ад-
министрирования подси-
стем информационной 
безопасности операци-
онных систем, систем 
управления базами дан-
ных, компьютерных се-
тей с использованием 
полного спектра средств 
администрирования и 
защиты информации. 

ОПК-4.3 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
эксплуатацион-
ной деятельно-
сти 

Не способен организо-
вывать комплекс меро-
приятий, связанных с 
обеспечением надежно-
сти функционирования 
и отказоустойчивости 
аппаратных и про-
граммных средств об-
работки информации. 

Организовывает ком-
плекс мероприятий, 
связанных с обеспече-
нием надежности 
функционирования и 
отказоустойчивости 
аппаратных и про-
граммных средств об-
работки информации, 
но требует руководства. 

Самостоятельно орга-
низовывает комплекс 
мероприятий, связан-
ных с обеспечением 
надежности функцио-
нирования и отказо-
устойчивости аппа-
ратных и программ-
ных средств обработ-
ки информации. 

Самостоятельно органи-
зовывает комплекс ме-
роприятий, связанных с 
обеспечением надежно-
сти функционирования и 
отказоустойчивости ши-
рокого спектра аппарат-
ных и программных 
средств обработки ин-
формации.

ОПК-4.4 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
эксперименталь-
но-
исследователь-

Не способен применять 
инструментальные 
средства контроля за-
щищенности информа-
ции в автоматизиро-
ванных системах,  до-
кументировать основ-
ные действия по устра-

Под руководством 
применяет инструмен-
тальные средства кон-
троля защищенности 
информации в автома-
тизированных систе-
мах,  документирует 
основные действия по 

Самостоятельно при-
меняет инструмен-
тальные средства кон-
троля защищенности 
информации в авто-
матизированных си-
стемах,  документиру-
ет действия по устра-

Самостоятельно и эф-
фективно применяет ин-
струментальные сред-
ства контроля защищен-
ности информации в ав-
томатизированных си-
стемах,  в полном объёме 
документирует действия 
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ской деятельно-
сти 

нению неисправностей 
в работе системы защи-
ты информации авто-
матизированной систе-
мы, регистрировать со-
бытия, связанные с за-
щитой информации в 
автоматизированных 
системах 

устранению неисправ-
ностей в работе систе-
мы защиты информа-
ции автоматизирован-
ной системы, регистри-
рует базовые события, 
связанные с защитой 
информации в автома-
тизированных системах 

нению неисправно-
стей в работе системы 
защиты информации 
автоматизированной 
системы, регистриру-
ет события, связанные 
с защитой информа-
ции в автоматизиро-
ванных системах 

по устранению неис-
правностей в работе си-
стемы защиты информа-
ции автоматизированной 
системы, точно и наибо-
лее эффективным  обра-
зом  регистрирует собы-
тия, связанные с защитой 
информации в автомати-
зированных системах 

ПК-1 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
эксплуатацион-
ной деятельно-
сти 

Под руководством про-
изводит внедрение в 
состав автоматизиро-
ванных систем средств 
обеспечения информа-
ционной безопасности, 
выполняет основные 
этапы работ по эксплу-
атации средств защиты 
информации, устраняет 
типовые неисправности 
при эксплуатации 
средств защиты ин-
формации 

Под руководством про-
изводит внедрение в 
состав автоматизиро-
ванных систем средств 
обеспечения информа-
ционной безопасности, 
выполняет основные 
этапы работ по эксплу-
атации средств защиты 
информации, устраняет 
типовые неисправности 
при эксплуатации 
средств защиты ин-
формации 

Самостоятельно про-
изводит внедрение в 
состав автоматизиро-
ванных систем 
средств обеспечения 
информационной без-
опасности, выполняет 
регламентные работы 
по эксплуатации 
средств защиты ин-
формации, устраняет 
неисправности при 
эксплуатации средств 
защиты информации 

Самостоятельно и эф-
фективно  производит 
внедрение в состав авто-
матизированных систем 
средств обеспечения ин-
формационной безопас-
ности, выполняет разно-
плановые работы по экс-
плуатации средств защи-
ты информации, устра-
няет различные неис-
правности при эксплуа-
тации средств защиты 
информации 

ПК-2 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
организационно-
управленческой 

Даже под руководством  
не выполняет меропри-
ятия для  реализации 
политики информаци-
онной безопасности, не 
способен устанавливать 
программное обеспече-

Под руководством  вы-
полняет мероприятия 
для  реализации поли-
тики информационной 
безопасности, опреде-
ляет  в соответствии с 
установленными руко-

Самостоятельно вы-
полняет мероприятия 
для  реализации поли-
тики информационной 
безопасности, опреде-
ляет  в соответствии с 
выбранными критери-

Самостоятельно и эф-
фективно выполняет ме-
роприятия для  реализа-
ции политики информа-
ционной безопасности, 
определяет  в соответ-
ствии с выбранными 
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деятельности ние в соответствии с 
требованиями по защи-
те информации 

водителем  критериями 
состав средств, необхо-
димый для управления 
автоматизированными 
системами и средства-
ми их защиты от НСД, 
предлагает  порядок 
настройки технических 
средств для управления 
автоматизированными 
системами и средства-
ми их защиты от НСД, 
устанавливает про-
граммное обеспечение 
в соответствии с требо-
ваниями по защите ин-
формации 

ями состав средств, 
необходимый для 
управления автомати-
зированными систе-
мами и средствами их 
защиты от НСД, само-
стоятельно определя-
ет  порядок настройки 
технических средств 
для управления авто-
матизированными си-
стемами и средствами 
их защиты от НСД, 
устанавливает про-
граммное обеспечение 
в соответствии с тре-
бованиями по защите 
информации 

критериями состав 
средств, необходимый 
для управления автома-
тизированными систе-
мами и средствами их 
защиты от НСД, опреде-
ляет  целесообразный 
порядок настройки тех-
нических средств для 
управления автоматизи-
рованными системами и 
средствами их защиты от 
НСД, корректно уста-
навливает программное 
обеспечение в соответ-
ствии с требованиями по 
защите информации 

ПК-3 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
эксперименталь-
но-
исследователь-
ской деятельно-
сти 

Не может использовать 
методы и средства ре-
зервного копирования 
информации, выпол-
нять мероприятия по 
устранению уязвимо-
стей в автоматизиро-
ванной системе, фикси-
ровать изменения в 
конфигурации автома-
тизированной системы 
и изменении её защи-
щенности 

Нуждается в руковод-
стве при использовании 
методов и средств ре-
зервного копирования 
информации, выполня-
ет мероприятия по 
устранению уязвимо-
стей в автоматизиро-
ванной системе, фикси-
рует изменения в кон-
фигурации автоматизи-
рованной системы и 
изменение её защищен-

Использует предлага-
емые методы и сред-
ства резервного копи-
рования информации, 
устраняет уязвимости 
в автоматизированной 
системе, соотносит 
изменения в конфигу-
рации автоматизиро-
ванной системы с её 
защищенностью 

Самостоятельно форму-
лирует критерии и в со-
ответствии с ними ис-
пользует методы и сред-
ства резервного копиро-
вания информации, опе-
ративно устраняет уяз-
вимости в автоматизиро-
ванной системе, кор-
ректно и грамотно соот-
носит изменения в кон-
фигурации автоматизи-
рованной системы с её 
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ности защищенностью 
ПК-4 Готовность при-

менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
проектно-
технологической 
деятельности 

Не способен оформлять 
рабочую техническую 
документацию с учетом 
действующих норма-
тивных и методических 
документов. 
 

Оформляет техниче-
скую и проектную до-
кументацию с учетом 
действующих норма-
тивных и методических 
документов, но требует 
руководства.  

Самостоятельно 
оформляет техниче-
скую и проектную до-
кументацию с учетом 
действующих норма-
тивных и методиче-
ских документов.  
 

Самостоятельно оформ-
ляет техническую и про-
ектную документацию с 
учетом действующих 
нормативных и методи-
ческих документов при 
разработке нестандарт-
ных и типовых проектов. 

ПК-5 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
эксплуатацион-
ной деятельно-
сти 

Не способен под руко-
водством проверять со-
ответствие внедряемых 
решений и средств для 
обеспечения информа-
ционной безопасности 
требованиям политики 
безопасности, восста-
навливать работоспо-
собность автоматизи-
рованных систем после 
инцидентов информа-
ционной безопасности, 
проводить типовые 
операции вывода за-
щищённых автомати-
зированных систем из 
эксплуатации 

Под руководством про-
веряет соответствие 
внедряемых решений и 
средств для обеспече-
ния информационной 
безопасности требова-
ниям реализуемой по-
литики безопасности, 
своевременно,  в не-
полном объёме восста-
навливает работоспо-
собность автоматизи-
рованных систем после 
инцидентов информа-
ционной безопасности, 
проводит типовые опе-
рации вывода защи-
щённых автоматизиро-
ванных систем из экс-
плуатации  

Самостоятельно про-
веряет соответствие 
внедряемых решений 
и средств для обеспе-
чения информацион-
ной безопасности тре-
бованиям реализуе-
мой политики без-
опасностив достаточ-
ном объёме восста-
навливает работоспо-
собность автоматизи-
рованных систем по-
сле инцидентов ин-
формационной без-
опасности, проводит 
операции вывода за-
щищённых автомати-
зированных систем из 
эксплуатации  

Самостоятельно прове-
ряет соответствие внед-
ряемых решений и 
средств для обеспечения 
информационной без-
опасности требованиям 
реализуемой политики 
безопасности, своевре-
менно, эффективно и в 
полном объёме восста-
навливает работоспособ-
ность автоматизирован-
ных систем после инци-
дентов информационной 
безопасности, проводит 
операции вывода защи-
щённых автоматизиро-
ванных систем из экс-
плуатации с соблюдени-
ем норм и правил 

ПК-6 Готовность при-
менять знания, 

Не способен даже под 
руководством анализи-

Под руководством и с 
незначительными 

Самостоятельно  про-
веряет соответствие 

Самостоятельно  анали-
зирует полноту и соот-
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умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
организационно-
управленческой 
деятельности 

ровать структуру и со-
став руководящих до-
кументов, описываю-
щих работы по обеспе-
чению информацион-
ной безопасности, не 
формирует типовые от-
чётные и руководящие 
документы  для обеспе-
чения защиты инфор-
мации в информацион-
ной системе в ходе ее 
эксплуатации, не фор-
мулирует состав и со-
держание процедур 
контроля обеспеченно-
сти уровня защищенно-
сти информации, не го-
товит даже типовые до-
кументы для проведе-
ния работ по аттеста-
ции объектов информа-
тизации и автоматизи-
рованных систем 

ошибками  проверяет 
структуру и состав ру-
ководящих документов, 
описывающих работы 
по обеспечению ин-
формационной без-
опасности, формирует 
типовые отчётные и 
руководящие докумен-
ты  для обеспечения 
защиты информации в 
информационной си-
стеме в ходе ее эксплу-
атации, формулирует в 
соответствии с требо-
ваниям руководящих 
документов состав и 
содержание процедур 
контроля обеспеченно-
сти уровня защищенно-
сти информации, гото-
вит типовые документы 
для проведения работ 
по аттестации объектов 
информатизации и ав-
томатизированных си-
стем 

нормативным требо-
ваниям руководящих 
документов, описы-
вающих работы по 
обеспечению инфор-
мационной безопас-
ности, формирует ти-
повые отчётные и ру-
ководящие документы  
для обеспечения за-
щиты информации в 
информационной си-
стеме в ходе ее экс-
плуатации, формули-
рует в соответствии с 
требованиям руково-
дящих документов 
состав и содержание 
процедур контроля 
обеспеченности уров-
ня защищенности ин-
формации, готовит 
типовые документы 
для проведения работ 
по аттестации объек-
тов информатизации и 
автоматизированных 
систем 

ветствие нормативным 
требованиям руководя-
щих документов, описы-
вающих работы по обес-
печению информацион-
ной безопасности, фор-
мирует отчётные и руко-
водящие документы  для 
обеспечения защиты ин-
формации в информаци-
онной системе в ходе ее 
эксплуатации, корректно 
формулирует в соответ-
ствии с требованиям ру-
ководящих документов 
состав и содержание 
процедур контроля обес-
печенности уровня за-
щищенности информа-
ции, готовит разнообраз-
ные документы для про-
ведения работ по атте-
стации объектов инфор-
матизации и автоматизи-
рованных систем 
 

ПК-7 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-

Не способен даже под 
руководством, форму-
лировать основные 

Под руководством 
формулирует целевые 
показатели функциони-

Самостоятельно фор-
мулирует целевые по-
казатели функциони-

Самостоятельно и в пол-
ном объёме формулирует 
целевые показатели 
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Код 
компетенции 

Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 
Недостаточный 

 уровень 
Пороговый  

уровень 
Продвинутый  

уровень 
Высокий  
уровень 

чества и опыт в 
самостоятельной 
эксперименталь-
но-
исследователь-
ской деятельно-
сти 

угрозы информацион-
ной безопасности исхо-
дя из выявленных ха-
рактеристик автомати-
зированной системы 

рования защищенных 
автоматизированных 
систем, анализирует 
уязвимости автомати-
зированных систем в 
соответствии с норма-
тивными документами, 
формулирует основные 
угрозы информацион-
ной безопасности исхо-
дя из выявленных ха-
рактеристик автомати-
зированной системы. 
 

рования защищенных 
автоматизированных 
систем, анализирует 
уязвимости автомати-
зированных систем в 
соответствии с норма-
тивными документа-
ми, формулирует 
угрозы информацион-
ной безопасности ис-
ходя из выявленных 
характеристик авто-
матизированной си-
стемы. 
 

функционирования за-
щищенных автоматизи-
рованных систем, анали-
зирует разнообразные 
уязвимости автоматизи-
рованных систем в соот-
ветствии с нормативны-
ми документами, форму-
лирует полный спектр 
угроз информационной 
безопасности исходя из 
выявленных характери-
стик автоматизирован-
ной системы. 

ПК-8 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
эксперименталь-
но-
исследователь-
ской деятельно-
сти 

Не способен разраба-
тывать отдельные по-
ложения методической, 
технической, рекомен-
дательной и отчётной 
документации по ана-
лизу защищённости ав-
томатизированной си-
стемы, осуществлять 
подбор программных 
средств тестирования 
защищённости автома-
тизированной системы, 
использовать отдель-
ные средства инстру-
ментального анализа 

Разрабатывает отдель-
ные положения мето-
дической, технической, 
рекомендательной и 
отчётной документации 
по анализу защищённо-
сти автоматизирован-
ной системы, с ошиб-
ками осуществляет 
подбор программных 
средств тестирования 
защищённости автома-
тизированной системы, 
использует отдельные 
средства инструмен-
тального анализа за-

Самостоятельно раз-
рабатывает методиче-
скую, техническую, 
рекомендательную и 
отчётную документа-
цию по анализу за-
щищённости автома-
тизированной систе-
мы, осуществляет 
подбор программных 
средств тестирования 
защищённости авто-
матизированной си-
стемы  в зависимости 
от предъявляемых к 
ней требований, ис-

Самостоятельно и на вы-
соком уровне разрабаты-
вает методическую, тех-
ническую, рекоменда-
тельную и отчётную до-
кументацию по анализу 
защищённости автомати-
зированной системы, 
осуществляет грамотный 
подбор программных 
средств тестирования 
защищённости автомати-
зированной системы  в 
зависимости от предъяв-
ляемых к ней требова-
ний, использует весь ар-
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Код 
компетенции 

Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 
Недостаточный 

 уровень 
Пороговый  

уровень 
Продвинутый  

уровень 
Высокий  
уровень 

защищённости про-
граммных и аппарат-
ных платформ узлов 
автоматизированной 
системы, выполняет 
контроль защищённо-
сти и функционирова-
ния  программно-
аппаратных и техниче-
ских средств автомати-
зированной системы 

щищённости про-
граммных и аппарат-
ных платформ узлов 
автоматизированной 
системы, выполняет 
контроль защищённо-
сти и функционирова-
ния  программно-
аппаратных и техниче-
ских средств автомати-
зированной системы 

пользует набор ин-
струментального ана-
лиза защищённости 
программных и аппа-
ратных платформ уз-
лов автоматизирован-
ной системы, выпол-
няет контроль защи-
щённости и функцио-
нирования  программ-
но-аппаратных и тех-
нических средств ав-
томатизированной си-
стемы 

сенал средств инстру-
ментального анализа за-
щищённости программ-
ных и аппаратных плат-
форм узлов автоматизи-
рованной системы, вы-
полняет всеобъемлющий 
контроль защищённости 
и функционирования  
программно-аппаратных 
и технических средств 
автоматизированной си-
стемы 

ПК-9 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
организационно-
управленческой 
деятельности 

Не формулирует даже 
отдельные положения 
правил работы  персо-
нала со средствами за-
щиты информации, не 
распределяет обязанно-
сти и полномочия пер-
сонала, обслуживаю-
щего защищённую ав-
томатизированную си-
стему, ошибается при 
сопоставлении резуль-
тат работы персонала, 
обслуживающего за-
щищённую автомати-
зированную систему, с 
целевыми показателями 

Формулирует лишь от-
дельные положения 
правил работы  персо-
нала со средствами за-
щиты информации, ча-
стично распределяет 
обязанности и полно-
мочия персонала, об-
служивающего защи-
щённую автоматизиро-
ванную систему, с не-
значительными неточ-
ностями сопоставляет 
результат работы пер-
сонала, обслуживаю-
щего защищённую ав-
томатизированную си-

Формулирует правила 
работы  персонала со 
средствами защиты 
информации, распре-
деляет обязанности и 
полномочия персона-
ла, обслуживающего 
защищённую автома-
тизированную систе-
му, с незначительны-
ми неточностями со-
поставляет результат 
работы персонала, об-
служивающего защи-
щённую автоматизи-
рованную систему, с 
целевыми показате-

Формулирует коррект-
ные правила работы  
персонала со средствами 
защиты информации, 
грамотно распределяет 
обязанности и полномо-
чия персонала, обслужи-
вающего защищённую 
автоматизированную си-
стему, правильно сопо-
ставляет результат рабо-
ты персонала, обслужи-
вающего защищённую 
автоматизированную си-
стему, с целевыми пока-
зателями функциониро-
вания службы защиты 
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Код 
компетенции 

Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 
Недостаточный 

 уровень 
Пороговый  

уровень 
Продвинутый  

уровень 
Высокий  
уровень 

функционирования 
службы защиты ин-
формации 

стему, с целевыми по-
казателями функцио-
нирования службы за-
щиты информации 

лями функционирова-
ния службы защиты 
информации 

информации 

ПК-10 Готовность при-
менять знания, 
умения, навыки, 
личностные ка-
чества и опыт в 
самостоятельной 
организационно-
управленческой 
деятельности 

Под руководством не 
соотносит инциденты 
информационной без-
опасности с характери-
стиками систем и 
средств защиты ин-
формации, не форму-
лирует даже отдельные 
положения для обосно-
вания необходимости 
модернизации системы 
защиты информации 
автоматизированной 
системы, не формули-
рует правила примене-
ния мер защиты ин-
формации, направлен-
ные на устранение при-
чин возникновения ин-
цидентов информаци-
онной безопасности и 
правила протоколиро-
вания результатов мо-
ниторинга безопасно-
сти автоматизирован-
ных систем 

Только под руковод-
ством соотносит инци-
денты информационной 
безопасности с харак-
теристиками систем и 
средств защиты ин-
формации, формулиру-
ет отдельные положе-
ния для обоснования 
необходимости модер-
низации системы защи-
ты информации авто-
матизированной систе-
мы, с ошибками фор-
мулирует правила при-
менения мер защиты 
информации, направ-
ленные на устранение 
причин возникновения 
инцидентов информа-
ционной безопасности 
и правила протоколи-
рования результатов 
мониторинга безопас-
ности автоматизиро-
ванных систем 

Самостоятельно соот-
носит инциденты ин-
формационной без-
опасности с характе-
ристиками систем и 
средств защиты ин-
формации, обосновы-
вает необходимость 
модернизации систе-
мы защиты информа-
ции автоматизирован-
ной системы, грамот-
но формулирует пра-
вила применения мер 
защиты информации, 
направленные на 
устранение причин 
возникновения инци-
дентов информацион-
ной безопасности и 
правила протоколиро-
вания результатов мо-
ниторинга безопасно-
сти автоматизирован-
ных систем 

Самостоятельно и кор-
ректно соотносит инци-
денты информационной 
безопасности с характе-
ристиками систем и 
средств защиты инфор-
мации, обосновывает 
необходимость модерни-
зации системы защиты 
информации автомати-
зированной системы, 
грамотно формулирует 
правила применения мер 
защиты информации, 
направленные на опера-
тивное устранение при-
чин возникновения ин-
цидентов информацион-
ной безопасности и пра-
вила всеобъемлющего 
протоколирования ре-
зультатов мониторинга 
безопасности автомати-
зированных систем 

 



6.3 Типовые контрольные задания или иные материалы, 
необходимые для оценки результатов освоения образовательной 
программы 

 
Коды  

оцениваемых 
компетенций 

Показатели  
оценивания 

 компетенций 

Используемые ГЭК  
контрольные задания или  

иные материалы  
УК-1 Системное  

и критическое 
 мышление 

Полный текст ВКР. 
Устный доклад на защите ВКР. 
Ответы на вопросы членов ГЭК. 

УК-2 Разработка 
и реализация 
проектов 

Тема ВКР. 
Задание на ВКР по ОПОП ВО. 
Заявление-заказ предприятия на разработку 
ВКР (при наличии). 
Основной раздел ВКР. 
Раздел ВКР «Выводы». 
Электронное портфолио обучающегося, раз-
мещенное  в электронной информационно-
образовательной среде университета. 

УК-3 Командная 
работа и лидерство 

Электронное портфолио обучающегося, раз-
мещенное  в электронной информационно-
образовательной среде университета. 

УК-4 Коммуникация Полный текст ВКР. 
Оформление ВКР. 
Устный доклад на защите ВКР. 
Мультимедийная презентация к основным 
положениям доклада о ВКР. 
Ответы на вопросы членов ГЭК. 

УК-5 Межкультурное 
взаимодействие 

Взаимодействие обучающегося на государ-
ственной итоговой аттестации (защите ВКР) 
с членами ГЭК, секретарем ГЭК, другими 
обучающимися.  
Взаимодействие обучающегося в период вы-
полнения ВКР с руководителем ВКР, рецен-
зентом, представителями предприятия-
заказчика, другими обучающимися, работни-
ками деканата и выпускающей кафедры и т.д.
Электронное портфолио обучающегося, раз-
мещенное  в электронной информационно-
образовательной среде университета. 

УК-6 Самоорганизация 
 и саморазвитие 
 (в том числе 
 здоровьесбережение) 

Отзыв руководителя о ВКР (в т.ч. оценка де-
ятельности студена в период выполнения 
ВКР). 
Тайм-менеджмент на государственной ито-
говой аттестации (защите ВКР). 
Реактивное и проактивное поведение обуча-
ющегося на государственной итоговой атте-
стации (защите ВКР).  
Электронное портфолио обучающегося, раз-
мещенное  в электронной информационно-
образовательной среде университета. 
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УК-7  Самоорганизация 
 и саморазвитие 
 (в том числе  
здоровьесбережение) 

Отзыв руководителя о ВКР (в т.ч. оценка де-
ятельности студена в период выполнения 
ВКР: соблюдение обучающимся режимных 
моментов (физических и психоэмоциональ-
ных) в период выполнения ВКР.  
Реактивное и проактивное поведение обуча-
ющегося на государственной итоговой атте-
стации (защите ВКР).  

УК-8 Безопасность  
жизнедеятельности 

Ответы на вопросы членов ГЭК. 
 

УК-9 Экономическая  
культура,  
в том числе  
финансовая  
грамотность 

Ответы на вопросы членов ГЭК. 
 

УК-10 Гражданская  
позиция 

Использование при подготовке ВКР компью-
терных справочных правовых систем «Кон-
сультант плюс» и «Гарант». 
Результаты проверки ВКР на объем заим-
ствования и выявление неправомочных заим-
ствований.  
Взаимодействие обучающегося на государ-
ственной итоговой аттестации (защите ВКР) 
с членами ГЭК, секретарем ГЭК, другими 
обучающимися.  
Взаимодействие обучающегося в период вы-
полнения ВКР с руководителем ВКР, рецен-
зентом, представителями предприятия-
заказчика, другими обучающимися, работни-
ками деканата и выпускающей кафедры и т.д.

ОПК-1 Теоретические и прак-
тические основы про-
фессиональной дея-
тельности 

Разделы ВКР «введение» и обзор литерату-
ры. Ответы на вопросы членов ГЭК. 
 

ОПК-2 Информационно ком-
муникационные техно-
логии для профессио-
нальной деятельности 

Использование при подготовке ВКР компью-
терных справочных правовых систем «Кон-
сультант плюс» и «Гарант». 
Раздел ВКР «Список литературы». 
Использование профессиональных компью-
терных программ при подготовке ВКР. 
Мультимедийная презентация к основным 
положениям доклада о ВКР. 

ОПК-3 Теоретические и прак-
тические основы про-
фессиональной дея-
тельности 

Теоретический раздел ВКР. 
Ответы на вопросы членов ГЭК. 

ОПК-4 Теоретические и прак-
тические основы про-
фессиональной дея-
тельности 

Теоретический раздел ВКР. 
Ответы на вопросы членов ГЭК. 

ОПК-5 Правовые основы обес-
печения информацион-

Раздел (-ы) ВКР с анализом/ характеристи-
кой/ цитированием нормативных докумен-
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ной безопасности тов. 
Положения разработанных нормативных до-
кументов в ВКР и устном докладе. 
Перечень документов в приложении. 

ОПК-6 Правовые основы обес-
печения информацион-
ной безопасности 

Раздел (-ы) ВКР с анализом/ характеристи-
кой/ цитированием нормативных докумен-
тов. 
Ссылки на нормативные документы в ВКР и 
устном докладе. 
Перечень официальных источников в списке 
литературы. 

ОПК-7 Информационно -
коммуникационные 
технологии для про-
фессиональной дея-
тельности 

Практический раздел ВКР 
Листинги разработанных программных 
средств, скриншоты окон программ, блок-
схемы алгоритмов работы приложений 

ОПК-8 Профессиональное 
мышление 

Полный текст ВКР. 
Оформление ВКР. 

ОПК-9 Профессиональное 
мышление 

Теоретический и практический раздел ВКР. 
Описание алгоритмов криптографических 
преобразований. 
Ответы на вопросы членов ГЭК. 

ОПК-10 Готовность применять 
знания, умения, навы-
ки, личностные каче-
ства и опыт в самостоя-
тельной эксплуатаци-
онной деятельности

Практический раздел ВКР.  
Ответы на вопросы членов ГЭК. 

ОПК-11 Готовность применять 
знания, умения, навы-
ки, личностные каче-
ства и опыт в самостоя-
тельной эксплуатаци-
онной деятельности

Теоретический и практический раздел ВКР. 
Графики, схемы и таблицы с результатами 
исследований 
Ответы на вопросы членов ГЭК. 

ОПК-12 Готовность применять 
знания, умения, навы-
ки, личностные каче-
ства и опыт в самостоя-
тельной эксперимен-
тально-
исследовательской дея-
тельности 

Теоретический и практический раздел ВКР. 
Ответы на вопросы членов ГЭК. 

ОПК-13 Готовность применять 
знания, умения, навы-
ки, личностные каче-
ства и опыт в самостоя-
тельной проектно-
технологической дея-
тельности 

Полный текст ВКР. 
Ответы на вопросы членов ГЭК. 

ОПК-4.1 Готовность применять 
знания, умения, навы-
ки, личностные каче-
ства и опыт в самостоя-
тельной организацион-
но-управленческой дея-

Теоретический и практический раздел ВКР. 
Тексты разработанных нормативных доку-
ментов, разработанные модели угроз и нару-
шителя 
Ответы на вопросы членов ГЭК. 
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тельности 
ОПК-4.2 Готовность применять

знания, умения, навы-
ки, личностные каче-
ства и опыт в самостоя-
тельной эксплуатаци-
онной деятельности

Теоретический и практический раздел ВКР. 
Шаблоны конфигурирования технических и 
программных средств защиты информации, 
описание ролей и полномочий. 
Ответы на вопросы членов ГЭК. 

ОПК-4.3 Готовность применять 
знания, умения, навы-
ки, личностные каче-
ства и опыт в самостоя-
тельной эксплуатаци-
онной деятельности

Теоретический и практический раздел ВКР. 
Шаблоны конфигурирования технических и 
программных средств защиты информации, 
описание ролей и полномочий. 
Ответы на вопросы членов ГЭК. 

ОПК-4.4 Готовность применять 
знания, умения, навы-
ки, личностные каче-
ства и опыт в самостоя-
тельной эксперимен-
тально-
исследовательской дея-
тельности 

Теоретический и практический раздел ВКР. 
Результаты и протоколы исследований, жур-
налы мониторинга 
Ответы на вопросы членов ГЭК. 

ПК-1, ПК-2, ПК-
3 

(эксплуатацион-
ный тип задач 

профессиональ-
ной деятельно-

сти) 

Готовность к решению 
задач профессиональ-
ной деятельности экс-
плуатационного  типа.  

Практический раздел ВКР. 
Ответы на вопросы членов ГЭК. 

ПК-4, ПК-5, ПК-
6 

(проектно-
технологиче-

ский тип задач 
профессиональ-
ной деятельно-

сти) 

Готовность к решению 
задач профессиональ-
ной деятельности про-
ектно-технологического 
типа.  

Практический раздел ВКР. 
Ответы на вопросы членов ГЭК. 

ПК-7, ПК-8 
(эксперимен-

тально-
исследователь-
ский тип задач 

профессиональ-
ной деятельно-

сти) 

Готовность к решению 
задач профессиональ-
ной деятельности экс-
периментально-
исследовательского ти-
па.  

Теоретический и практический раздел ВКР. 
Ответы на вопросы членов ГЭК. 

ПК-9, ПК-10 
(организацион-

но-
управленческий 
тип задач про-
фессиональной 
деятельности) 

Готовность к решению 
задач профессиональ-
ной деятельности орга-
низационно-
управленческого типа.  

Практический раздел ВКР. 
Ответы на вопросы членов ГЭК. 

ч 
 

Темы ВКР 
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1. Разработка модели атак на систему деперсонализации с учётом статистических за-

висимостей между элементами персональных данных субъектов 
2. Построение защищенной системы для обработки пользовательских данных в мас-

штабе вычислительной сети 
3. Подсистема аутентификации пользователей на основе облачных сервисов для сете-

вой инфраструктуры предприятия корпоративного сегмента 
4. Система контроля доступа и учета рабочего времени в территориально распреде-

лённой организации  (в рамках проекта) 
5. Обнаружение использования стеганографии в изображениях при помощи нейросе-

тей 
6. Организация подсистемы анализа и блокировки трафика на основе Carbon Reductor 

DPI 
7. Разработка системы передачи идентификационных данных на сервер авторизации с 

применением технологии NFC 
8. Вариант организации онлайн-платформы для изучения криптографических преоб-

разований на базе клеточных автоматов 
9. Формирование комплекта организационно- распорядительной документации для 

организации с режимом распознавания лиц (в рамках проекта) 
10. Анализ современных средств фотовидеофиксации и разработка системы сигнали-

зации о несанкционированном доступе на охраняемой территории 
11. Исследование статистических закономерностей в персональных данных пользова-

телей социальных сетей для разработка модели атаки на системы деперсонализа-
ции 

12. Разработка защищенной системы для учета и оценки сотрудников в масштабе про-
фессиональной отрасли 

13. Вариант интеграции облачной кассы и платежной системы для защиты и автомати-
зации бизнес-процессов 

14. Исследование протоколов беспроводной связи, используемых в охранных системах 
15. "Разработка защищенной системы  верификации и  
16. импорта внешних данных в корпоративную систему учета" 
17. Модель защищенной распределенной подсистемы анализа данных на основе вы-

числительного кластера 
18. Использользование метаданных для повышения достоверности идентификации 

пользователей 
19. Применение программно-аппаратных средств защиты для предотвращения случаев 

несанкционированного использования программного обеспечения 
20. Использование сверточной нейронной сети для решения задачи классификации и 

распознавания объектов изображений 
21. Автоматизированная система идентификации интернет-ботов в социальных сетях 
22. Разработка программного модуля для построения оптимального маршрута методом 

потенциалов с обнаружением локальных минимумов потенциального поля 
23. Разработка проекта миграции IT-инфраструктуры подразделения вуза в облачные 

сервисы 
24. Разработка защищенного серверного API для учета сотрудников предприятия 
25. Программная реализация нейросетевого алгоритма распознавания текста в изобра-

жениях 
26. Цветовая модель быстрого преобразования для использования в стеганографиче-

ских приложениях 
27. Разработка криптоплагина для браузера Chrome 
28. Разработка многопоточной системы обработки конфиденциальных данных с при-

менением нейронных сетей 
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29. "Разработка автоматизированной системы контроля и учета автотранспортных 
средств на охраняемом объекте  

30. " 
31. Разработка периметральной системы видеонаблюдения защищаемого объекта с ав-

томатическим оповещением об инцидентах нарушения безопасности 
32. "Организация комплексно-технической системы 
33. защиты объекта коммерческой деятельности " 
34. Модификация инфраструктуры высшего учебного заведения с целью выполнения 

требований законодательства в области защиты биометрических данных пользова-
телей 

35. Разработка клиентского приложения для ассиметричного шифрования на основе 
клеточных автоматов 

36. Разработка мер защиты информации в структурном подразделении вуза 
37. Разработка мер защиты информации в здравпункте высшего учебного заведения 
38. "Построение учебной модели комплексной 
39. системы контроля доступа на объект с автоматическим оповещением и реагирова-

нием 
40. на инциденты" 
41. Модель подсистемы анализа ситуаций угроз безопасности и поддержки принятия 

решений. 
42. Разработка программного модуля картирования с использованием данных видеопо-

тока и лазерного дальномера 
43. Реализация гибридной криптосистемы на основе алгоритма AES 
44. Выделение объектов рабочей сцены по последовательности изображений в различ-

ных спектральных диапазонах 
45. Разработка автоматической подсистемы формирования цифрового следа програм-

мой автоматической рассылки нежелательного контента в социальных сетях 
46. Построение удостоверяющего центра по выдаче ключей электронной подписи на 

базе технологии ViPNet 4 
47. Разработка защищенного Android-приложения для обмена конфиденциальными 

данными 
48. Разработка политики безопасности высшего учебного заведения 
49. Разработка подсистемы охраны объекта на основе технологии «Умный дом» с ав-

томатическим оповещением об инцидентах 
50. Анализ вариантов реализации алгоритмов распознавания текста по различным при-

знакам с заданной вероятностью 
51. "Анализ современных средств сетевого хранения данных и настройка служб NAS 

для надежного хранения и предоставления доступа другим устройствам в сети 
52. " 
53. Разработка сервиса для автоматизации процесса поиска уязвимостей системы без-

опасности вычислительных сетей 
54. Разработка автоматического классификатора метаданных информационных паке-

тов  
55. Защищенный сервис для доступа к данным через открытый канал 

 
6.4 Методические материалы, определяющие процедуры 

оценивания результатов освоения образовательной программы 
 
На государственной итоговой аттестации (защите ВКР)  ГЭК оценивает 

результаты освоения ОПОП ВО (компетенции) и устанавливает уровень их 
сформированности персонально у каждого обучающегося. 
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В течение 0,5 часа защиты обучающимся ВКР члены ГЭК, используя 
контрольные задания и иные материалы, указанные в п. 6.3 настоящей про-
граммы, оценивают владение обучающимся качествами, которые в виде по-
казателей оценивания компетенций перечислены в п. 6.2 настоящей про-
граммы, и определяют по критериям и шкале, приведенным там же, уровень 
сформированности у обучающегося каждой компетенции. Затем члены ГЭК 
устанавливают, какому именно уровню (высокому, продвинутому, порогово-
му или недостаточному) соответствует большинство (более 50%)  компетен-
ций, продемонстрированных обучающимся в ходе защиты ВКР. На основа-
нии этого делается вывод об уровне сформированности компетенций у кон-
кретного обучающегося в целом.  

Установленный членами ГЭК уровень сформированности компетенций 
является важнейшим критерием при определении оценки на государственной 
итоговой аттестации (защите ВКР). Оценка определяется в соответствии со 
следующими критериями. 

 
Критерии оценки на государственной итоговой аттестации 

(защите ВКР) 
 
 

Оценка «отлично» предполагает: 
 высокий уровень сформированности большинства (более 50%) 

компетенций (пороговый уровень не зафиксирован членами ГЭК ни по одной 
компетенции); 

 актуальность, самостоятельность и практическую значимость ВКР; 
 оригинальность решений и новизну полученных результатов; 
 использование достаточного и необходимого количества информаци-

онных источников, в том числе электронных; 
 умение лаконично докладывать о проделанной работе, убедительно 

обосновывать свои суждения и выводы, аргументированно рассуждать, пол-
но и глубоко отвечать на заданные вопросы; 

 безукоризненное качество оформления ВКР; 
 положительный отзыв. 

 
Оценка «хорошо» предполагает: 

 продвинутый уровень сформированности большинства (более 50%) 
компетенций; 

 актуальность, самостоятельность и социальную значимость ВКР; 
 корректность решений и полученных результатов; 
 использование достаточного и необходимого количества информаци-

онных источников, в том числе электронных; 
 умение четко докладывать о проделанной работе, обосновывать свои 

суждения и выводы, рассуждать, отвечать на заданные вопросы; 
 хорошее качество оформления ВКР; 
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 в целом положительный отзыв, но имеющие отдельные замечания. 
 
Оценка «удовлетворительно» предполагает: 

 пороговый уровень сформированности большинства (более 50%) 
компетенций; 

 традиционность темы, низкий уровень самостоятельности и практиче-
ской значимости ВКР; 

 недостаточность и (или) спорность отдельных решений и (или) резуль-
татов; 

 использование незначительного количества информационных источни-
ков, в том числе электронных; 

 допустимое качество оформления ВКР, но с имеющимися недочетами; 
 неполнота доклада о проделанной работе, недостаточно обоснованные 

суждения и выводы, ошибки в построении рассуждения, поверхностные от-
веты на заданные вопросы; 

 отзыв с замечаниями. 
 
Оценка «неудовлетворительно» выставляется, если студент: 

 недостаточный уровень сформированности большинства (более 50%) 
компетенций; 

 не владеет содержанием работы, не может прокомментировать ее эле-
ментарные положения;  

 допускает грубые ошибки в рассуждении; 
 неправильно отвечает или не отвечает на наводящие и дополнительные 

вопросы комиссии по содержанию ВКР; 
 низкое качество оформления работы; 
 отзыв с серьезными замечаниями. 

 
7 Материально-техническое обеспечение ГИА 
 
Для проведения государственной итоговой аттестации (защиты ВКР) 

используются: 
 учебная аудитория с выходом в сеть «Интернет» (для обеспечения 

доступа членов ГЭК к электронным портфолио обучающихся, размещенным 
в электронной информационно-образовательной среде университета); 

 мультимедийный проектор, экран и ноутбук,  
программное обеспечение: Microsoft Office Power Point.  
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