
Аннотация к рабочей программе дисциплины 

«Преступность в сфере высоких технологий» 

специальность 40.05.02 «Правоохранительная деятельность» 

специализация «Оперативно-розыскная деятельность» 

 
Цель преподавания дисциплины: подготовка выпускника, способного 

осуществлять деятельность, требующую углубленной фундаментальной и 

профессиональной подготовки, в том числе научно-исследовательскую 

работу, обладающего глубокими теоретическими знаниями и 

практическими навыками, касающимися особенностей квалификации 

преступлений, совершаемых с использованием новых информационных 

технологий и их криминологической характеристики, способного 

применять эти знания и навыки в рамках дальнейшей его практической 

деятельности. 

Задачи изучения дисциплины: научить студента формулировать и 

решать задачи, возникающие в ходе научно-исследовательской и 

педагогической деятельности по дисциплинам уголовно-правового цикла (в 

том числе криминологии), дать ему углубленные профессиональные 

знания, касающиеся преступлений в сфере новых информационных 

технологий, сформировать умение выбирать необходимые методы 

исследования, модифицировать существующие и разрабатывать новые 

методы, исходя из задач конкретного исследования, научить студента 

обрабатывать полученные результаты, анализировать и осмысливать их с 

учетом имеющихся литературных данных, вести библиографическую 

работу с привлечением современных информационных технологий, 

представлять итоги проделанной работы в виде отчетов, рефератов, статей, 

оформленных в соответствии с имеющимися требованиями, с 

привлечением современных средств редактирования и печати, 

сформировать понимание методологических основ и специфики методов, 

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Шевелева Светлана Викторовна
Должность: декан ЮФ
Дата подписания: 12.02.2021 11:40:56
Уникальный программный ключ:
d30abf10bb7ea878d015899f1b8bb1c005d56b367761d643e1a290efcf5aa14b

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Шевелева Светлана Викторовна
Должность: декан ЮФ
Дата подписания: 04.04.2023 14:10:36
Уникальный программный ключ:
d30abf10bb7ea878d015899f1b8bb1c005d56b367761d643e1a290efcf5aa14b



используемых в уголовно-правовой и криминологической теории, а также 

информационном праве в связи с проблематикой преступности в сфере 

новых информационных технологий. 

Компетенции, формируемые в результате освоения дисциплины: 

— способность применять в профессиональной деятельности 

теоретические основы раскрытия и расследования преступлений, 

использовать в целях установления объективной истины по конкретным 

делам технико-криминалистические методы и средства, тактические 

приемы производства следственных действий, формы организации и 

методику раскрытия и расследования отдельных видов и групп 

преступлений (ПК-14). 

Разделы дисциплины: Понятие и общая характеристика преступлений 

в сфере высоких технологий. Компьютерная информация как объект 

уголовно-правовой охраны. Неправомерный доступ к компьютерной 

информации. Создание, использование и распространение вредоносных 

компьютерных программ. Нарушение правил эксплуатации средств 

хранения, обработки или передачи компьютерной информации и 

информационно-телекоммуникационных сетей. Посягательства на 

авторские и смежные права в компьютерных сетях. Хищения с 

использованием новых информационных технологий. Распространение 

порнографии в компьютерных сетях. 
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1 Цель и задачи дисциплины. Перечень планируемых результатов 

обучения по дисциплине, соотнесенных с планируемыми результатами 

освоения образовательной программы 

1.1 Цель дисциплины 

Подготовка выпускника, способного осуществлять деятельность, требующую углуб-

ленной фундаментальной и профессиональной подготовки, в том числе научно-

исследовательскую работу, обладающего глубокими теоретическими знаниями и практиче-

скими навыками, касающимися особенностей квалификации преступлений, совершаемых с 

использованием новых информационных технологий и их криминологической характери-

стики, способного применять эти знания и навыки в рамках дальнейшей его практической 

деятельности. 

1.2 Задачи дисциплины 

- научить студента формулировать и решать задачи, возникающие в ходе научно-

исследовательской и педагогической деятельности по дисциплинам уголовно-правового 

цикла (в том числе криминологии),  

- дать ему углубленные профессиональные знания, касающиеся преступлений в сфере 

новых информационных технологий,  

- сформировать умение выбирать необходимые методы исследования, модифициро-

вать существующие и разрабатывать новые методы, исходя из задач конкретного исследова-

ния,  

- научить студента обрабатывать полученные результаты, анализировать и осмысли-

вать их с учетом имеющихся литературных данных, вести библиографическую работу с при-

влечением современных информационных технологий, представлять итоги проделанной ра-

боты в виде отчетов, рефератов, статей, оформленных в соответствии с имеющимися требо-

ваниями, с привлечением современных средств редактирования и печати,  

- сформировать понимание методологических основ и специфики методов, использу-

емых в уголовно-правовой и криминологической теории, а также информационном праве в 

связи с проблематикой преступности в сфере новых информационных технологий. 

1.3 Планируемые результаты обучения по дисциплине, соотнесенные с планиру-

емыми результатами освоения образовательной программы 

Обучающиеся должны знать: 

— общие принципы раскрытия и расследования преступлений в сфере высоких тех-

нологий, основные элементы их уголовно-правовой, криминологической и криминалистиче-

ской характеристики; 

— специфичные для отдельных преступлений в сфере высоких технологий особенно-

сти признаков их составов, приёмы квалификации, криминологическую специфику, технико-

тактические особенности их выявления, раскрытия и расследования; 

— положения теории уголовного права, криминологии и криминалистики, связанные 

с обеспечением эффективного противодействия преступности в сфере высоких технологий, 

предупреждением соответствующих преступлений и борьбой с ними; 

уметь: 

— на основе теоретических знаний о раскрытии и расследовании преступлений в сфе-

ре высоких технологий и с использованием технических средств и тактических приемов вы-

делять из окружающей действительности уголовно-правовые, криминологические и крими-

налистические факты, явления, события; наблюдать, сравнивать, анализировать и системати-

зировать признаки преступлений в сфере высоких технологий, понимать их механизм; 

— объяснять, описывать на языке современной уголовно-правовой, криминологиче-

ской и криминалистической науки характеристику преступности в сфере высоких техноло-
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гий, прогнозировать её развитие, находить пути более эффективного раскрытия и расследо-

вания преступлений в сфере высоких технологий;  

— моделировать опытно-экспериментальную и исследовательскую работу в сфере 

уголовно-правового, криминалистического и криминологического противодействия пре-

ступности в сфере высоких технологий, применения технико-криминалистических средств и 

методов, совершенствования тактических приёмов и форм организации раскрытия и рассле-

дования преступлений в сфере высоких технологий; 

владеть: 

- спецификой методологии практического применения теоретических основ раскры-

тия и расследования преступлений в сфере высоких технологий с учётом специфики их уго-

ловно-правовой, криминологической и криминалистической характеристики; 

- способами правильного установления, фиксации и оценки фактов, событий, обстоя-

тельств, позволяющими установить объективную истину по делам о преступлениях в сфере 

высоких технологий; 

- приемами и методами, позволяющими осуществить правильную уголовно-правовую 

оценку конкретных преступлений в сфере высоких технологий, определить наиболее эффек-

тивные пути и средства их расследования, криминологические меры предупреждения анало-

гичных преступлений в будущем; 

У обучающихся формируются следующие компетенции: 

— способность применять в профессиональной деятельности теоретические основы 

раскрытия и расследования преступлений, использовать в целях установления объективной 

истины по конкретным делам технико-криминалистические методы и средства, тактические 

приемы производства следственных действий, формы организации и методику раскрытия и 

расследования отдельных видов и групп преступлений (ПК-14). 

2 Указание места дисциплины в структуре образовательной про-

граммы 

 Дисциплина Б1.В.ДВ.5 «Преступность в сфере высоких технологий» является дисци-

плиной по выбору вариативной части образовательной программы 40.05.02 Правоохрани-

тельная деятельность, изучается на 4 курсе, в 7 семестре. 

3 Объем дисциплины в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную 

работу обучающихся с преподавателем (по видам учебных занятий) и на 

самостоятельную работу обучающихся 

Общая трудоемкость (объем) дисциплины составляет 3 зачетные единицы (з.е.), 108 

академических часов. 

Таблица 3 — Объём дисциплины по видам учебных занятий 

Виды учебной работы Всего, часов 

Общая трудоемкость дисциплины  108 

Контактная работа обучающихся с преподавателем (по видам учеб-

ных занятий) всего  
54,1 

в том числе:   

лекции  18 

лабораторные занятия не предусмотрены 

практические занятия 36 

экзамен не предусмотрен 

зачет  0,1 

курсовая работа (проект) не предусмотрена 

расчетно-графическая (контрольная) работа не предусмотрена 
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Виды учебной работы Всего, часов 

Аудиторная работа (всего):  54 

В том числе:   

лекции 18 

лабораторные занятия не предусмотрены 

практические занятия  36 

Самостоятельная работа обучающихся (всего)  53,9 

Контроль /экз (подготовка к экзамену)  0 

4 Содержание дисциплины, структурированное по темам (разделам) с 

указанием отведенного на них количества академических часов и видов 

учебных занятий 

4.1 Содержание дисциплины 

Таблица 4.1.1 – Содержание дисциплины, структурированное по темам 

(разделам) 
№ 

п/п 
Раздел (тема) дисциплины Содержание 

1 2 3 

1. 

Понятие и общая характери-

стика преступлений в сфере 

высоких технологий.  

Сфера высоких технологий и её значение для современ-

ного мира. Виды преступлений в сфере высоких техно-

логий. Типовые особенности личности преступника. 

Общественная опасность преступлений в сфере высоких 

технологий. Ознакомление студентов с процедурой 

проведения текущего контроля по дисциплине. 

2. 

Компьютерная информация 

как объект уголовно-

правовой охраны.  

Понятия «информация» и «компьютерная информация». 

Общие принципы информационной безопасности и за-

щиты компьютерной информации в Российской Феде-

рации. Объект преступлений в сфере компьютерной 

информации 

3. 

Неправомерный доступ к 

компьютерной информации.  

Уголовно-правовая характеристика неправомерного до-

ступа к компьютерной информации. Способы соверше-

ния неправомерного доступа к компьютерной информа-

ции. Криминологическая характеристика неправомер-

ного доступа к компьютерной информации. 

4. 

Создание, использование и 

распространение вредонос-

ных компьютерных про-

грамм.  

Уголовно-правовая характеристика создания, использо-

вания и распространения вредоносных компьютерных 

программ. Способы совершения создания, использова-

ния и распространения вредоносных компьютерных 

программ. Криминологическая характеристика созда-

ния, использования и распространения вредоносных 

компьютерных программ. 
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№ 

п/п 
Раздел (тема) дисциплины Содержание 

1 2 3 

5. 

Нарушение правил эксплуа-

тации средств хранения, об-

работки или передачи ком-

пьютерной информации и 

информационно-телеком-

муникационных сетей.  

Уголовно-правовая характеристика нарушения правил 

эксплуатации средств хранения, обработки или переда-

чи компьютерной информации и информационно-

телекоммуникационных сетей. Криминологическая ха-

рактеристика нарушения правил эксплуатации средств 

хранения, обработки или передачи компьютерной ин-

формации и информационно-телекоммуникационных 

сетей. Перспективы совершенствования нормы об от-

ветственности за нарушение правил эксплуатации 

средств хранения, обработки или передачи компьютер-

ной информации и информационно-

телекоммуникационных сетей 

6. 

Посягательства на авторские 

и смежные права в компью-

терных сетях.  

Уголовно-правовая характеристика посягательств на 

авторские и смежные права в компьютерных сетях. 

Способы совершения посягательств на авторские и 

смежные права в компьютерных сетях. Криминологиче-

ская характеристика посягательств на авторские и 

смежные права в компьютерных сетях 

7. 

Хищения с использованием 

новых информационных 

технологий.  

Уголовно-правовая характеристика хищений с исполь-

зованием новых информационных технологий. Способы 

совершения хищений с использованием новых инфор-

мационных технологий. Криминологическая характери-

стика хищений с использованием новых информацион-

ных технологий 

8. 

Распространение порногра-

фии в компьютерных сетях.  

Уголовно-правовая характеристика распространения 

порнографии в компьютерных сетях. Криминологиче-

ская характеристика распространения порнографии в 

компьютерных сетях 

Таблица 4.1.2 — Содержание дисциплины и его методическое обеспечение 

№ 

п/п 

Раздел (тема) дисци-

плины 

Виды деятель-

ности 
Учебно-

методические 

материалы 

Формы теку-

щего кон-

троля успева-

емости (по 

неделям се-

местра) 

Компетенции 
лек., 

час 

№ 

лаб. 

№ 

пр. 

1 2 3 4 5 6 7 8 

1. 

Понятие и общая ха-

рактеристика пре-

ступлений в сфере 

высоких технологий.  

2  1 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО 

1 
ПК-14 

2. 

Компьютерная ин-

формация как объект 

уголовно-правовой 

охраны.  

2  2 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО 

2 
ПК-14 

3. 

Неправомерный до-

ступ к компьютерной 

информации.  

2  3 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО, К-З 

3 
ПК-14 
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4. 

Создание, использо-

вание и распростра-

нение вредоносных 

компьютерных про-

грамм.  

2  4 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО, К-З 

4 
ПК-14 

5. 

Нарушение правил 

эксплуатации средств 

хранения, обработки 

или передачи компь-

ютерной информации 

и информационно-те-

леком-

муникационных се-

тей.  

2  5 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО, К-З 

5 

 

ПК-14 

6. 

Посягательства на 

авторские и смежные 

права в компьютер-

ных сетях.  

2  6 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО 

6 
ПК-14 

7. 

Хищения с использо-

ванием новых ин-

формационных тех-

нологий.  

4  7 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО, К-З 

7 
ПК-14 

8. 

Распространение 

порнографии в ком-

пьютерных сетях.  

2  8 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО 

8 
ПК-14 

УО – устный опрос, К-З – кейс-задачи, Р — реферат. 

4.2 Лабораторные и (или) практические занятия 

4.2.1 Практические занятия 

Таблица 4.2.1 – Практические занятия 

№ Наименование практического занятия 
Объём, 

час. 

1 2 3 

1. Понятие и общая характеристика преступлений в сфере высоких технологий.  4 

2. Компьютерная информация как объект уголовно-правовой охраны.  4 

3. Неправомерный доступ к компьютерной информации.  4 

4. 
Создание, использование и распространение вредоносных компьютерных 

программ.  
4 

5. 
Нарушение правил эксплуатации средств хранения, обработки или передачи 

компьютерной информации и информационно-телекоммуникационных сетей.  
4 

6. Посягательства на авторские и смежные права в компьютерных сетях.  6 

7. Хищения с использованием новых информационных технологий.  6 

8. Распространение порнографии в компьютерных сетях.  4 

Итого: 36 

4.3 Самостоятельная работа студентов (СРС) 

Таблица 4.3 — Самостоятельная работа студентов 

№ раз-

дела 

(темы) 

Наименование раздела (темы) дисциплины 
Срок вы-

полнения 

Время, затра-

чиваемое на 

выполнение 

СРС, час. 
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1 2 3 4 

    

1. 
Понятие и общая характеристика преступлений в 

сфере высоких технологий.  
1-3-я нед. 6 

2. 
Компьютерная информация как объект уголовно-

правовой охраны.  
3-5-я нед. 6 

3. 
Неправомерный доступ к компьютерной информа-

ции.  
5-7-я нед. 6 

4. 
Создание, использование и распространение вредо-

носных компьютерных программ.  
7-9-я нед. 6 

5. 

Нарушение правил эксплуатации средств хранения, 

обработки или передачи компьютерной информации 

и информационно-телекоммуникационных сетей.  

9-11-я нед. 6 

6. 
Посягательства на авторские и смежные права в 

компьютерных сетях.  
11-13-я нед. 6 

7. 
Хищения с использованием новых информационных 

технологий.  
13-15-я нед. 12 

8. 
Распространение порнографии в компьютерных се-

тях.  
15-16-я нед. 5,9 

Итого: 53,9 

5 Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся по дисциплине 

Студенты могут при самостоятельном изучении отдельных тем и вопросов дисципли-

ны пользоваться учебно-наглядными пособиями, учебным оборудованием и методическими 

разработками кафедры в рабочее время, установленное Правилами внутреннего распорядка 

работников. 

Учебно-методическое обеспечение для самостоятельной работы обучающихся по 

данной дисциплине организуется: 

библиотекой университета: 

– библиотечный фонд укомплектован учебной, методической, научной, периодиче-

ской, справочной и художественной литературой в соответствии с УП и данной РПД; 

– имеется доступ к основным информационным образовательным ресурсам, инфор-

мационной базе данных, в том числе библиографической, возможность выхода в Интернет. 

кафедрой: 

– путем обеспечения доступности всего необходимого учебно-методического и спра-

вочного материала; 

– путем предоставления сведений о наличии учебно-методической литературы, со-

временных программных средств. 

– путем разработки: 

– методических рекомендаций, пособий по организации самостоятельной работы сту-

дентов; 

– заданий для самостоятельной работы; 

– тем рефератов и докладов; 

– вопросов к зачету; 

— методических указаний к выполнению практических работ и т.д. 

типографией университета: 

– помощь авторам в подготовке и издании научной, учебной и методической литера-

туры; 

— удовлетворение потребности в тиражировании научной, учебной и методической 

литературы. 
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6 Образовательные технологии 

В соответствии с требованиями ФГОС и Приказа Министерства образования и науки 

РФ от 05 апреля 2017 г. № 301 по направлению подготовки 40.05.02 Правоохранительная де-

ятельность реализация компетентностного подхода предусматривает широкое использование 

в учебном процессе активных и интерактивных форм проведения занятий  (компьютерных 

симуляций, деловых, ролевых игр, разбор конкретных ситуаций, психологические и иные 

тренинги) в сочетании с внеаудиторной работой с целью формирования и развития профес-

сиональных навыков студентов. В рамках дисциплины предусмотрены встречи с ведущими 

экспертами и специалистами.  

Удельный вес занятий, проводимых в интерактивных формах, составляет 22 процента 

аудиторных занятий согласно УП. 

Таблица 6.1 – Интерактивные образовательные технологии, используемые при прове-

дении аудиторных занятий 

№ 

Наименование раздела (лекции, 

практического или лабораторного 

занятия) 

Используемые интерактивные образо-

вательные технологии 

Объем, 

час. 

1 2 3 4 

1 

Лекция 2. Компьютерная информа-

ция как объект уголовно-правовой 

охраны 

Мультимедийная презентация, разбор 

конкретных правовых ситуаций (кей-

сов), мозговой штурм 

2 

2 

Лекция 7. Хищения с использовани-

ем новых информационных техноло-

гий 

Мультимедийная презентация, разбор 

конкретных правовых ситуаций (кей-

сов), мозговой штурм 

4 

3 

Практическое занятие 7. Хищения с 

использованием новых информаци-

онных технологий 

Разбор конкретных правовых ситуа-

ций (кейсов), групповая дискуссия. 
6 

Итого: 12 

7 Фонд оценочных средств для проведения промежуточной аттеста-

ции обучающихся по дисциплине 

7.1 Перечень компетенций с указанием этапов их формирования в процессе осво-

ения образовательной программы 

Код и содержание компе-

тенции 

Этапы формирования компетенций и дисциплины (модули), при изу-

чении которых формируется данная компетенция 

начальный основной завершающий 

Способность применять 

в профессиональной де-

ятельности теоретиче-

ские основы раскрытия 

и расследования пре-

ступлений, использовать 

в целях установления 

объективной истины по 

конкретным делам тех-

нико-

криминалистические 

методы и средства, так-

тические приемы произ-

водства следственных 

действий, формы орга-

Судебная экспертиза Криминалистика; Спе-

циальная техника пра-

воохранительных ор-

ганов; Преступность в 

сфере высоких техно-

логий; Преступления в 

сфере экономической 

деятельности 



 

10 

низации и методику 

раскрытия и расследо-

вания отдельных видов 

и групп преступлений 

(ПК-14) 

 



7.2. Описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание шкал 

оценивания 

Код компетен-

ции / этап (ука-

зывается назва-

ние этапа из 

п.7.1) 

Показатели оце-

нивания компе-

тенций 

Уровни сформированности компетенции 

пороговый 

(удовлетворительный) 

продвинутый 

(хорошо) 

высокий 

(отлично) 

ПК-14 / завер-

шающий 

1. Доля освоенных, 

обучающимся 

знаний, умений, 

навыков от обще-

го объема ЗУН, 

установленных в 

п.1.3 РПД 

 

2. Качество осво-

енных обучаю-

щимся знаний, 

умений, навыков 

 

3. Умение приме-

нять знания, уме-

ния, навыки в ти-

повых и нестан-

дартных ситуа-

циях 

Знать: 

— общие принципы раскры-

тия и расследования пре-

ступлений в сфере высоких 

технологий, основные эле-

менты их уголовно-

правовой, криминологиче-

ской и криминалистической 

характеристики. 

Уметь: 

— на основе теоретических 

знаний о раскрытии и рас-

следовании преступлений в 

сфере высоких технологий и 

с использованием техниче-

ских средств и тактических 

приемов выделять из окру-

жающей действительности 

уголовно-правовые, крими-

нологические и криминали-

стические факты, явления, 

события; наблюдать, сравни-

вать, анализировать и систе-

матизировать признаки пре-

ступлений в сфере высоких 

технологий, понимать их ме-

ханизм. 

Знать: 

— общие принципы раскры-

тия и расследования преступ-

лений в сфере высоких техно-

логий, основные элементы их 

уголовно-правовой, кримино-

логической и криминалисти-

ческой характеристики; 

— специфичные для отдель-

ных преступлений в сфере вы-

соких технологий особенности 

признаков их составов, приё-

мы квалификации, кримино-

логическую специфику, тех-

нико-тактические особенности 

их выявления, раскрытия и 

расследования. 

Уметь: 

— на основе теоретических 

знаний о раскрытии и рассле-

довании преступлений в сфере 

высоких технологий и с ис-

пользованием технических 

средств и тактических прие-

мов выделять из окружающей 

действительности уголовно-

правовые, криминологические 

Знать: 

— общие принципы раскрытия и 

расследования преступлений в сфере 

высоких технологий, основные эле-

менты их уголовно-правовой, кри-

минологической и криминалистиче-

ской характеристики; 

— специфичные для отдельных пре-

ступлений в сфере высоких техноло-

гий особенности признаков их со-

ставов, приёмы квалификации, кри-

минологическую специфику, техни-

ко-тактические особенности их вы-

явления, раскрытия и расследования; 

— положения теории уголовного 

права, криминологии и криминали-

стики, связанные с обеспечением 

эффективного противодействия пре-

ступности в сфере высоких техноло-

гий, предупреждением соответству-

ющих преступлений и борьбой с ни-

ми. 

Уметь: 

— на основе теоретических знаний о 

раскрытии и расследовании пре-

ступлений в сфере высоких техноло-

гий и с использованием технических 
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Владеть: 

- спецификой методологии 

практического применения 

теоретических основ раскры-

тия и расследования пре-

ступлений в сфере высоких 

технологий с учётом специ-

фики их уголовно-правовой, 

криминологической и кри-

миналистической характери-

стики. 

и криминалистические факты, 

явления, события; наблюдать, 

сравнивать, анализировать и 

систематизировать признаки 

преступлений в сфере высоких 

технологий, понимать их ме-

ханизм; 

— объяснять, описывать на 

языке современной уголовно-

правовой, криминологической 

и криминалистической науки 

характеристику преступности 

в сфере высоких технологий, 

прогнозировать её развитие, 

находить пути более эффек-

тивного раскрытия и рассле-

дования преступлений в сфере 

высоких технологий. 

Владеть: 

- спецификой методологии 

практического применения 

теоретических основ раскры-

тия и расследования преступ-

лений в сфере высоких техно-

логий с учётом специфики их 

уголовно-правовой, кримино-

логической и криминалисти-

ческой характеристики; 

- способами правильного 

установления, фиксации и 

оценки фактов, событий, об-

стоятельств, позволяющими 

установить объективную ис-

тину по делам о преступлени-

средств и тактических приемов вы-

делять из окружающей действитель-

ности уголовно-правовые, кримино-

логические и криминалистические 

факты, явления, события; наблю-

дать, сравнивать, анализировать и 

систематизировать признаки пре-

ступлений в сфере высоких техноло-

гий, понимать их механизм; 

— объяснять, описывать на языке 

современной уголовно-правовой, 

криминологической и криминали-

стической науки характеристику 

преступности в сфере высоких тех-

нологий, прогнозировать её разви-

тие, находить пути более эффектив-

ного раскрытия и расследования 

преступлений в сфере высоких тех-

нологий;  

— моделировать опытно-

экспериментальную и исследова-

тельскую работу в сфере уголовно-

правового, криминалистического и 

криминологического противодей-

ствия преступности в сфере высоких 

технологий, применения технико-

криминалистических средств и ме-

тодов, совершенствования тактиче-

ских приёмов и форм организации 

раскрытия и расследования преступ-

лений в сфере высоких технологий. 

Владеть: 

- спецификой методологии практи-

ческого применения теоретических 
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ях в сфере высоких техноло-

гий. 

основ раскрытия и расследования 

преступлений в сфере высоких тех-

нологий с учётом специфики их уго-

ловно-правовой, криминологической 

и криминалистической характери-

стики; 

- способами правильного установле-

ния, фиксации и оценки фактов, со-

бытий, обстоятельств, позволяющи-

ми установить объективную истину 

по делам о преступлениях в сфере 

высоких технологий; 

- приемами и методами, позволяю-

щими осуществить правильную уго-

ловно-правовую оценку конкретных 

преступлений в сфере высоких тех-

нологий, определить наиболее эф-

фективные пути и средства их рас-

следования, криминологические ме-

ры предупреждения аналогичных 

преступлений в будущем 



7.3. Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций в процессе освоения образовательной программы 

Таблица 7.3 – Паспорт комплекта оценочных средств для текущего контроля 

№ 

п/п 
Раздел (тема) дисциплины 

Код контро-

лируемой 

компетен-

ции (или её 

части) 

Технология 

формирования 

Оценочные 

средства Описание 

шкал оце-

нивания наименование 

№№ 

зада-

ний 

1 2 3 4 5 6 7 

1 

Понятие и общая характе-

ристика преступлений в 

сфере высоких техноло-

гий.  

ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и докла-

ды 

1-8 

1-3 Согласно 

табл. 7.2. 

2 

Компьютерная информа-

ция как объект уголовно-

правовой охраны.  
ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и докла-

ды 

9-18 

4-6 Согласно 

табл. 7.2. 

3 

Неправомерный доступ к 

компьютерной информа-

ции.  ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и докла-

ды, кейс-

задачи 

19-26 

7-9 

1-2 
Согласно 

табл. 7.2. 

4 

Создание, использование 

и распространение вредо-

носных компьютерных 

программ.  

ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и докла-

ды, кейс-

задачи 

27-32 

10-12 

1-10 

3-6 

Согласно 

табл. 7.2. 

5 

Нарушение правил экс-

плуатации средств хране-

ния, обработки или пере-

дачи компьютерной ин-

формации и информаци-

онно-телеком-

муникационных сетей.  

ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и докла-

ды, кейс-

задачи 

34-38 

13-16 

7-9 
Согласно 

табл. 7.2. 

6 

Посягательства на автор-

ские и смежные права в 

компьютерных сетях.  
ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и докла-

ды 

39-43 

17-19 Согласно 

табл. 7.2. 

7 

Хищения с использовани-

ем новых информацион-

ных технологий.  ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и докла-

ды, кейс-

задачи 

44-48 

20-22 

10-13 

 

Согласно 

табл. 7.2. 

8 

Распространение порно-

графии в компьютерных 

сетях.  
ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и докла-

ды 

49-52 

23-25 Согласно 

табл. 7.2. 

Примеры типовых контрольных заданий для текущего контроля. 

1. Собеседование по теме: «Понятие и общая характеристика преступлений в 

сфере высоких технологий» 
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1. Чем обусловлена актуальность изучения преступности в сфере высоких технологий 

в современный период? 

2. Какие виды преступности относятся к высокотехнологичным? 

3. Каково состояние киберпреступности и перспективы борьбы с ней? 

4. В чём отличие распространённых представлений о личности киберпреступников от 

реальной действительности? 

5. Чем обусловлено вовлечение в киберпреступность всё большего числа граждан? 

6. Какие основные акты в сфере борьбы с преступностью технологий были приняты 

мировым сообществом?  

7. Применяются ли эти акты в России? 

8. Какие акты национального законодательства содержат нормы, направленные на 

борьбу с киберпреступностью? 

2. Кейс-задачи по теме «Неправомерный доступ к компьютерной информации» 

1. Сотрудники отдела «К» УВД г. Энска А. и З. для повышения показателей раскры-

ваемости компьютерных преступлений решили провести «оперативный эксперимент». Найдя 

в газете бесплатных объявлений объявление об оказании услуг «компьютерной помощи», 

они позвонили давшему его Р. и попросили его оказать помощь в установке на компьютер 

программного продукта Autodesk Alias Surface 2016 (стоимость лицензии на который состав-

ляла 1 млн. 145 тыс. рублей). Поначалу Р. отказался, однако после повторных звонков и 

обещания дополнительного вознаграждения всё же согласился. Требуемую программу он 

скачал из Интернета, там же он нашёл средства, позволяющие обойти технические ограниче-

ния, связанные с защитой авторских прав. Для установки программы был подготовлен ком-

пьютер, содержащий «чистую» ОС Windows. После того, как Р. закончил установку и «взло-

мал» программу, оперативники задержали его. Р. было предъявлено обвинение в покушении 

на совершение нарушения авторских и смежных прав в особо крупном размере, неправомер-

ный доступ к компьютерной информации, совершённый из корыстной заинтересованности и 

причинивший крупный ущерб, а также в использовании вредоносных компьютерных про-

грамм, предназначенных для нейтрализации средств защиты компьютерной информации, 

совершённое из корыстной заинтересованности и причинивший крупный ущерб. Правильна 

ли такая квалификация? Правомерны ли действия оперативников? 

2. В период с июня по декабрь 2012 г. руководитель малого предприятия Паршин 

совместно с кассиром Кондратьевой, действуя с единым умыслом, направленным на сокры-

тие доходов от налогообложения, ежедневно с 17 до 19 ч в торговых палатках предприятия 

подключали в гнезда двух контрольно-кассовых аппаратов специально изготовленный само-

дельный прибор, уничтожали информацию о проведенных в течение текущей смены финан-

совых операциях и вносили измененные данные о сумме выручки. 

3. Темы докладов и рефератов по теме «Хищения с использованием новых ин-

формационных технологий» 

1. Хищения с использованием банковских платёжных карт 

2. История использования компьютеров для совершения хищений 

3. Компьютерное вымогательство 

Типовые задания для промежуточной аттестации 

Промежуточная аттестация по дисциплине проводится в форме зачета. Зачет про-

водится в форме бланкового тестирования.   

Для тестирования используются контрольно-измерительные материалы (КИМ) – за-

дания в тестовой форме, составляющие банк тестовых заданий (БТЗ) по дисциплине, утвер-

жденный в установленном в университете порядке.  

Проверяемыми на промежуточной аттестации элементами содержания являются темы 

дисциплины, указанные в разделе 3 настоящей программы. Все темы дисциплины отражены 

в КИМ в равных долях (%). БТЗ включает в себя не менее 100 заданий и постоянно пополня-

ется.  

Для проверки знаний используются вопросы и задания в различных формах:  
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–закрытой (с выбором одного или нескольких правильных ответов),  

–открытой (необходимо вписать правильный ответ),  

– на установление правильной последовательности,  

– на установление соответствия.  

Умения, навыки и компетенции проверяются с помощью задач (ситуационных, произ-

водственных или кейсового характера) и различного вида конструкторов. Все задачи явля-

ются многоходовыми. Некоторые задачи, проверяющие уровень сформированности компе-

тенций, являются многовариантными. Часть умений, навыков и компетенций прямо не отра-

жена в формулировках задач, но они могут быть проявлены обучающимися при их решении.  

В каждый вариант КИМ включаются задания по каждому проверяемому элементу со-

держания во всех перечисленных выше формах и разного уровня сложности. Такой формат 

КИМ позволяет объективно определить качество освоения обучающимися основных элемен-

тов содержания дисциплины и уровень сформированности компетенций. 

Примеры заданий типового бланкового тестирования 

1. Компьютерная информация может быть представлена в форме: 

1) электрических сигналов 

2) магнитной записи 

3) распечатки машинного кода 

4) QR-кода 

 

2. Установите соответствие: 

А) Информационная безопасность 1) Неправомерный доступ к КИ    

Б) Общественная нравственность 2) Распространение порнографии 

В) Конституционные права и свободы 3) Нарушение авторских прав 

Г) Собственность 4) Компьютерное мошенничество 

 

3. Сведения (сообщения, данные), представленные в форме электрических сигналов, 

независимо от средств их хранения, обработки и передачи — это __________________. 

 

4. Установите последовательность этапов совершения преступления в сфере компью-

терной информации: 

1) формирование умысла 

2) приготовление 

3) покушение 

4) оконченное преступление 

Кейс-задача 

АО «Окно» разработало и продавало компьютерную игру. При установке игры на 

компьютер некоторые стандартные драйверы устройств заменялись на драйверы, разрабо-

танные АО «Окно», в результате была нарушена нормальная работа нескольких тысяч ком-

пьютеров. При установке программа тестировала компьютерное оборудование и программ-

ное обеспечение пользователя, сведения о которых при регистрации с помощью модема со-

общались в АО «Окно». В документации к игре не сообщалось об этом. Квалифицируйте со-

деянное. 

7.4 Методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы формирования 

компетенций 

Процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, харак-

теризующих этапы формирования компетенций, регулируются следующими нормативными 

актами университета:  
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– Положение П 02.016–2018 «О балльно-рейтинговой системе оценивания результатов 

обучения по дисциплинам (модулям) и практикам при освоении обучающимися образова-

тельных программ»;  

–методические указания, используемые в образовательном процессе, указанные в 

списке литературы.  

Для текущего контроля по дисциплине в рамках действующей в университете балль-

но-рейтинговой системы применяется следующий порядок начисления баллов:  

Таблица 7.4  – Порядок начисления баллов в рамках БРС 

Форма контроля 
Минимальный балл Максимальный балл 

балл примечание балл примечание 

1 2 3 4 5 

Практическое занятие № 1. Ре-

ферат, устный опрос 

1 

Недостаточно 

полное и точное 

изложение мате-

риала. 

2 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. 

Практическое занятие № 2. Ре-

ферат, устный опрос 

1 

Недостаточно 

полное и точное 

изложение мате-

риала. 

2 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. 

Практическое занятие № 3. Ре-

ферат, устный опрос, кейс-задачи 

2 

Недостаточно 

полное и точное 

изложение мате-

риала. Типовое 

решение задач. 

4 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. Оригинальное 

решение задач. 

Практическое занятие № 4. Ре-

ферат, устный опрос, кейс-задачи 

1 

Недостаточно 

полное и точное 

изложение мате-

риала. Типовое 

решение задач. 

2 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. Оригинальное 

решение задач. 

Практическое занятие № 5. Ре-

ферат, устный опрос, кейс-задачи 

1 

Недостаточно 

полное и точное 

изложение мате-

риала. Типовое 

решение задач. 

2 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. Оригинальное 

решение задач. 

Практическое занятие № 6. Ре-

ферат, устный опрос, кейс-задачи 

2 

Недостаточно 

полное и точное 

изложение мате-

риала. 

4 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. 

Практическое занятие № 7. Ре-

ферат, устный опрос 

2 

Недостаточно 

полное и точное 

изложение мате-

риала. Типовое 

решение задач. 

4 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. Оригинальное 

решение задач. 
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Форма контроля 
Минимальный балл Максимальный балл 

балл примечание балл примечание 

1 2 3 4 5 

Практическое занятие № 8. Ре-

ферат, устный опрос 

2 

Недостаточно 

полное и точное 

изложение мате-

риала. 

4 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. 

СРС 12  24  

Итого 24  48  

Посещаемость 0  16  

Зачёт 0  36  

Итого 24  100  

Для промежуточной аттестации, проводимой в форме тестирования, используется 

следующая методика оценивания знаний, умений, навыков и (или) опыта деятельности. В 

каждом варианте КИМ –16 заданий (15 вопросов и одна задача).  

Каждый верный ответ оценивается следующим образом:  

– задание в закрытой форме – 2 балла,  

– задание в открытой форме – 2 балла,  

– задание на установление правильной последовательности – 2 балла,  

– задание на установление соответствия – 2 балла,  

– решение задачи – 6 баллов.  

Максимальное количество баллов за тестирование – 36 баллов. 

8 Перечень основной и дополнительной учебной литературы, 

необходимой для освоения дисциплины 

8.1 Основная учебная литерaтурa 

1. Байбарин А. А. Уголовное право России. Общая часть [Электронный ресурс]: учебное 

пособие / А. А. Байбарин, А. А. Гребеньков, С. В. Шевелева; Юго-Зап. гос. ун-т. - 

Курск: [б. и.], 2013. - 428 с.  

2. Загинайлов Ю. Н. Теория информационной безопасности и методология защиты ин-

формации [Электронный ресурс]: учебное пособие / Ю. Н. Загинайлов. – М., Берлин: 

Директ-Медиа, 2015. – 253 с. // Режим доступа – http://biblioclub.ru/ 

8.2 Дополнительная учебная литерaтурa 

3. Байбарин А. А., Гребеньков А. А., Урда М. Н. Практикум по курсу «Уголовное право» 

[Текст]: учебное пособие / ЮЗГУ; под ред. А. А. Гребенькова. – Курск: ЮЗГУ, 2013. - 

209 с. 

4. Байбарин А. А., Гребеньков А. А., Урда М. Н. Практикум по курсу «Уголовное право» 

[Электронный ресурс]: учебное пособие / ЮЗГУ; под ред. А. А. Гребенькова. – Курск: 

ЮЗГУ, 2013. - 209 с. 

5. Уголовный кодекс Российской Федерации: федер. закон Рос. Федерации от 13.06.1996 

№ 63-ФЗ. URL: http://www.consultant.ru/document/cons_doc_LAW_10699/ 

6. Уголовное право [Текст] : науч.-практ. журн. - Москва : Юрид. программы, 1996 - . - 

Выходит раз в два месяца. - ISSN 2071-5870. 

7. Право интеллектуальной собственности: актуальные проблемы [Текст]: монография / 

С. М. Михайлов, Е. А. Моргунова, А. А. Рябов [и др.]; под общ. ред. Е. А. Моргуно-

вой. М.: НОРМА, ИНФРА-М, 2014. 176 с. 

8. Уголовное право Российской Федерации. Общая и Особенная части [Текст]: учебник / 

Т.Б. Басова, Е.В. Благов, П.В. Головненков [и др.]; под ред. А.И. Чучаева. - М.: КОН-

ТРАКТ, ИНФРА-М, 2013. - 704 с. 
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9. Информационное право [Текст]: учебник для бакалавров / Министерство образования 

и науки Российской Федерации, Московский государственный юридический универ-

ситет им. О. Е. Кутафина; отв. ред. д-р юрид. наук И. М. Рассолов. - М.: Проспект, 

2013. - 352 с. 

8.3 Перечень методических указаний 

1. Преступность в сфере высоких технологий [Электронный ресурс]: методические ука-

зания по подготовке к практическим занятиям для студентов всех форм обучения спе-

циальности 40.05.02 «Правоохранительная деятельность» / Юго-Западный государ-

ственный университет; сост.: А. А. Байбарин, А. А. Гребеньков, М. И. Синяева. – 

Курск, 2017. - 34 с. 

2. Преступность в сфере высоких технологий [Электронный ресурс]: методические ука-

зания для самостоятельной работы по изучению дисциплины для студентов всех форм 

обучения специальности 40.05.02 «Правоохранительная деятельность» / Юго-

Западный государственный университет; сост.: А. А. Байбарин, А. А. Гребеньков, М. 

И. Синяева. – Курск, 2017. - 39 с. 

8.4 Другие учебно-методические материалы 

Отраслевые научные журналы в библиотеке университета   

1. Административное право и процесс 

2. Гражданское право 

3. Конституционное и муниципальное право 

4. Пробелы в российском законодательстве. Юридический журнал 

5. Российская газета – ежедневная, без Российской газеты «Неделя» 

6. Российская юстиция 

7. Российский следователь 

8. Российский судья 

9. Уголовное право 

9 Перечень ресурсов информационно-телекоммуникационной сети 

Интернет 

1. http://www.cyberpol.ru/ – компьютерная преступность и борьба с ней. 

2. http://www.crime-research.ru/ –Центр исследования компьютерной преступности. 

3. Электронная библиотека elibrary.ru. 

4. Электронная библиотека cyberleninka.ru. 

5. Сайт кафедры уголовного права: http://www.swsu.ru/structura/up/uf/kup/index.php. 

6. https://biblioclub.ru/ - ЭБС «Университетская библиотека онлайн» 

7. lib.swsu.ru/  -  Электронная библиотека ЮЗГУ    

8. https://e.lanbook.com / -  ЭБС «Лань» 

10 Методические указания для обучающихся по освоению дисципли-

ны 

Программа дисциплины ориентирует студентов на всестороннее и системное изуче-

ние основных институтов, касающихся преступности в сфере высоких технологий, его прин-

ципов и категорий, с помощью которых осмысливаются и решаются проблемы формирова-

ния и вывода специфических понятий, суждений, умозаключений, реализуется аргументаци-

онный процесс. 

Важнейшим условием успешного изучения курса является систематическая самостоя-

тельная работа с рекомендованной литературой. Студент должен овладеть понятийным ап-

паратом дисциплины, знать и понимать основные её категории. 

На лекциях студенты должны работать с особым вниманием, стремясь вести подроб-

ный конспект, в котором должны быть отражены все важнейшие положения лекции. Если 

http://www.swsu.ru/structura/up/uf/kup/index.php
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какой-то фрагмент лекции студент не успевает отразить в конспекте, целесообразно оставить 

место для дальнейшей доработки конспекта во время самостоятельной работы. Если какой-

то положение лекции студентом не понято, следует обязательно задать преподавателю во-

прос, желательно - в письменной форме, чтобы не прерывать ход лекции. В этом случае пре-

подаватель сам найдёт удобное время; чтобы ответить на заданный вопрос. 

При доработке конспекта лекций следует стремиться, чтобы в нем нашло отражение 

основное содержание изучаемой темы. Желательно, чтобы определения, примеры судебной 

практики и другие важные положения были ярко выделены. Не следует жалеть места для 

широких полей, где делаются соответствующие пометки.  

Большое место в успешном овладении дисциплиной отводится семинарским заняти-

ям. Семинар — это средство коллективного творческого раздумья, школа творческого мыш-

ления, столь необходимых будущему специалисту в его практической деятельности. Семи-

нарское занятие требует от студента глубокого самостоятельного изучения рекомендованных 

источников и литературы по теме занятия.  

Рекомендуется следующий алгоритм подготовки к семинару. 

1. Внимательное изучение плана семинарского занятия, списка рекомендованных ис-

точников и литературы, методических рекомендаций преподавателя. 

2. Изучение программы курса - с целью уяснения требований к объему и содержанию 

знаний по изучаемой теме. 

3. Изучение и доработка конспекта лекций, прочитанных преподавателем по темам, 

выносимым на семинарское занятие. 

4. Изучение вопросов темы по учебнику и основным рекомендованным пособиям. 

5. Изучение дополнительной литературы. 

При этом перед собой нужно иметь соответствующие статьи нормативных актов, ко-

торые неоднократно перечитывать. Рекомендуется вести конспект прочитанного, записывать 

научные определения, краткие формулировки, сопоставлять различные точки зрения. Следу-

ет продумать свой ответ по вопросам, составить краткий план ответа по каждому вопросу. 

От студента не требуется изучения всей рекомендуемой литературы. Количество и 

объем изучаемых работ зависит от конкретной задачи: подготовки доклада, реферата, фик-

сированного выступления и т.д.  

При ответе не следует повторять сказанное предыдущими выступающими, повторять 

самому, злоупотреблять временем другим способом. Пользоваться при ответе учебниками, 

лекциями, нормативными актами можно лишь с разрешения преподавателя. 

Обязательно наличие изучаемых нормативных актов в последней редакции на практи-

ческих занятиях, методических пособий кафедры по дисциплине. Рекомендуется выполнять 

творческие задания и решать задачи письменно в отдельной тетради. Рекомендуется само-

стоятельно решать задачи и тесты по дисциплине. 

Перед консультацией, проводимой преподавателем, студент должен хорошо проду-

мать и четко сформулировать вопросы по тем темам, которые оказались недостаточно усво-

енными им в процессе самостоятельной работы. 

11 Перечень информационных технологий, используемых при осу-

ществлении образовательного процесса по дисциплине, включая перечень 

программного обеспечения и информационных справочных систем (при 

необходимости) 

1. Название ПО: Kaspersky Endpoint Security для бизнеса – Стандартный Russian 

Edition. 500-999 Node 2 year Educational Renewal License № Лицензии: 156А-160809-093725-

387-506 

2. Microsoft Office 2016 Лицензионный договор №S0000000722 от 21.12.2015 г. с 

ООО «АйТи46», лицензионный договор №К0000000117 от 21.12.2015 г. с ООО «СМСКа-

нал». 

3. КонсультантПлюс, договор № 219894 от 25.12.2017 
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4. Программа для ЭВМ «Программа для формирования бланков тестовых заданий», 

авторы: Калашникова А. А., Гребеньков А. А. 

5. Программа для ЭВМ «Программа для осуществления тестового контроля знаний 

студентов» , авторы: Калашникова А. А., Гребеньков А. А. 

12 Описание материально-технической базы, необходимой для осу-

ществления образовательного процесса по дисциплине 

Лекционная аудитория; оснащенная учебной мебелью для обучающихся; стол, стул 

для преподавателя; доска; компьютерные классы университета (20-23 ПК) ОС Windows XP; 

программное обеспечение Microsoft Office; мультимедиа центр: ноутбук ASUS X50VL PMD-

T2330/14``/1024Mb/160Gb/ сумка/проектор inFocus IN24+ (инвентарный номер 1043239); 

экран на штативе (инвентарный номер 434345) ; телевизор – Samsung PS51E537 (инвентар-

ный номер 434349); ноутбук ASUS k501UQ 15,6``(FHD i3-

6100U/4Gb/500Gb/GF940MX/noDVD/W10 (инвентарный номер 2341598); вычислительная 

сеть университета с локальными версиями СПС Консультант Плюс, Гарант; сеть Интернет. 
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13. Лист дополнений и изменений, внесенных в рабочую программу 

дисциплины 

Номер 

изменения 

Номера страниц 

Всего 

страни

ц 

Дата 

Основание 

для  

изменения и 

подпись 

лица, 

проводившег

о изменения 

Изменён

ных 

Заменённы

х 

Аннулирован

ных 
Новых 

1 - 5, 9 - - 2 01.09.17 Протокол 

заседания 

кафедры № 1 

от 01.09.17 г. 

2 - 19 - - 1 18.12.17 Протокол 

заседания 

кафедры № 7 

от 18.12.17 г. 
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1 Цель и задачи дисциплины. Перечень планируемых результатов обу-

чения по дисциплине, соотнесенных с планируемыми результатами освое-

ния образовательной программы 

1.1 Цель дисциплины 

Подготовка выпускника, способного осуществлять деятельность, требующую углуб-

ленной фундаментальной и профессиональной подготовки, в том числе научно-исследова-

тельскую работу, обладающего глубокими теоретическими знаниями и практическими навы-

ками, касающимися особенностей квалификации преступлений, совершаемых с использова-

нием новых информационных технологий и их криминологической характеристики, способ-

ного применять эти знания и навыки в рамках дальнейшей его практической деятельности. 

1.2 Задачи дисциплины 

- научить студента формулировать и решать задачи, возникающие в ходе научно-иссле-

довательской и педагогической деятельности по дисциплинам уголовно-правового цикла (в 

том числе криминологии),  

- дать ему углубленные профессиональные знания, касающиеся преступлений в сфере 

новых информационных технологий,  

- сформировать умение выбирать необходимые методы исследования, модифицировать 

существующие и разрабатывать новые методы, исходя из задач конкретного исследования,  

- научить студента обрабатывать полученные результаты, анализировать и осмысли-

вать их с учетом имеющихся литературных данных, вести библиографическую работу с при-

влечением современных информационных технологий, представлять итоги проделанной ра-

боты в виде отчетов, рефератов, статей, оформленных в соответствии с имеющимися требова-

ниями, с привлечением современных средств редактирования и печати,  

- сформировать понимание методологических основ и специфики методов, используе-

мых в уголовно-правовой и криминологической теории, а также информационном праве в 

связи с проблематикой преступности в сфере новых информационных технологий. 

1.3 Планируемые результаты обучения по дисциплине, соотнесенные с планируе-

мыми результатами освоения образовательной программы 

Обучающиеся должны знать: 

— общие принципы раскрытия и расследования преступлений в сфере высоких техно-

логий, основные элементы их уголовно-правовой, криминологической и криминалистической 

характеристики; 

— специфичные для отдельных преступлений в сфере высоких технологий особенно-

сти признаков их составов, приёмы квалификации, криминологическую специфику, технико-

тактические особенности их выявления, раскрытия и расследования; 

— положения теории уголовного права, криминологии и криминалистики, связанные с 

обеспечением эффективного противодействия преступности в сфере высоких технологий, 

предупреждением соответствующих преступлений и борьбой с ними; 

уметь: 

— на основе теоретических знаний о раскрытии и расследовании преступлений в сфере 

высоких технологий и с использованием технических средств и тактических приемов выде-

лять из окружающей действительности уголовно-правовые, криминологические и криминали-

стические факты, явления, события; наблюдать, сравнивать, анализировать и систематизиро-

вать признаки преступлений в сфере высоких технологий, понимать их механизм; 

— объяснять, описывать на языке современной уголовно-правовой, криминологиче-

ской и криминалистической науки характеристику преступности в сфере высоких технологий, 

прогнозировать её развитие, находить пути более эффективного раскрытия и расследования 

преступлений в сфере высоких технологий;  



 

4 

— моделировать опытно-экспериментальную и исследовательскую работу в сфере уго-

ловно-правового, криминалистического и криминологического противодействия преступно-

сти в сфере высоких технологий, применения технико-криминалистических средств и мето-

дов, совершенствования тактических приёмов и форм организации раскрытия и расследования 

преступлений в сфере высоких технологий; 

владеть: 

- спецификой методологии практического применения теоретических основ раскрытия 

и расследования преступлений в сфере высоких технологий с учётом специфики их уголовно-

правовой, криминологической и криминалистической характеристики; 

- способами правильного установления, фиксации и оценки фактов, событий, обстоя-

тельств, позволяющими установить объективную истину по делам о преступлениях в сфере 

высоких технологий; 

- приемами и методами, позволяющими осуществить правильную уголовно-правовую 

оценку конкретных преступлений в сфере высоких технологий, определить наиболее эффек-

тивные пути и средства их расследования, криминологические меры предупреждения анало-

гичных преступлений в будущем; 

У обучающихся формируются следующие компетенции: 

— способность применять в профессиональной деятельности теоретические основы 

раскрытия и расследования преступлений, использовать в целях установления объективной 

истины по конкретным делам технико-криминалистические методы и средства, тактические 

приемы производства следственных действий, формы организации и методику раскрытия и 

расследования отдельных видов и групп преступлений (ПК-14). 

2 Указание места дисциплины в структуре образовательной про-

граммы 

 Дисциплина Б1.В.ДВ.5 «Преступность в сфере высоких технологий» является дисци-

плиной по выбору вариативной части образовательной программы 40.05.02 Правоохранитель-

ная деятельность, изучается на 5 курсе. 

3 Объем дисциплины в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную ра-

боту обучающихся с преподавателем (по видам учебных занятий) и на само-

стоятельную работу обучающихся 

Общая трудоемкость (объем) дисциплины составляет 3 зачетные единицы (з.е.), 108 

академических часов. 

Таблица 3 — Объём дисциплины по видам учебных занятий 

Виды учебной работы Всего, часов 

Общая трудоемкость дисциплины  108 

Контактная работа обучающихся с преподавателем (по видам учеб-

ных занятий) всего  
10,1 

в том числе:   

лекции  4 

лабораторные занятия не предусмотрены 

практические занятия 6 

экзамен не предусмотрен 

зачет  0,1 

курсовая работа (проект) не предусмотрена 

расчетно-графическая (контрольная) работа не предусмотрена 

Аудиторная работа (всего):  10 

В том числе:   
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Виды учебной работы Всего, часов 

лекции 4 

лабораторные занятия не предусмотрены 

практические занятия  6 

Самостоятельная работа обучающихся (всего)  93,9 

Контроль /экз (подготовка к экзамену)  0 

4 Содержание дисциплины, структурированное по темам (разделам) с 

указанием отведенного на них количества академических часов и видов 

учебных занятий 

4.1 Содержание дисциплины 

Таблица 4.1.1 – Содержание дисциплины, структурированное по темам 

(разделам) 
№ 

п/п 
Раздел (тема) дисциплины Содержание 

1 2 3 

1. 

Понятие и общая характери-

стика преступлений в сфере 

высоких технологий.  

Сфера высоких технологий и её значение для современ-

ного мира. Виды преступлений в сфере высоких техно-

логий. Типовые особенности личности преступника. 

Общественная опасность преступлений в сфере высо-

ких технологий. Ознакомление студентов с процедурой 

проведения текущего контроля по дисциплине. 

2. 

Хищения с использованием 

новых информационных тех-

нологий.  

Уголовно-правовая характеристика хищений с исполь-

зованием новых информационных технологий. Спо-

собы совершения хищений с использованием новых ин-

формационных технологий. Криминологическая харак-

теристика хищений с использованием новых информа-

ционных технологий 

Таблица 4.1.2 — Содержание дисциплины и его методическое обеспечение 

№ 

п/п 

Раздел (тема) дисци-

плины 

Виды деятельно-

сти 
Учебно-мето-

дические ма-

териалы 

Формы теку-

щего кон-

троля успева-

емости (по 

неделям се-

местра) 

Ком-

петен-

ции 
лек., 

час 

№ 

лаб. 

№ 

пр. 

1 2 3 4 5 6 7 8 

1. 

Понятие и общая ха-

рактеристика преступ-

лений в сфере высоких 

технологий.  

2  1 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО 

 
ПК-14 

2. 

Хищения с использова-

нием новых информа-

ционных технологий.  

2  2 

О-1, О-2 

Д-1 – Д-9 

МУ-1 

Р, УО, К-З 

 
ПК-14 

УО – устный опрос, К-З – кейс-задачи, Р — реферат. 

4.2 Лабораторные и (или) практические занятия 

4.2.1 Практические занятия 

Таблица 4.2.1 – Практические занятия 
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№ Наименование практического занятия 
Объём, 

час. 

1 2 3 

1. 
Понятие и общая характеристика преступлений в сфере высоких техноло-

гий.  
3 

2. Хищения с использованием новых информационных технологий.  3 

Итого: 6 

4.3 Самостоятельная работа студентов (СРС) 

Таблица 4.3 — Самостоятельная работа студентов 

№ раз-

дела 

(темы) 

Наименование раздела (темы) дисциплины 
Срок вы-

полнения 

Время, затра-

чиваемое на 

выполнение 

СРС, час. 

1 2 3 4 

    

1. 
Понятие и общая характеристика преступлений в 

сфере высоких технологий.  
10-15-я нед. 62 

2. 
Хищения с использованием новых информационных 

технологий.  
15-21-я нед. 31,9 

Итого: 93,9 

5 Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся по дисциплине 

Студенты могут при самостоятельном изучении отдельных тем и вопросов дисциплины 

пользоваться учебно-наглядными пособиями, учебным оборудованием и методическими раз-

работками кафедры в рабочее время, установленное Правилами внутреннего распорядка ра-

ботников. 

Учебно-методическое обеспечение для самостоятельной работы обучающихся по дан-

ной дисциплине организуется: 

библиотекой университета: 

– библиотечный фонд укомплектован учебной, методической, научной, периодиче-

ской, справочной и художественной литературой в соответствии с УП и данной РПД; 

– имеется доступ к основным информационным образовательным ресурсам, информа-

ционной базе данных, в том числе библиографической, возможность выхода в Интернет. 

кафедрой: 

– путем обеспечения доступности всего необходимого учебно-методического и спра-

вочного материала; 

– путем предоставления сведений о наличии учебно-методической литературы, совре-

менных программных средств. 

– путем разработки: 

– методических рекомендаций, пособий по организации самостоятельной работы сту-

дентов; 

– заданий для самостоятельной работы; 

– тем рефератов и докладов; 

– вопросов к зачету; 

— методических указаний к выполнению практических работ и т.д. 

типографией университета: 

– помощь авторам в подготовке и издании научной, учебной и методической литера-

туры; 
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— удовлетворение потребности в тиражировании научной, учебной и методической 

литературы. 

6 Образовательные технологии 

В соответствии с требованиями ФГОС и Приказа Министерства образования и науки 

РФ от 05 апреля 2017 г. № 301 по направлению подготовки 40.05.02 Правоохранительная де-

ятельность реализация компетентностного подхода предусматривает широкое использование 

в учебном процессе активных и интерактивных форм проведения занятий  (компьютерных си-

муляций, деловых, ролевых игр, разбор конкретных ситуаций, психологические и иные тре-

нинги) в сочетании с внеаудиторной работой с целью формирования и развития профессио-

нальных навыков студентов. В рамках дисциплины предусмотрены встречи с ведущими экс-

пертами и специалистами.  

Удельный вес занятий, проводимых в интерактивных формах: не предусмотрены. 

7 Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине 

7.1 Перечень компетенций с указанием этапов их формирования в процессе осво-

ения образовательной программы 

Код и содержание ком-

петенции 

Этапы формирования компетенций и дисциплины (модули), при 

изучении которых формируется данная компетенция 

начальный основной завершающий 

Способность применять 

в профессиональной де-

ятельности теоретиче-

ские основы раскрытия 

и расследования пре-

ступлений, использо-

вать в целях установле-

ния объективной ис-

тины по конкретным де-

лам технико-кримина-

листические методы и 

средства, тактические 

приемы производства 

следственных действий, 

формы организации и 

методику раскрытия и 

расследования отдель-

ных видов и групп пре-

ступлений (ПК-14) 

Судебная экспертиза Криминалистика; Спе-

циальная техника пра-

воохранительных ор-

ганов; Преступность в 

сфере высоких техно-

логий; Преступления 

в сфере экономиче-

ской деятельности 

 



7.2. Описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание шкал оце-

нивания 

Код компетен-

ции / этап (ука-

зывается назва-

ние этапа из 

п.7.1) 

Показатели оце-

нивания компе-

тенций 

Уровни сформированности компетенции 

пороговый 

(удовлетворительный) 

продвинутый 

(хорошо) 

высокий 

(отлично) 

ПК-14 / завер-

шающий 

1. Доля освоенных, 

обучающимся зна-

ний, умений, навы-

ков от общего 

объема ЗУН, 

установленных в 

п.1.3 РПД 

 

2. Качество осво-

енных обучаю-

щимся знаний, 

умений, навыков 

 

3. Умение приме-

нять знания, уме-

ния, навыки в ти-

повых и нестан-

дартных ситуа-

циях 

Знать: 

— общие принципы раскры-

тия и расследования пре-

ступлений в сфере высоких 

технологий, основные эле-

менты их уголовно-право-

вой, криминологической и 

криминалистической харак-

теристики. 

Уметь: 

— на основе теоретических 

знаний о раскрытии и рассле-

довании преступлений в 

сфере высоких технологий и 

с использованием техниче-

ских средств и тактических 

приемов выделять из окру-

жающей действительности 

уголовно-правовые, крими-

нологические и криминали-

стические факты, явления, 

события; наблюдать, сравни-

вать, анализировать и систе-

матизировать признаки пре-

ступлений в сфере высоких 

технологий, понимать их ме-

ханизм. 

Знать: 

— общие принципы раскры-

тия и расследования преступ-

лений в сфере высоких техно-

логий, основные элементы их 

уголовно-правовой, кримино-

логической и криминалисти-

ческой характеристики; 

— специфичные для отдель-

ных преступлений в сфере вы-

соких технологий особенно-

сти признаков их составов, 

приёмы квалификации, кри-

минологическую специфику, 

технико-тактические особен-

ности их выявления, раскры-

тия и расследования. 

Уметь: 

— на основе теоретических 

знаний о раскрытии и рассле-

довании преступлений в сфере 

высоких технологий и с ис-

пользованием технических 

средств и тактических прие-

мов выделять из окружающей 

действительности уголовно-

правовые, криминологические 

Знать: 

— общие принципы раскрытия и 

расследования преступлений в сфере 

высоких технологий, основные эле-

менты их уголовно-правовой, кри-

минологической и криминалистиче-

ской характеристики; 

— специфичные для отдельных пре-

ступлений в сфере высоких техноло-

гий особенности признаков их соста-

вов, приёмы квалификации, крими-

нологическую специфику, технико-

тактические особенности их выявле-

ния, раскрытия и расследования; 

— положения теории уголовного 

права, криминологии и криминали-

стики, связанные с обеспечением эф-

фективного противодействия пре-

ступности в сфере высоких техноло-

гий, предупреждением соответству-

ющих преступлений и борьбой с 

ними. 

Уметь: 

— на основе теоретических знаний о 

раскрытии и расследовании преступ-

лений в сфере высоких технологий и 

с использованием технических 
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Владеть: 

- спецификой методологии 

практического применения 

теоретических основ раскры-

тия и расследования пре-

ступлений в сфере высоких 

технологий с учётом специ-

фики их уголовно-правовой, 

криминологической и кри-

миналистической характери-

стики. 

и криминалистические факты, 

явления, события; наблюдать, 

сравнивать, анализировать и 

систематизировать признаки 

преступлений в сфере высо-

ких технологий, понимать их 

механизм; 

— объяснять, описывать на 

языке современной уголовно-

правовой, криминологической 

и криминалистической науки 

характеристику преступности 

в сфере высоких технологий, 

прогнозировать её развитие, 

находить пути более эффек-

тивного раскрытия и рассле-

дования преступлений в сфере 

высоких технологий. 

Владеть: 

- спецификой методологии 

практического применения 

теоретических основ раскры-

тия и расследования преступ-

лений в сфере высоких техно-

логий с учётом специфики их 

уголовно-правовой, кримино-

логической и криминалисти-

ческой характеристики; 

- способами правильного уста-

новления, фиксации и оценки 

фактов, событий, обстоятель-

ств, позволяющими устано-

вить объективную истину по 

средств и тактических приемов вы-

делять из окружающей действитель-

ности уголовно-правовые, кримино-

логические и криминалистические 

факты, явления, события; наблю-

дать, сравнивать, анализировать и 

систематизировать признаки пре-

ступлений в сфере высоких техноло-

гий, понимать их механизм; 

— объяснять, описывать на языке 

современной уголовно-правовой, 

криминологической и криминали-

стической науки характеристику 

преступности в сфере высоких тех-

нологий, прогнозировать её разви-

тие, находить пути более эффектив-

ного раскрытия и расследования 

преступлений в сфере высоких тех-

нологий;  

— моделировать опытно-экспери-

ментальную и исследовательскую 

работу в сфере уголовно-правового, 

криминалистического и криминоло-

гического противодействия преступ-

ности в сфере высоких технологий, 

применения технико-криминалисти-

ческих средств и методов, совершен-

ствования тактических приёмов и 

форм организации раскрытия и рас-

следования преступлений в сфере 

высоких технологий. 

Владеть: 

- спецификой методологии практи-

ческого применения теоретических 
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делам о преступлениях в 

сфере высоких технологий. 

основ раскрытия и расследования 

преступлений в сфере высоких тех-

нологий с учётом специфики их уго-

ловно-правовой, криминологиче-

ской и криминалистической характе-

ристики; 

- способами правильного установле-

ния, фиксации и оценки фактов, со-

бытий, обстоятельств, позволяю-

щими установить объективную ис-

тину по делам о преступлениях в 

сфере высоких технологий; 

- приемами и методами, позволяю-

щими осуществить правильную уго-

ловно-правовую оценку конкретных 

преступлений в сфере высоких тех-

нологий, определить наиболее эф-

фективные пути и средства их рас-

следования, криминологические 

меры предупреждения аналогичных 

преступлений в будущем 



7.3. Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций в процессе освоения образовательной программы 

Таблица 7.3 – Паспорт комплекта оценочных средств для текущего контроля 

№ 

п/п 
Раздел (тема) дисциплины 

Код контро-

лируемой 

компетен-

ции (или её 

части) 

Технология 

формирования 

Оценочные 

средства Описание 

шкал оце-

нивания наименование 

№№ 

зада-

ний 

1 2 3 4 5 6 7 

1 

Понятие и общая характе-

ристика преступлений в 

сфере высоких техноло-

гий.  

ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и до-

клады 

1-8 

1-3 Согласно 

табл. 7.2. 

7 

Хищения с использова-

нием новых информацион-

ных технологий.  ПК-14 

Лекции, 

практические 

занятия, СРС 

Устный 

опрос, рефе-

раты и до-

клады, кейс-

задачи 

44-48 

20-22 

10-13 

 

Согласно 

табл. 7.2. 

Примеры типовых контрольных заданий для текущего контроля. 

1. Собеседование по теме: «Понятие и общая характеристика преступлений в 

сфере высоких технологий» 

1. Чем обусловлена актуальность изучения преступности в сфере высоких технологий 

в современный период? 

2. Какие виды преступности относятся к высокотехнологичным? 

3. Каково состояние киберпреступности и перспективы борьбы с ней? 

4. В чём отличие распространённых представлений о личности киберпреступников от 

реальной действительности? 

5. Чем обусловлено вовлечение в киберпреступность всё большего числа граждан? 

6. Какие основные акты в сфере борьбы с преступностью технологий были приняты 

мировым сообществом?  

7. Применяются ли эти акты в России? 

8. Какие акты национального законодательства содержат нормы, направленные на 

борьбу с киберпреступностью? 

2. Кейс-задачи по теме «Хищения с использованием новых информационных тех-

нологий» 

1. Сотрудники отдела «К» УВД г. Энска А. и З. для повышения показателей раскрыва-

емости компьютерных преступлений решили провести «оперативный эксперимент». Найдя в 

газете бесплатных объявлений объявление об оказании услуг «компьютерной помощи», они 

позвонили давшему его Р. и попросили его оказать помощь в установке на компьютер про-

граммного продукта Autodesk Alias Surface 2016 (стоимость лицензии на который составляла 

1 млн. 145 тыс. рублей). Поначалу Р. отказался, однако после повторных звонков и обещания 

дополнительного вознаграждения всё же согласился. Требуемую программу он скачал из Ин-

тернета, там же он нашёл средства, позволяющие обойти технические ограничения, связанные 

с защитой авторских прав. Для установки программы был подготовлен компьютер, содержа-

щий «чистую» ОС Windows. После того, как Р. закончил установку и «взломал» программу, 

оперативники задержали его. Р. было предъявлено обвинение в покушении на совершение 

нарушения авторских и смежных прав в особо крупном размере, неправомерный доступ к ком-

пьютерной информации, совершённый из корыстной заинтересованности и причинивший 

крупный ущерб, а также в использовании вредоносных компьютерных программ, предназна-
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ченных для нейтрализации средств защиты компьютерной информации, совершённое из ко-

рыстной заинтересованности и причинивший крупный ущерб. Правильна ли такая квалифи-

кация? Правомерны ли действия оперативников? 

2. В период с июня по декабрь 2012 г. руководитель малого предприятия Паршин сов-

местно с кассиром Кондратьевой, действуя с единым умыслом, направленным на сокрытие 

доходов от налогообложения, ежедневно с 17 до 19 ч в торговых палатках предприятия под-

ключали в гнезда двух контрольно-кассовых аппаратов специально изготовленный самодель-

ный прибор, уничтожали информацию о проведенных в течение текущей смены финансовых 

операциях и вносили измененные данные о сумме выручки. 

3. Темы докладов и рефератов по теме «Хищения с использованием новых инфор-

мационных технологий» 

1. Хищения с использованием банковских платёжных карт 

2. История использования компьютеров для совершения хищений 

3. Компьютерное вымогательство 

Типовые задания для промежуточной аттестации 

Промежуточная аттестация по дисциплине проводится в форме зачета. Зачет прово-

дится в форме бланкового тестирования.   

Для тестирования используются контрольно-измерительные материалы (КИМ) – зада-

ния в тестовой форме, составляющие банк тестовых заданий (БТЗ) по дисциплине, утвержден-

ный в установленном в университете порядке.  

Проверяемыми на промежуточной аттестации элементами содержания являются темы 

дисциплины, указанные в разделе 3 настоящей программы. Все темы дисциплины отражены в 

КИМ в равных долях (%). БТЗ включает в себя не менее 100 заданий и постоянно пополняется.  

Для проверки знаний используются вопросы и задания в различных формах:  

–закрытой (с выбором одного или нескольких правильных ответов),  

–открытой (необходимо вписать правильный ответ),  

– на установление правильной последовательности,  

– на установление соответствия.  

Умения, навыки и компетенции проверяются с помощью задач (ситуационных, произ-

водственных или кейсового характера) и различного вида конструкторов. Все задачи являются 

многоходовыми. Некоторые задачи, проверяющие уровень сформированности компетенций, 

являются многовариантными. Часть умений, навыков и компетенций прямо не отражена в 

формулировках задач, но они могут быть проявлены обучающимися при их решении.  

В каждый вариант КИМ включаются задания по каждому проверяемому элементу со-

держания во всех перечисленных выше формах и разного уровня сложности. Такой формат 

КИМ позволяет объективно определить качество освоения обучающимися основных элемен-

тов содержания дисциплины и уровень сформированности компетенций. 

Примеры заданий типового бланкового тестирования 

1. Компьютерная информация может быть представлена в форме: 

1) электрических сигналов 

2) магнитной записи 

3) распечатки машинного кода 

4) QR-кода 

 

2. Установите соответствие: 

А) Информационная безопасность 1) Неправомерный доступ к КИ    

Б) Общественная нравственность 2) Распространение порнографии 

В) Конституционные права и свободы 3) Нарушение авторских прав 

Г) Собственность 4) Компьютерное мошенничество 
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3. Сведения (сообщения, данные), представленные в форме электрических сигналов, 

независимо от средств их хранения, обработки и передачи — это __________________. 

 

4. Установите последовательность этапов совершения преступления в сфере компью-

терной информации: 

1) формирование умысла 

2) приготовление 

3) покушение 

4) оконченное преступление 

Кейс-задача 

АО «Окно» разработало и продавало компьютерную игру. При установке игры на ком-

пьютер некоторые стандартные драйверы устройств заменялись на драйверы, разработанные 

АО «Окно», в результате была нарушена нормальная работа нескольких тысяч компьютеров. 

При установке программа тестировала компьютерное оборудование и программное обеспече-

ние пользователя, сведения о которых при регистрации с помощью модема сообщались в АО 

«Окно». В документации к игре не сообщалось об этом. Квалифицируйте содеянное. 

7.4 Методические материалы, определяющие процедуры оценивания знаний, уме-

ний, навыков и (или) опыта деятельности, характеризующих этапы формирования ком-

петенций 

Процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характе-

ризующих этапы формирования компетенций, регулируются следующими нормативными ак-

тами университета:  

– Положение П 02.016–2018 «О балльно-рейтинговой системе оценивания результатов 

обучения по дисциплинам (модулям) и практикам при освоении обучающимися образователь-

ных программ»;  

–методические указания, используемые в образовательном процессе, указанные в 

списке литературы.  

Для текущего контроля по дисциплине в рамках действующей в университете балльно-

рейтинговой системы применяется следующий порядок начисления баллов:  

Таблица 7.4  – Порядок начисления баллов в рамках БРС 

Форма контроля 
Минимальный балл Максимальный балл 

балл примечание балл примечание 

1 2 3 4 5 

Практическое занятие № 1. Ре-

ферат, устный опрос 

3 

Недостаточно 

полное и точное 

изложение мате-

риала. 

6 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. 

Практическое занятие № 2. Ре-

ферат, устный опрос, кейс-задачи 

3 

Недостаточно 

полное и точное 

изложение мате-

риала. Типовое ре-

шение задач. 

6 

Свободное владение 

материалом, умение 

аргументировать, 

обобщать, делать вы-

воды. Оригинальное 

решение задач. 

СРС 12  24  

Итого 18  36  

Посещаемость 0  14  

Зачёт 0  60  

Итого 18  110  
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Для промежуточной аттестации, проводимой в форме тестирования, используется 

следующая методика оценивания знаний, умений, навыков и (или) опыта деятельности. В каж-

дом варианте КИМ –16 заданий (15 вопросов и одна задача).  

Каждый верный ответ оценивается следующим образом:  

– задание в закрытой форме – 2 балла,  

– задание в открытой форме – 2 балла,  

– задание на установление правильной последовательности – 2 балла,  

– задание на установление соответствия – 2 балла,  

– решение задачи – 6 баллов.  

Максимальное количество баллов за тестирование – 36 баллов. 

8 Перечень основной и дополнительной учебной литературы, 

необходимой для освоения дисциплины 

8.1 Основная учебная литерaтурa 

1. Байбарин А. А. Уголовное право России. Общая часть [Электронный ресурс]: учебное 

пособие / А. А. Байбарин, А. А. Гребеньков, С. В. Шевелева; Юго-Зап. гос. ун-т. - 

Курск: [б. и.], 2013. - 428 с.  

2. Загинайлов Ю. Н. Теория информационной безопасности и методология защиты ин-

формации [Электронный ресурс]: учебное пособие / Ю. Н. Загинайлов. – М., Берлин: 

Директ-Медиа, 2015. – 253 с. // Режим доступа – http://biblioclub.ru/ 

8.2 Дополнительная учебная литерaтурa 

3. Байбарин А. А., Гребеньков А. А., Урда М. Н. Практикум по курсу «Уголовное право» 

[Текст]: учебное пособие / ЮЗГУ; под ред. А. А. Гребенькова. – Курск: ЮЗГУ, 2013. - 

209 с. 

4. Байбарин А. А., Гребеньков А. А., Урда М. Н. Практикум по курсу «Уголовное право» 

[Электронный ресурс]: учебное пособие / ЮЗГУ; под ред. А. А. Гребенькова. – Курск: 

ЮЗГУ, 2013. - 209 с. 

5. Уголовный кодекс Российской Федерации: федер. закон Рос. Федерации от 13.06.1996 

№ 63-ФЗ. URL: http://www.consultant.ru/document/cons_doc_LAW_10699/ 

6. Уголовное право [Текст] : науч.-практ. журн. - Москва : Юрид. программы, 1996 - . - 

Выходит раз в два месяца. - ISSN 2071-5870. 

7. Право интеллектуальной собственности: актуальные проблемы [Текст]: монография / 

С. М. Михайлов, Е. А. Моргунова, А. А. Рябов [и др.]; под общ. ред. Е. А. Моргуновой. 

М.: НОРМА, ИНФРА-М, 2014. 176 с. 

8. Уголовное право Российской Федерации. Общая и Особенная части [Текст]: учебник / 

Т.Б. Басова, Е.В. Благов, П.В. Головненков [и др.]; под ред. А.И. Чучаева. - М.: КОН-

ТРАКТ, ИНФРА-М, 2013. - 704 с. 

9. Информационное право [Текст]: учебник для бакалавров / Министерство образования 

и науки Российской Федерации, Московский государственный юридический универ-

ситет им. О. Е. Кутафина; отв. ред. д-р юрид. наук И. М. Рассолов. - М.: Проспект, 2013. 

- 352 с. 

8.3 Перечень методических указаний 

1. Преступность в сфере высоких технологий [Электронный ресурс]: методические ука-

зания по подготовке к практическим занятиям для студентов всех форм обучения спе-

циальности 40.05.02 «Правоохранительная деятельность» / Юго-Западный государ-

ственный университет; сост.: А. А. Байбарин, А. А. Гребеньков, М. И. Синяева. – Курск, 

2017. - 34 с. 

2. Преступность в сфере высоких технологий [Электронный ресурс]: методические ука-

зания для самостоятельной работы по изучению дисциплины для студентов всех форм 
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обучения специальности 40.05.02 «Правоохранительная деятельность» / Юго-Запад-

ный государственный университет; сост.: А. А. Байбарин, А. А. Гребеньков, М. И. Си-

няева. – Курск, 2017. - 39 с. 

8.4 Другие учебно-методические материалы 

Отраслевые научные журналы в библиотеке университета   

1. Административное право и процесс 

2. Гражданское право 

3. Конституционное и муниципальное право 

4. Пробелы в российском законодательстве. Юридический журнал 

5. Российская газета – ежедневная, без Российской газеты «Неделя» 

6. Российская юстиция 

7. Российский следователь 

8. Российский судья 

9. Уголовное право 

9 Перечень ресурсов информационно-телекоммуникационной сети 

Интернет 

1. http://www.cyberpol.ru/ – компьютерная преступность и борьба с ней. 

2. http://www.crime-research.ru/ –Центр исследования компьютерной преступности. 

3. Электронная библиотека elibrary.ru. 

4. Электронная библиотека cyberleninka.ru. 

5. Сайт кафедры уголовного права: http://www.swsu.ru/structura/up/uf/kup/index.php. 

6. https://biblioclub.ru/ - ЭБС «Университетская библиотека онлайн» 

7. lib.swsu.ru/  -  Электронная библиотека ЮЗГУ    

8. https://e.lanbook.com / -  ЭБС «Лань» 

10 Методические указания для обучающихся по освоению дисци-

плины 

Программа дисциплины ориентирует студентов на всестороннее и системное изучение 

основных институтов, касающихся преступности в сфере высоких технологий, его принципов 

и категорий, с помощью которых осмысливаются и решаются проблемы формирования и вы-

вода специфических понятий, суждений, умозаключений, реализуется аргументационный 

процесс. 

Важнейшим условием успешного изучения курса является систематическая самостоя-

тельная работа с рекомендованной литературой. Студент должен овладеть понятийным аппа-

ратом дисциплины, знать и понимать основные её категории. 

На лекциях студенты должны работать с особым вниманием, стремясь вести подроб-

ный конспект, в котором должны быть отражены все важнейшие положения лекции. Если ка-

кой-то фрагмент лекции студент не успевает отразить в конспекте, целесообразно оставить 

место для дальнейшей доработки конспекта во время самостоятельной работы. Если какой-то 

положение лекции студентом не понято, следует обязательно задать преподавателю вопрос, 

желательно - в письменной форме, чтобы не прерывать ход лекции. В этом случае преподава-

тель сам найдёт удобное время; чтобы ответить на заданный вопрос. 

При доработке конспекта лекций следует стремиться, чтобы в нем нашло отражение 

основное содержание изучаемой темы. Желательно, чтобы определения, примеры судебной 

практики и другие важные положения были ярко выделены. Не следует жалеть места для ши-

роких полей, где делаются соответствующие пометки.  

Большое место в успешном овладении дисциплиной отводится семинарским занятиям. 

Семинар — это средство коллективного творческого раздумья, школа творческого мышления, 

http://www.swsu.ru/structura/up/uf/kup/index.php
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столь необходимых будущему специалисту в его практической деятельности. Семинарское за-

нятие требует от студента глубокого самостоятельного изучения рекомендованных источни-

ков и литературы по теме занятия.  

Рекомендуется следующий алгоритм подготовки к семинару. 

1. Внимательное изучение плана семинарского занятия, списка рекомендованных ис-

точников и литературы, методических рекомендаций преподавателя. 

2. Изучение программы курса - с целью уяснения требований к объему и содержанию 

знаний по изучаемой теме. 

3. Изучение и доработка конспекта лекций, прочитанных преподавателем по темам, вы-

носимым на семинарское занятие. 

4. Изучение вопросов темы по учебнику и основным рекомендованным пособиям. 

5. Изучение дополнительной литературы. 

При этом перед собой нужно иметь соответствующие статьи нормативных актов, кото-

рые неоднократно перечитывать. Рекомендуется вести конспект прочитанного, записывать 

научные определения, краткие формулировки, сопоставлять различные точки зрения. Следует 

продумать свой ответ по вопросам, составить краткий план ответа по каждому вопросу. 

От студента не требуется изучения всей рекомендуемой литературы. Количество и 

объем изучаемых работ зависит от конкретной задачи: подготовки доклада, реферата, фикси-

рованного выступления и т.д.  

При ответе не следует повторять сказанное предыдущими выступающими, повторять 

самому, злоупотреблять временем другим способом. Пользоваться при ответе учебниками, 

лекциями, нормативными актами можно лишь с разрешения преподавателя. 

Обязательно наличие изучаемых нормативных актов в последней редакции на практи-

ческих занятиях, методических пособий кафедры по дисциплине. Рекомендуется выполнять 

творческие задания и решать задачи письменно в отдельной тетради. Рекомендуется самосто-

ятельно решать задачи и тесты по дисциплине. 

Перед консультацией, проводимой преподавателем, студент должен хорошо продумать 

и четко сформулировать вопросы по тем темам, которые оказались недостаточно усвоенными 

им в процессе самостоятельной работы. 

11 Перечень информационных технологий, используемых при осу-

ществлении образовательного процесса по дисциплине, включая перечень 

программного обеспечения и информационных справочных систем (при 

необходимости) 

1. Название ПО: Kaspersky Endpoint Security для бизнеса – Стандартный Russian 

Edition. 500-999 Node 2 year Educational Renewal License № Лицензии: 156А-160809-093725-

387-506 

2. Microsoft Office 2016 Лицензионный договор №S0000000722 от 21.12.2015 г. с ООО 

«АйТи46», лицензионный договор №К0000000117 от 21.12.2015 г. с ООО «СМСКанал». 

3. КонсультантПлюс, договор № 219894 от 25.12.2017 

4. Программа для ЭВМ «Программа для формирования бланков тестовых заданий», ав-

торы: Калашникова А. А., Гребеньков А. А. 

5. Программа для ЭВМ «Программа для осуществления тестового контроля знаний 

студентов» , авторы: Калашникова А. А., Гребеньков А. А. 

12 Описание материально-технической базы, необходимой для осу-

ществления образовательного процесса по дисциплине 

Лекционная аудитория; оснащенная учебной мебелью для обучающихся; стол, стул для 

преподавателя; доска; компьютерные классы университета (20-23 ПК) ОС Windows XP; про-

граммное обеспечение Microsoft Office; мультимедиа центр: ноутбук ASUS X50VL PMD-

T2330/14``/1024Mb/160Gb/ сумка/проектор inFocus IN24+ (инвентарный номер 1043239); 
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экран на штативе (инвентарный номер 434345) ; телевизор – Samsung PS51E537 (инвентарный 

номер 434349); ноутбук ASUS k501UQ 15,6``(FHD i3-

6100U/4Gb/500Gb/GF940MX/noDVD/W10 (инвентарный номер 2341598); вычислительная 

сеть университета с локальными версиями СПС Консультант Плюс, Гарант; сеть Интернет. 
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13. Лист дополнений и изменений, внесенных в рабочую программу 

дисциплины 

Номер 

изменения 

Номера страниц 

Всего 

страни

ц 

Дата 

Основание 

для  

изменения и 

подпись 

лица, 

проводившег

о изменения 

Изменён

ных 

Заменённы

х 

Аннулирован

ных 
Новых 

1 - 4, 7 - - 2 01.09.17 Протокол 

заседания 

кафедры № 1 

от 01.09.17 г. 

2 - 14, 15 - - 2 18.12.17 Протокол 

заседания 

кафедры № 7 

от 18.12.17 г. 
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