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Проект
Организационно-методические  указания

по  изучению  дисциплины «Организационно правовое обеспечение информационной безопасности»
(Рабочие материалы)
(для  студентов   специальностей  «Информационная  безопасность» и «Информационная безопасность автоматизированных систем»)

1 Организационно-методические  указания
по  изучению  дисциплины «Организационное и правовое обеспечение информационной безопасности»
В  соответствии  с  Государственным  образовательным  стандартом  высшего  профессионального образования  курс является одним из основных курсов специальной профессиональной подготовки. Он связан с правовыми, социально-психологическими, экономическими и техническими дисциплинами, дисциплинами по теории и методологии защиты информации, дисциплинами документоведческого и информационного циклов и является основой для изучения ряда дисциплин по выбору и специальных курсов.

Целью преподавания дисциплины ОПО ИБ является приобретение студентами знаний по организационному и правовому обеспечению информационной безопасности и формирование практических навыков работы в реальных конкретных условиях.
Основной задачей дисциплины является охват совокупности проблем, связанных с организацией и технологией защиты информации на объектах информатизации и предусматривают предоставление знаний по вопросам:

· угрозы информационной безопасности объекта; 

· организация службы безопасности объекта; 

· подбор и работа с кадрами в сфере информационной безопасности; 

· организация и обеспечение режима секретности; 

· охрана объектов. 

Освоение данной дисциплины позволит будущим специалистам организовывать и эксплуатировать системы  и средства обеспечения защиты информации на объектах информатизации.
Основные задачи, решаемые в ходе преподавания учебной дисциплины - научить студентов:

- в конкретных условиях анализировать наиболее значимые аспекты формирования, функционирования и развития систем организационной защиты информации; 

- основным методам организационной защиты информации;
- научить студентов осуществлять правильный выбор организационных форм защиты информации в зависимости от ее вида, ценности, объема, и способа представления, а также в зависимости от стоимости используемых технических средств, удобства их использования и надежности функционирования;

- проводить всестороннюю оценку и учет особенностей функционирования и эксплуатации технических средств защиты информации, используемых на конкретных объектах коммуникации и информатизации;

- научить осуществлять оценку угроз информационной безопасности на объектах информатизации и выработку адекватных мер по их нейтрализации;

- анализировать эффективность систем организационной защиты информации и разрабатывать направления ее развития;

 - разрабатывать нормативно-методические материалы по регламентации системы организационной защиты информации;

- организовывать работу с персоналом, обладающим конфиденциальной информацией;

- организовывать охрану персонала, территорий, зданий, помещений и продукции организации;

- организовывать и проводить аналитическую работу по предупреждению утечки конфиденциальной информации.

- организовывать и проводить служебное расследование по фактам разглашения, утечки информации и несанкционированного доступа к ней.
Выпускники, успешно освоившие курс, должны уверенно применять организационные и правовые методы защиты информации, умело объединять на правовой основе технические, программные и криптографические компоненты в единую эффективную комплексную систему защиты информации.

В результате изучения дисциплины выпускники должны:
знать: 

- основные положения Конституции Российской Федерации и Федеральных законов РФ, относящихся к соблюдению прав и обязанностей в области информации, информационных технологий и защиты информации;

- особенности защиты информации на предприятиях и организациях различного профиля и различных форм собственности; а также принципы защиты интеллектуальной собственности;

- методы анализа изучаемых явлений, процессов и проектных решений в области защиты информации;
- комплексный подход к обеспечению информационной безопасности в различных сферах деятельности;

- методы, приемы и инструментарий социальной психологии при прогнозировании поведения человека в различных ситуациях, связанных с обращением с информацией ограниченного доступа;

уметь:


- пользоваться учебной и научной литературой;

- использовать нормативные правовые документы в своей профессиональной деятельности;

- классифицировать информацию по ее принадлежности к государственной и другим видам тайны; выявлять и проводить анализ потенциально существующих угроз безопасности информации, составляющей государственную и другие виды тайны;  собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности;
- проводить обзор по вопросам обеспечения информационной безопасности по профилю своей деятельности и  анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов;

- разрабатывать предложения по совершенствованию системы управления информационной безопасностью; формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления информационной безопасностью; организовать работу малого коллектива исполнителей с учетом требований защиты информации; организовать технологический процесс защиты информации в соответствии с правовыми нормативными актами; организовывать и осуществлять моделирование комплексной системы защиты информации, составляющей государственную и другие виды тайны;

- осуществлять оценку профессиональных способностей сотрудников, связанных с секретами фирмы; организовывать мероприятия с персоналом, получившим доступ к конфиденциальной информации и эксплуатации систем защиты информации;

владеть:
- навыками: анализа сущности и значения информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах;

- навыками: засекречивания информации в зависимости от ее принадлежности к государственной и другим видам тайны; организовывать и управлять службами защиты информации; информационно-аналитической работы по защите информации; оформления рабочей технической документации с учетом действующих нормативных и методических документов в области информационной безопасности;

- навыками проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности; осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности;

- навыками: анализа и обобщения опыта работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации; участия в работах по реализации политики информационной безопасности;

- навыками использования основных методов работы с персоналом, обладающим конфиденциальной информацией.
В  процессе  изучения  дисциплины  студенты  должны  прослушать  курс   лекций  и  получить  на  практических  занятиях  навыки  и  необходимое  умение  в  решении  профессиональных  задач. В  целях  углубления  получаемых  знаний   по  дисциплине  студенты  пишут  рефераты, которые докладываются на практических занятиях с использованием различных презентационных материалов и активно обсуждаются. Текущий,  промежуточный  контроль знаний  студентов  обеспечивается  проведением  коллоквиумов,  регулярных  блиц-опросов  и  написанием  контрольных  работ.     В  конце первого семестра  изучения  дисциплины   проводится  зачет, а в конце курса (второй семестр) сдается экзамен.
2 График текущего  контроля  самостоятельной  учебной работы  студентов 

1. Контрольные  работы   -  3, 5, 7, 12, 14, 16   недели

2. Контроль  выполнения  домашних    заданий    -  8  и  18  недели

3. Коллоквиум   -   10  неделя  

4. Зачет - конец первого семестра, экзамен -  конец второго семестра.
3 Методические   указания   к  практическим  (семинарским)   занятиям


Практические  занятия  по  дисциплинам  "Информационная  безопасность» и «Информационная безопасность автоматизированных систем»  проводятся   в  форме  докладов  студентов  по  заранее  известным  им  вопросам  каждой  темы  и  организации  преподавателем  обсуждения  сделанного  доклада. На  практические  занятия  выносятся   темы,  которые,  как  правило,   не  освещаются  в  лекциях  и  подлежат  самостоятельному изучению студентами. Время,  отводимое  на  каждый  доклад  -  7-10  минут.  В  конце  каждого  занятия  преподаватель  подводит  его  итог:  дает  оценку  сделанному  докладу  и   сообщениям,  дополняет  и  систематизирует  высказанные  мнения,  концентрирует  внимание  студентов  на  основным  моментах  рассмотренной  темы. Разбор  ошибок  -  коллективный  или  индивидуальный.
 С целью решения учебных и профессионально-ориентированных задач путем игрового моделирования реальной проблемной ситуации организовывается на занятиях совместная деятельность группы обучающихся и преподавателя под управлением преподавателя. Это позволяет оценивать умение анализировать и решать типичные профессиональные задачи, а также проблемные задания, в которых учащемуся предполагается осмыслить профессионально-ориентированную ситуацию, необходимую для решения данной проблемы.
Для включения обучающихся в процесс обсуждения спорного вопроса, проблемы и оценить их умение аргументировать точку зрения проводится различные дискуссии.
Кроме того на практических занятиях рассматриваются, более подробно, некоторые наиболее сложные вопросы, рассмотренные на лекциях.
 
Студенты  готовятся  к практическим занятиям  в  период времени отведенного  на   самостоятельную  работу. 

Студенты,  пропустившие  по  какой-либо  причине  практическое  занятие  обязаны  его  отработать  в  порядке  указанном  преподавателем. 

4  Содержание  практических  занятий 
1.  Законодательство  об  информационной  безопасности. 

        Рассматриваются вопросы  (доклады):  

- правовые  аспекты  информационной безопасности; 

- законодательство  о  безопасности   и   защите информации; 

- правовые  методы  защиты  в  нормативных  актах  других  отраслей законодательства; 

- законодательство  о  защите  государственной тайны;  

- аконодательство  о  защите  коммерческой тайны  и  других  негосударственных  видов  тайны;  

- законодательство  о  защите персональных  данных. 
2.Состав  нормативно-методических  материалов  по  регламентации  системы  защиты информации.  

Рассматриваются  вопросы  (доклады):  

- организационные  документы системы  защиты  информации;

- технологические  документы  системы  защиты  информации;

- регламентация  системы защиты информации   для  условий  экстремальных  ситуаций;    

- рекомендательные  методические указания,  правила,  памятки  и  другие  пособия  для персонала. 
3. Концептуальные положения организационного обеспечения информационной безопасности объектов защиты.

Рассматриваются  вопросы  (доклады):

- цель  и  общие  задачи  аналитической  работы  в сфере  защиты  информации;  

- источники,  угрозы,  каналы  распространения  и  утраты  конфиденциальной  информации; 

- задачи  аналитической  работы  по  выявлению  угроз  и  каналов  утраты  конфиденциальной   информации;  

- критерии  целесообразности  защиты  информации;  

- направления  использования  результатов  аналитической  работы  для формирования  системы  защиты  информации.    
4. Организационные источники и каналы утечки информации.

Рассматриваются  вопросы  (доклады):
- силы, средства и условия организационной защиты информации. 

- технические средства защиты информации

- программные средства защиты информации  
5. Государственная тайна и порядок отнесения к ней информации
Рассматриваются  вопросы  (доклады):
- порядок засекречивания и рассекречивания сведений, документов и продукции;
- реквизиты носителей, составляющих государственную тайну;

- исполнение запросов граждан, предприятий, учреждений, организаций и органов государственной власти Российской Федерации о рассекречивании сведений;

6. Порядок допуска к секретной (конфиденциальной) информации.
Рассматриваются  вопросы  (доклады):
- формы допусков;

- оформление, учет и уничтожение справок о допуске;

- организация работы по обеспечению контроля за допуском сотрудников организации и ее посетителей.                   
7. Распоряжение сведениями, составляющими государственную тайну
Рассматриваются  вопросы  (доклады):
- обеспечение режима секретности при деятельности объекта;
- обеспечение режима секретности при проведении НИОКР по секретной (конфиденциальной) тематике, при разработке и изготовлении изделий, их опытной эксплуатации и серийном производстве, хранении и транспортировке;

- порядок создания и функционирования экспертных комиссий организации.
8. Коммерческая тайна и порядок её определения.
Рассматриваются  вопросы  (доклады):
- организация работ с информацией, составляющей коммерческую тайну. 

- допуск и доступ к конфиденциальной  информации и документам, составляющим коммерческую тайну;
- цель,  задачи  и  направления  классификации  информационных  ресурсов  в  предпринимательской сфере; 

- критерии  ценности,  полезности  и  конфиденциальности  информации;

- содержание   процедуры  разработки  перечня  ценных  и  конфиденциальных  сведений;      

 -содержание  процедуры  ведения  перечня  ценных  и конфиденциальных  сведений;  

 -назначение   и  содержание   перечня  конфиденциальных  документов  фирмы. 
9. Подбор персонала на должности, связанные с работой с информацией ограниченного  доступа.
Рассматриваются  вопросы  (доклады): 

- классификация направлений  работы с персоналом, обладающим  конфиденциальной  информацией;

- принципы,  организационные формы  и  методика  обучения  и  инструктирования  сотрудников;  

- принципы  и  направления  воспитательной  работы  с  персоналом;  

- порядок  проведения  служебного  расследования  по фактам  нарушения безопасности  информации.

10. Организация внутриобъектового режима
Рассматриваются  вопросы  (доклады): 
- организация деятельности службы безопасности объекта;
- задачи службы безопасности организации. Методический подход к формированию  структуры службы безопасности;

- организационная структура и функции службы безопасности;

- основные документы, регламентирующие деятельность службы безопасности объекта;

- особенности действий сотрудников службы безопасности в чрезвычайных ситуациях и в условиях чрезвычайного положении;

- способы и формы взаимодействия службы безопасности объекта с контрразведывательными и правоохранительными органами.

11. Требования, предъявляемые к помещениям и хранилищам, в которых ведутся закрытые работы, хранятся документы ограниченного доступа и изделия. 
Рассматриваются  вопросы  (доклады): 
- общие правила работы с документами в помещениях предприятия;

- правила работы с конфиденциальными документами в помещениях предприятия;

- требования, предъявляемые к помещениям и хранилищам, в которых ведутся закрытые работы;

- требования, предъявляемые к хранящимся документам и изделиям ограниченного доступа.
12. Организация защиты информации при приеме в организации посетителей командированных лиц и иностранных представителей. 
Рассматриваются  вопросы  (доклады): 
- организация приема посетителей в организации;

- классификация посетителей;

- угрозы информационной безопасности, исходящие от посетителей;

- правила при приеме руководителем фирмы (предприятия) и руководящим составом  различных категорий посетителей;
- организация проведения служебного расследования по фактам разглашения сотрудниками информации ограниченного доступа. 

13. Организация охраны объекта.
Рассматриваются  вопросы  (доклады): 
- виды и способы охраны, посты охраны, связь, взаимодействие с местными органами правопорядка;

- использование собак и борьба с собаками нарушителя;

-прием и сдача объекта под охрану;

- средства и методы физической защиты объектов, технические средства охраны и видеонаблюдения объекта;

-оружие, используемое для охраны объектов, индивидуальная защита от оружия нападения;

- оборона объекта в случае нападения;

- организация охраны объектов защиты в процессе их транспортировки;

- противопожарная охрана.

- цели и задачи пропускного режима, организация пропускного режима;

- атрибутные и биометрические идентификаторы людей;

-порядок оформления и выдачи пропусков;

- контрольно-пропускные пункты людей и автотранспорта, их оборудование и организация;

- порядок вывоза/выноса, ввоза/вывоза материальных ценностей и документации на/с территории организации.
14. Организация защиты информации при подготовке и проведении совещаний и переговоров.
Рассматриваются  вопросы  (доклады): 
-документы, составляемые при подготовке конфиденциального совещания;

- порядок  подготовки  конфиденциального совещания;

- обязанности сотрудников службы безопасности при подготовке, проведении и окончании совещаний и переговоров;
-этапы проведения конфиденциальных совещаний и переговоров: 
- доступ участников на конфиденциальное совещание;

-требования  к  участникам конфиденциального совещания.

15. Организация защиты информации при осуществлении научно-публицистической и рекламной деятельности.
Рассматриваются  вопросы  (доклады): 
-  обеспечение защиты информации при осуществлении закрытой и открытой публикации и рекламной деятельности;

- федеральным Законом «О рекламе».
16. Защита информации при представлении ее в средствах массовой информации.
Рассматриваются  вопросы  (доклады): 
- федеральный закон о СМИ;

- сбор информации силами предприятия, сбор информации с привлечением сторонних фирм.

17. Организация аналитической работы по предупреждению утечки конфиденциальной информации.
Рассматриваются  вопросы  (доклады): 
-основные принципы организации аналитической работы служб безопасности по недопущению утечки конфиденциальной информации;
-методы, используемые аналитическими подразделениями служб безопасности, по предупреждению утечки конфиденциальной информации.

18. Методы работы с персоналом, обладающим конфиденциальной информацией

Рассматриваются  вопросы  (доклады): 
- -оценка профессиональных способностей сотрудников, связанных с секретами фирмы;

- организационные мероприятия по работе с персоналом, получившим доступ к конфиденциальной информации и эксплуатации систем защиты информации;

-особенности приема и перевода сотрудников на работу, связанную с владением конфиденциальной информацией; -текущая работа с персоналом, владеющим конфиденциальной информацией;

- основные направления повышения эффективности профилактической работы с персоналом, обладающим конфиденциальной информацией.
5 Методические     указания по  написанию    реферата


Реферат  является  важной  составной частью  самостоятельной учебно-исследовательской   работы  студента  и  предназначен  для  углубленного изучения  проблематики  дисциплины,  развития  индивидуальных  творческих способностей  студента.   


Задачами  работы студента  над  рефератом  являются:  

- углубленное  изучение  выбранной темы;  

- приобретение  умения  вести  поиск  необходимого фактического  материала,  его  анализа  и  систематизации,  формулирования  научных  выводов;   

- приобретение  навыков  грамотного  и  логически  доказательного  изложения текста,  правильности оформления  работы  и приложений.  

Реферат  представляет  собой  исследование  по  отдельной  теме (вопросу)  дисциплины  и  пишется,  как правило,  на  основе  опубликованных  источников  и научной литературы. Отражает  одну  некрупную   проблему;  умение  вести анализ, сравнивать мнения  авторов,  делать  выводы,  иметь  свою точку зрения. 

 Одновременно реферат  может  содержать  анализ  имеющихся  в  распоряжении студента  нормативных,  лекционных  и  других материалов,  их  творческое  обобщение  и систематизацию.  В  реферате  могут использоваться  материалы,  полученные  в период  учебно-исследовательской практики,  экскурсий,  посещения  научных конференций  и семинаров.  В  виде реферата  может  оформляться  доклад студента  на  практическом занятии. Объем   реферата   не менее   20  листов.


Результатом  работы студента  над  темой  реферата  может  быть  составление  определенной схемы,  таблицы,  графика,  формулы  или  расчета. 


Для  написания  реферата  студентом   используется время,  отводимое  на  самостоятельную  работу. Самостоятельная  работа студента  включает:  работу  в  библиотеке,  работу в  архиве   или  сети  Интернет, поиск  необходимой информации  в  информационных  центрах  и  информационных   сетях  учреждений,  организаций и  предприятий,  получение  консультаций  у  преподавателя. Результаты  самостоятельной  работы  студентом  документируются  и  должны  быть представлены в виде  картотек,  записей,  базы  данных.  

 В  течение  недели  студент  должен выбрать    или  сформулировать  интересующую  его  тему,   согласовать  ее  с  преподавателем.  Студент имеет право  предложить  для  разработки  тему,  не  вошедшую  в  примерную  тематику. 


Научным  руководителем  студента  при  написании реферета является преподаватель,  ведущий   практические  занятия  по  дисциплине.  

Рефераты  оцениваются  научным  руководителем  с учетом  правильности  и  полноты  исследования темы,  доли  творческого  вклада  студента  в  раскрытие  темы,  стиля  изложения и  качества оформления  работы. Научный  руководитель имеет право  вернуть  реферат студенту  для  доработки. Реферат  защищается  студентом в процессе  экзамена. Студенты,  не  предоставившие  научному  руководителю готовый реферат,  к   сдаче экзамена  по  дисциплине  не допускаются.  

Оценка  за  реферат  учитывается  в  числе  других  показателей  текущего контроля  при  определении  итоговой (экзаменационной)   оценки  по  дисциплине.  
6 Примерный перечень тематик рефератов

1. Понятие, проблемы и структура экономической безопасность предпринимательской деятельности (на примере фирм различных типов).

2. Классификация информационных ресурсов ограниченного доступа к ним персонала фирмы, характеристика каждой группы.

3. Информационная безопасность, история формирования. 

4. Концепция информационной безопасности. 

5. Основы экономической безопасности предпринимательской деятельности. 

6. Анализ законодательных актов о защите информационных ресурсов ограниченного доступа. 

7. Соотношение понятий: информационные ресурсы, информационные системы и информационная безопасность. 

8. Информационная безопасность (по материалам зарубежных источников и литературы). 

9. Правовые основы защиты конфиденциальной информации.

10. Экономические основы защиты конфиденциальной информации.

11. Организационные основы защиты конфиденциальной информации. 

12. Структура, содержание и методика составления перечня сведений, составляющих предпринимательскую тайну. 

13. Построение и функционирование защищенного документооборота. 

14. Анализ инструкции по обработке и хранению конфиденциальных документов. 

15. Направления и методы защиты документов на бумажных носителях. 

16. Направления и методы защиты машиночитаемых документов.

17. Направления и методы защиты электронных документов. 

18. Архивное хранение конфиденциальных документов. 

19. Направления и методы защиты аудио и визуальных документов. 

20. Виды и назначение технических средств защиты информации в помещениях, используемых для ведения переговоров и совещаний. 

21. Организационное обеспечение защиты информации, обрабатываемой средствами вычислительной и организационной техники. 

22. Соотношение источников, каналов распространения и каналов утечки информации.

23. Анализ опыта защиты информации в зарубежных странах. 

24. Анализ конкретной автоматизированной системы, предназначенной для обработки и хранения информации о конфиденциальных документах фирмы. 

25. Основы технологии обработки и хранения конфиденциальных документов. 

26. Назначение, виды, структура и технология функционирования системы защиты информации. 

27. Направления экономического анализа системы защиты информации. 

28. Поведение персонала и охрана фирмы в экстремальных ситуациях различных типов. 

29. Направления и методы защиты профессиональной тайны.

30. Направления и методы защиты служебной тайны. 

31. Направления и методы защиты персональных данных о гражданах.

32. Методы защиты личной и семейной тайны. 

33. Защита секретов в дореволюционной России. 

34. Проблемы управления персоналом и защиты информации в предпринимательской деятельности. 

35. Порядок подбора персонала для работы с конфиденциальной информацией. 

36. Тестирование и проведение собеседования с претендентами на должность, связанную с секретами фирмы. 

37. Назначение, структура и методика построения разрешительной системы доступа персонала к секретам фирмы. 

38. Порядок подготовки и проведения переговоров и совещаний по конфиденциальным вопросам. 

39. Классификация посетителей фирмы, характеристика каждой группы. 

40. Защита информации в рекламной и выставочной деятельности. 

41. Анализ функций секретаря-референта небольшой фирмы в области защиты информации. 

42. Направления защиты компьютеров и локальных сетей от несанкционированного доступа к информации. 

43. Составление библиографии по проблемам экономической безопасности, защиты предпринимательской тайны и конфиденциальной информации (российская и зарубежная литература). 

44. Процессуальные проблемы защиты информации в зарубежных странах.

45. Анализ существующих схем доступа персонала в помещения фирмы.

46. Аналитический обзор опыта зарубежных стран в регламентации управления персоналом, обладающим конфиденциальной информацией. 

47. Аналитический обзор российского и зарубежного исторического опыта в предотвращении утраты ценной информации по вине сотрудников. 

48. Анализ существующих правил поведения персонала и охраны фирмы в экстремальных ситуациях различного типа. 

49. Проблемы управления персоналом и защиты информации в предпринимательской деятельности (теоретический очерк). 

50. Психологические и профессиональные особенности личности человека, владеющего тайной, мотивации мышления и поведения. 

51. Цели, задачи, стадии и методы работы с персоналом, обладающим конфиденциальной информацией.

52. Технологическая схема приема (перевода) сотрудников на работу, связанную с владением конфиденциальной информацией. 

53. Классификация персонала фирмы и окружающих фирму людей по степени их осведомленности в тайнах фирмы, анализ каждой классификационной группы.

54. Классификация экстремальных ситуаций, угрожающих персоналу фирмы в рабочее и нерабочее время, анализ выделенных классификационных групп и методов локализации опасности. 

55. Порядок и методика проведения служебного расследования по фактам нарушения правил защиты секретов фирмы. 

56. Факторы, предпосылки и условия применения различных форм морального и материального стимулирования ответственного отношения сотрудников к обеспечению информационной безопасности фирмы.

57. Место и роль психологического климата в коллективе при проведении воспитательной работы в коллективе фирмы.

58. Классификация противоправных действий персонала фирмы с конфиденциальной информацией. 

59. Принципы построения, организация и совершенствование пропускного режима на фирме, методика идентификации различных категорий сотрудников и посетителей. 

60. Анализ функциональной и информационной взаимосвязи службы безопасности и службы персонала фирмы
  7 Методические      указания по   выполнению  контрольных  работ

Контрольные  работы выполняются  студентами  в  течение  изучения курса  и  представляют собой,  так  называемый,  текущий  контроль  знаний студентов.  Они  имеют большой  диапазон  различных  видов,  что  в  совокупности  дает  основание  для  определения  объективной итоговой  оценки  по  дисциплине   в целом.  

Текущий  контроль  знаний студентов  включает :  

- устный  или письменный  блиц-опрос  студентов по прочитанной  лекции  (10  мин.),  ответы  на  вопросы  для  всех студентов, 

- контрольная  работа  по  практическому   занятию,

- коллоквиум  -  опрос  студентов  индивидуальный  или  в виде  дискуссии, собеседование  по  комплексу  сообщаемых  заранее  проблем  (вопросов).    

Оценка   по  результатам  практического  занятия   поставляется  студенту,  выступившему  с  докладом  или  сообщением. Оценка  проставляется  также студентам  после  отработки ими  пропущенных  практических  занятий.  


Устный   или письменный  блиц-опрос  студентов  проводится,  как правило,  по  предыдущей  прочитанной  лекции.  Студентам  задается  5  вопросов,  на  которые  они  отвечают  без  использования  каких-либо  материалов. Работа  каждого   студента  оценивается  по  шестибалльной   шкале  (от  0  до  5).  


На  каждом  третьем  практическом  занятии   студентам  дается  письменная  контрольная  работа   по  изученным  вопросам. Каждый  студент получает  задание (вопрос),  на  которое  он  должен письменно  ответить.  Работа  оценивается  также  по  шестибалльной  шкале.          

В  конце  изучения  дисциплины  может  проводиться  проблемная   итоговая  контрольная  работа,   результаты   которой в  совокупности  с  другими оценками  текущего контроля    могут  рассматриваться  как  письменный  экзамен.     


На  10    неделе  проводится  коллоквиум,  в  процессе  которого  студенты  отчитываются    об  итогах    изучения  каждого  раздела  дисциплины.   Коллоквиум  может  проводиться  как  индивидуальное  собеседование  с  каждым  студентом  или  как  дискуссионное  обсуждение  заданной  темы  с  группой  студентов.  В  содержание  коллоквиума  включаются  вопросы  лекционного курса  и   практических занятий.  Темы  или  проблемы,  выносимые на коллоквиум,  заранее  сообщаются студентам.  Результаты  коллоквиума  оцениваются  по  двоичной системе  (сдал -  не сдал).

8 Перечень контрольных вопросов
1.  Задачи дисциплины "Организационная защита информации".
2. Что понимается под угрозой информационной безопасности.
3. Виды угроз информационной безопасности РФ.
4. Источники угроз информационной безопасности.
5. Методы обеспечения информационной безопасности Российской Федерации в различных сферах. 
6.  Функции и структура государственной системы обеспечения

информационной безопасности.
7. Понятие "организационная защита информации.
8. Перечислите организационные методы защиты информации.
9. Перечислите правовые методы защиты информации.
10. Какие основные требования предъявляются при построении системы безопасности предприятия (учреждения).
11. Какие нормативные документы составляют основу формирования информационной безопасности Российской Федерации.
12.  Компоненты информационной модели защиты информации?
13.  На что направлена деятельность по защите информации?
14.  Объекты, подлежащие защите от потенциальных угроз, противоправных действий и посягательств?
15. Что создает риск угрозам информационных ресурсов предприятия?
16.  Цель и результаты несанкционированного доступа к информационным ресурсам?
17.  Кто понимается под посторонним лицом?
18.  Кто (что) понимается под источниками угроз информационным ресурсам  предприятия?
19.  Внутренние и внешние источники угрозы информационной безопасности предприятия.
20.  Какие этапы включает комплексный подход анализа угроз информационной безопасности объекта информатизации.
21.  Методы парирования угроз информационной безопасности.
22.  Составные элементы концепции информационной безопасности 
23.  Что включает модель угроз  информационной безопасности?

24.  Охарактеризовать каналы несанкционированного доступа к информационным ресурсам

25.  Основные способы реализации организационных каналов утечки информации.
26.  Основные технические каналы утечки информации.  
27.  Что такое защитные действия?
28. Приведите классификацию защитных действий.
29. Что следует сделать для того, чтобы исключить неправомерное овладение конфиденциальной информацией?
30. Что является основными целями защиты информации в информационных системах?
31. Что представляет собой разглашение защищаемой информации?
32.  В каких случаях возможно разглашение конфиденциальной информации?
33.  Какие виды действий могут выполнять сотрудники службы безопасности в соответствии с законом РФ “О частной детективной и охранной деятельности”?
34.  Назовите известные в природе средства переноса информации?
35.  Какова структура переноса информации?
36. Назовите способы НСД к охраняемым сведениям конфиденциального характера аппаратные средства защиты.
37.  Перечислите основные аппаратные средства защиты информации.

38.  Перечислите основные физические средства защиты информации.
39. Классификация технических средств защиты информации.
40.  Средства поиска закладных устройств.

41. Средства нейтрализации технических каналов утечки информации.

42.  Технические средства идентификации и установления подлинности.
43.  Технические средства контроля НСД к кабельным сетям.

44.  Технические средства маскировки информации.
45.  Программные средства обеспечение целостности информации (программы-детекторы).
46.  Программные средства обеспечение целостности информации (программы-доктора).
47.  Программные средства обеспечение целостности информации (программы-ревизоры).
48.  Программные средства обеспечение целостности информации (программы-фильтры).
49.  Программные средства для опознавания (аутентификация) пользователей.
50.  Программные средства для разграничения доступа к элементам защищаемой информации.
51.  Криптографическое закрытие защищаемой информации.
52.  Что такое государственная тайна.

53.  Носители сведений, составляющих государственную тайну.
54.  Система защиты государственной тайны.
55.  Допуск к государственной тайне.
56.  Степень секретности.
57.  Гриф секретности.
58.  Доступ к сведениям, составляющих государственную тайну.
59. Порядок оформления допуска к сведениям, составляющим государственную тайну.
60.  Проведения проверочных мероприятий для получения допуска.
61.  Решение об отказе должностному лицу или гражданину в допуске к государственной тайне.

62. Основания для отказа должностному лицу или гражданину в допуске к государственной тайне. 

63. Порядок прекращения допуска должностного лица или гражданина к государственной тайне.
64.  Перечень сведений, составляющих государственную тайну.
65.  Режим секретности.
66.  Особенности режима секретности.
67.  Что включает в себя режим секретности.
68.   Принципы отнесения сведений к государственной тайне.
69.  Перечень сведений, составляющих государственную тайну.
70.  Сведения в военной области.

71.  Сведения в области экономики, науки и техники.
72.  Сведения в области внешней политики и экономики.
73.  Сведения в области разведывательной, контрразведывательной и оперативно-розыскной деятельности.
74.  Сведения, не подлежащие отнесению к государственной тайне и засекречиванию.
75.  Степени секретности сведений и грифы секретности 
носителей этих сведений.

76.  Реквизиты носителей сведений, составляющих государственную тайну.
77.  Условия и порядок взаимная передача сведений, составляющих государственную тайну, органами государственной власти, предприятиями, учреждениями и организациями.

78. Передача сведений, составляющих государственную тайну, в связи с выполнением совместных и других работ.

79. Передача сведений, составляющих государственную тайну, другим государствам или международным организациям.

80.  Защита сведений, составляющих государственную тайну, при изменении функций субъектов правоотношений.

81. Порядок допуска должностных лиц и граждан к государственной тайне.
82. Основные формы допуска должностных лиц и граждан к государственной тайне.
83.  Ответственность за нарушение законодательства Российской Федерации о государственной тайне.

84. Допуск предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну.

85. Порядок сертификации средств защиты информации.
86. Обоснование необходимости отнесения сведений к государственной тайне.

87. Перечень сведений, составляющих государственную тайну.
88. Что определяет межведомственная комиссия по защите государственной тайны.
89.  Порядок разработки перечня сведений, подлежащих засекречиванию.
90. Кто утверждает перечень сведений, подлежащих засекречиванию.
91.  Процедура предварительного засекречивания.
92. Проведение проверки наличия в заявках на выдачу патента на изобретение или полезную модель, сведений, составляющих государственную тайну.

93.   Основания для рассекречивания сведений.
94.  Порядок рассекречивания сведений.
95.  Действия руководителей государственных архивов по рассекречиванию сведений
9 Задания для проведения      коллоквиума

1. Обосновать  соотношение информационной  безопасности  человека  и  общества,  государства  и  предпринимательских  структур. 

2. Классифицировать  информационные  ресурсы,  определить свойства  классификационных  групп.    

3. Дать  определение  информационной безопасности  и  проанализировать  ее  цели, задачи  и  структуру. 

4. Проанализировать  содержание концепции информационной  безопасности. 

5. Обосновать  необходимость  информационной безопасности человека  и  общества.     

6. Определить место информационной  безопасности  в  структуре информационного права.  

7. Проанализировать современные проблемы информационной  безопасности  предпринимательской деятельности.

8. Дать  определение  информационным   ресурсам,  охарактеризовать  их  основные свойства,  взаимосвязь  с  материальными  и  иными  ресурсами.  

9. Проанализировать  особенности  информационных   ресурсов  в  условиях  рыночных  отношений.     

10. Проанализировать  правовые  и  экономические  предпосылки  охраны  интеллектуальной собственности  и защиты предпринимательской информации.  

11. Описать  порядок охраны  информационных ресурсов  открытого  доступа.

12. Охарактеризовать  порядок  защиты  информационных ресурсов  ограниченного доступа. 

13. Выявить  соотношение  понятий  ценности,    полезности  и  достоверности  информационных  ресурсов.    

14. Определить  критерии  ценности информационных ресурсов и  длительности сохранения  ими  этой  характеристики.  

15. Понятие  конфиденциальности,  дать  его определение,  классификацию конфиденциальной   информации  по  объектам  владения.     

16. Дать классификацию  источников  конфиденциальной  информации,  охарактеризовать  каждый источник.  

17. Обосновать  сущность  разведки  в  бизнесе,  легальных  методов  получения  ценной информации. 

18. Дать  классификацию  нелегальных  методов  промышленного  шпионажа.     

19. Дать  классификацию  каналов  объективного  распространения  конфиденциальной  информации.  

20. Определить   понятие угрозы  информации,  классифицировать угрозы  по  различным  основаниям.   

21. Определить  сущность  несанкционированного  канала  утраты  конфиденциальной информации.  

22. Классифицировать  организационные  каналы  утраты  конфиденциальной информации.     

23. Классифицировать  технические  каналы  утраты  конфиденциальной информации.  

24. Показать  соотношение  организационных  и  технических каналов  утраты информации  в  компьютерах  и  локальных  сетях.    

25. Обосновать  необходимость  защиты информационных  ресурсов  от  несанкционированного  доступа. 

26. Концептуальные  особенности  защиты  информации,  ее  органическая связь  с  информационной  безопасностью. 

27. Содержание  Федерального  Закона  "Об  информации, информатизации  и защите информации".    

28. Дать  определение   термину  "защита   информации",  специфики  его  использования.      

29. Определить  понятие "система  защиты  информации",  обосновать  ее  цель,  задачи  и принципы построения.   

30. Обосновать  структуру  системы  защиты информации,  охарактеризовать  ее  комплексность. 

31. Назначение и содержание  правового  элемента системы защиты.  

32. Назначение  и содержание  организационного  элемента системы   защиты. 

33. Назначение  и содержание  инженерно-технического  элемента системы  защиты.

34. Назначение и содержание  программно-аппаратного элемента  системы защиты.

35. Назначение  и  содержание  криптографического элемента системы  защиты.  

36. Критерии  формирования системы защиты в зависимости  от  ценности информации,  размера  прибыли  или  убытков  и  стоимости системы защиты. 

37. Определить  состав  простейших  методов  защиты информации  в  некрупных фирмах.    

38. Концепция  использования  конфиденциальной информации в практической  работе  фирмы.  

39. Проанализировать содержание понятия  разрешительной системы доступа  персонала  к  конфиденциальным сведениям  фирмы. 

40. Дать  соотношение  понятий  "допуск"  и  "доступ"  к  конфиденциальной информации.

41. Дать  перечень  методов   расчленение  (дробления)  тайны фирмы на  составные  элементы.          

42. Обосновать  принципы  практической  реализации  системы  доступа  персонала  к  конфиденциальной  информации. 

43. Проанализировать  обязанности  руководителей и  специалистов  в сфере  персональной  ответственности за  сохранность  носителя  и  конфиденциальность информации.     

44. Определить порядок  классификации  конфиденциальных информационных  ресурсов  в  предпринимательских структурах  различного  типа.

45. Проанализировать  состав  показателей  (граф  и  зон)  перечня  конфиденциальных  сведений  фирмы,  обосновать  целевое  назначение   показателей   и   их   взаимосвязь.    

46. Регламентировать  в  виде  фрагмента  инструкции  порядок  доступа  персонала  к  электронным  конфиденциальным  документам  фирмы. 

47. Сравнить  способы  учета  конфиденциальных  документов,  изготовленных  на   дискете,  выявить  критерии    определения  эффективности    каждого  из  способов.  

48. Сравнить  способы  учета  электронных  конфиденциальных  документов,  передаваемых  по  линии   защищенной  компьютерной  связи,  выявить  критерии  определения  эффективности  каждого  из   способов.  

49. Регламентировать  в  виде  фрагмента  инструкции  порядок  работы  исполнителей  с  конфиденциальными  документами. 

50. Составить  план  подготовки  совещания  по  конфиденциальному  вопросу.  

51. Составить  схему  каналов  возможной  утраты  конфиденциальной  информации,  находящейся  в  компьютере, локальной сети проанализировать  степень  опасности  каждого  канала.  

52. Составить  схему  рекомендуемых  рубежей  охраны  фирмы  и  проанализировать  эффективность  системы  охраны.   

53. Проанализировать  сферы  использования  различных  направлений  и  методов  аналитической  работы  по  выявлению  каналов  утраты  конфиденциальной  информации.   

54. Графически  (схематически)  описать  технологию  выполнения  процедур  и  операций  конкретной  части  того  или  иного  элемента  системы  защиты  информации  (по  выбору  преподавателя).  

55. Проанализировать  ситуационный  вариант  и  выработать  меры  противодействия  угрозам  конфиденциальной  информации.
10 Вопросы к зачету

1. Процесс развития средств и методов защиты информации. Эволюция видов носителей информации.

2. История развития проблемы защиты информации.

3. Теория защиты информации и ее составные части.

4. Проблема защиты информации в современной постановке.

5. Структура информационной безопасности.

6. Направления Российской системы информационной безопасности.

7. Внешние информационные воздействия и их влияние.

8. Понятие «информация». Носители и источники информации.

9. Взаимосвязь носителей и источников информации в задачах обеспечения информационной безопасности.

10. Показатели, используемые для оценки информации.

11. Показатель важности информации.

12. Показатель полноты информации.

13. Показатель адекватности информации.

14. Показатель релевантности информации.

15. Показатель толерантности информации.

16. Классификация возможных угроз информации. Виды угроз.

17. Классификация возможных угроз информации. Характер происхождения угроз.

18. Классификация возможных угроз информации. Источники угроз.

19. Классификация возможных угроз информации. Предпосылки появления угроз.

20. Классификация возможных угроз информации. Взаимодействие угроз.

21. Возможные пути получения конфиденциальной информации (КНПИ, ПНЦИ).

22. Классификация каналов несанкционированного получения информации.

23. Модель канала утечки информации.

24. Классификация причин нарушения целостности информации.

25. Цели и задачи обеспечения информационной безопасности.

26. Задачи уменьшения степени распознавания объектов. Скрытие сведений.

27. Задачи уменьшения степени распознавания объектов. Дезинформация.

28. Задачи уменьшения степени распознавания объектов. Легендирование.

29. Задачи защиты содержания информации. Введение избыточности.

30. Задачи защиты содержания информации. Резервирование элементов.

31. Задачи защиты содержания информации. Регулирование доступа.

32. Задачи защиты содержания информации. Регулирование использования элементов.

33. Задачи защиты содержания информации. Маскировка.

34. Задачи защиты содержания информации. Регистрация сведений.

35. Задачи защиты содержания информации. Уничтожение информации.

36. Задачи защиты содержания информации. Обеспечение сигнализации.

37. Задачи защиты содержания информации. Оценка системы защиты.

38. Задачи защиты содержания информации. Обеспечение реагирования.

39. Задачи защиты от информационного воздействия. Защита технических средств.

40. Задачи защиты от информационного воздействия. Защита общества.

41. Задачи защиты от информационного воздействия. Защита психики человека.

42. Стратегии защиты информации.

43. Способы и средства защиты информации.
11 Вопросы к экзамену

1. Выбор задач и средств защиты информации.

2. Задачи защиты содержания информации.
3. Задачи уменьшения степени распознавания объектов
4. Категорирование помещений. Порядок сдачи и приема объекта под охрану.

5. Классификационная структура подходов к проектированию СЗИ. Обобщенный алгоритм проектирования СЗИ.
6. Классификация возможных угроз информации по видам, характеру происхождения, источникам, предпосылкам появления и взаимодействию.

7. Классификация каналов несанкционированного получения информации. Модель канала утечки информации.

8. Порядок вывоза/выноса, ввоза/вывоза материальных ценностей и документации на/с территории организации.

9. Моделирование систем и процессов защиты информации. Обобщенная модель процессов защиты информации. Модель нарушителя по ГТК.

10. Моделирование систем и процессов защиты информации. Общая модель СЗИ.

11. Обеспечение защиты информации в экстремальных ситуациях и в условиях чрезвычайного положения

12. Определение требований к защите информации. Требования по заданию уровня защищенности информации.

13. Организационное построение СЗИ. Семирубежная модель.

14. Организационно-правовое и документальное обеспечение защиты информации.

15. Организация и обеспечение работ по защите информации. Определение требований к СЗИ.

16. Организация и обеспечение работ по защите информации. Проектирование, создание и эксплуатация СЗИ.

17. Организация и обеспечение работ по защите информации. Управление процессами функционирования СЗИ. Общая модель управления защитой.

18. Организация и обеспечение работ по защите информации. Управление процессами функционирования СЗИ. Планирование и оперативное управление.

19. Организация и обеспечение работ по защите информации. Управление процессами функционирования СЗИ. Календарно-плановое руководство.

20. Организация и обеспечение работ по защите информации. Установление мер контроля и ответственности.

21. Понятие пропускного режима. Цели и задачи пропускного режима. Организация пропускного режима 

22. Оценка безопасности информации на объектах обработки. Обобщенный подход.

23. Оценка безопасности информации на объектах обработки. Определение показателей защищенности информации.
24. Оценка безопасности информации на объектах обработки. 
25. Оценка безопасности информации на объектах обработки. Рекомендации по использованию моделей.

26. Оценка безопасности информации на объектах обработки. Теоретико-эмпирический подход. Модель оценки по уровню безопасности информации.

27. Оценка безопасности информации на объектах обработки. Теоретико-эмпирический подход. Модель оценки на основе теории игр.

28. Оценка безопасности информации на объектах обработки. Теоретический подход.

29. Оценка безопасности информации на объектах обработки. Эмпирический подход.
30. Показатели, используемые для оценки информации
31. Порядок передвижения сотрудников и перевозки охраняемых изделий по территории организации 

32. Проектирование систем защиты информации. Алгоритм проектирования индивидуальных СЗИ.

33. Проектирование систем защиты информации. Обобщенная структура показателей оптимальности построения СЗИ.

34. Цели и задачи охраны. Объекты охраны. Виды и способы охраны. Посты охраны, связь, взаимодействие с местными органами правопорядка 

35. Требования к помещениям, в которых циркулирует защищаемая информация 

36. Средства и методы физической защиты объектов 

37. Способы и средства защиты информации
38. Стратегии защиты информации
39. Структура информационной безопасности.

40. Структура информационной безопасности. Направления Российской системы информационной безопасности.
41. Структурная схема СЗИ. Организационно-правовое обеспечение. Ресурсы информационно-вычислительной системы.

42. Требования к архитектуре системы защиты информации. Принципы построения системы защиты информации.

43. Технические средства охраны и видеонаблюдения объекта 

44. Функциональное построение системы защиты информации. Криптографическая подсистема.

45. Функциональное построение системы защиты информации. Подсистема обеспечения целостности.

46. Функциональное построение системы защиты информации. Подсистема ограничения доступа.

47. Функциональное построение системы защиты информации. Подсистема регистрации и учета.

48. Функциональное построение системы защиты информации. Подсистема управления.

49. Порядок определения перечня предметов, запрещенных к проносу/провозу на территорию организации.

50. Оборона объекта в случае нападения
12 Учебная  литература
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в) периодические издания

1. БДИ : Безопасность, Достоверность, Информация

2. Безопасность информации 

3. Бизнес и безопасность в России

4. Вопросы защиты информации (Всероссийский научно-исследовательский институт межотраслевой информации) 

5. Делопроизводство (ЗАО «Бизнес-Школа «Интел-Синтез») 

6. Документоведение, документационное обеспечение управления (библиографический указатель и экспресс-информация ОЦНТИДАД ВНИИДАД ГАС РФ)

7. Защита информации. Конфидент 

8. Мир безопасности 

9. Системы безопасности (Компания «Гротек») 

10. Секретарское дело (ЗАО «Бизнес-Школа «Интел-Синтез») 

11. Секьюрити

12. Телохранитель

13. Частный сыск, охрана, безопасность (Интерпол Москва, Издательский дом «Мир безопасности») 

14. Records Management Quarterly

15. Security Management

16. Security Industry and Product News 

