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Содержание курса 

 

№ 

п/п 

Раздел (тема) 

дисциплины 

Краткое содержание 

 Введение. Анализ 

современного 

состояния сетевой 

безопасности 

Эволюция угроз. Сдвиги в потребительском 

восприятии угроз сетевой безопасности. 

Актуальность технологий предотвращения 

утечек. Шифрование и многофакторная 

аутентификация как наиболее эффективные 

методы защиты. Амплификация. BGP и 

утечки информации 
 Назначение 

сетевых пакетов и 

их структура 

Необходимость упаковки информации. 

Заголовки пактов. Формат данных в пакте. 

Методы управления обменом данными. 

Управление обменом данными в системах с 

различной топологией. Адресация пакетов.  
 Анализ сетевого 

трафика 

APM-решения. Признаки комплексного 

подхода а анализу трафика. Методы анализа 

сетевого трафика. Парадигмы сетевого 

мониторинга. Решения в области анализа 

трафика. 
 Программные 

утилиты для 

мониторинга сети 

Назначение, состав, функционал, 

особенности лицензирования средств 

мониторинга сети. Состояние рынка средств 

мониторинга сети. Виды собираемой 

информации в сетевых мониторах 
 Контроль трафика 

с помощью 

виртуальных 

частных сетей 

Определение виртуальных частных сетей. 

Принцип действия VPN. Создание туннеля. 

Процесс инкапсуляции. Туннелирование на 

уровне 2. Туннелирование IPSec. Поддержка 

VPN операционными системами. VPN и 

коммутируемые сети: преимущества и 

недостатки. Сценарии VPN. VPN удаленного 

доступа. Виртуальные частные экстрасети. 

Протоколы туннелирования. Технология 

PPTP. Технология L2F. Технология L2TP. 

Режимы тунеллирования. Протоколы 



шифрования.  
 Угрозы 

информации в 

беспроводных 

сетях 

Особенности беспроводных сетей. Периметр 

беспроводных сетей. Риски для информации 

в беспроводных сетях. Уязвимости 

устройств беспроводной связи. Ошибки 

конфигурации точек беспроводного доступа. 

Ошибки конфигурации клиентов 

беспроводных сетей. Уязвимость 

криптографических протоколов 

беспроводных сетей. Утечки информации в 

беспроводных сетях. Физические 

особенности среды, влияющие на 

безопасность 
 Получение 

информации от 

сетевых сервисов 

Сканирование портов. Получение 

информации от DNS-сервера. Перебор имен. 

Перебор обратных записей. Получение 

информации с использованием SNMP. 

Получение информации с использованием 

NetBIOS. Работа с электронной почтой. 

Анализ баннеров. Получение информации от 

NTP-сервера.  
 Системы 

мониторинга 

сетей связи 

Контроль точек взаимодействия сетей. 

Управление сетью. Возможности 

современных систем контроля сетей связи. 

учѐт разговорного трафика. 

Функциональные возможности систем 

мониторинга сетей связи. Анализ качества 

функционирования сети. Анализ 

разговорной нагрузки по каналам. 
 Системы 

обнаружения 

вторжений. 

Автоматическая 

валидация 

уязвимостей с 

помощью 

нечетких 

Проверка конфигураций и поиск уязвимости 

ИС. Принципы работы систем обнаружения 

вторжений.Состав системы обнаружения 

вторжений. Классификация систем 

обнаружения вторжений. Размещение 

компонентов системы обнаружения 

вторжений в сети. Постановка задачи 

нечеткой классификации уязвимостей при 



множеств и 

нейронных сетей 

использовании нейросетей. Принципы 

работы систем обнаружения вторжений на 

основе нейросетей. 

 

 

Описание курса и методические рекомендации 

  

Во время освоения курса «Основы мониторинга безопасности 

инфокоммуникационных систем и сетей» студент осваивает 

основные методы и технические средства контроля 

информационных потоков в телекоммуникационных сетях 

различного назначения.  

Обилие объектов мониторинга порождет широкую 

номенклатуру программных и аппаратных средств слежения, 

ознакомиться со всеми в рамках лекционного курса, лабораторных 

и практических занятий не представляется возможным. Поэтому 

основным наполеннием самостоятельной работы видится, помимо 

подготовки к аудиторным занятиям, изучение именно технических 

средств, их установка и ознакомительный запуск. Тем более что 

многие из них размещны в свободном доступе, бесплатны или 

условно бесплатны. Это касается в основном программных 

мониторов сетевой активности и сканеров уязвимостей, тогда как в 

сетях голосовой связи подобные средства представлены в 

основном дорогостоящими аппаратными решениями. 

Следует отметить, что в большинстве литературных 

источников даются фундаментальные основы мониторинга 

безопасности, тогда как сама проблемная область является 

достаточно быстро меняющейся. Методы, которые были актуальны 

5 – 10 лет назад сейчас уже неактуальны, технологии, которые в 

них задействованы, перестают поддерживаться производителям. 

Поэтому актуальные материалы целесообразно искать на 

специализированных ресурсах в сети интернет, таких как, 

например, https://habrahabr.ru/ в разделах «информационная 

безопасность», «сети ЭВМ», «администрирование». Также 

рекомендуется обращаться в ежегодным и ежеквартальным 

обзорам компаний, занимающихся проблемой сетевой 

безопасности. Классическим примером может быть сайт компании 

https://habrahabr.ru/


Cisco и их корпоративный блог. Также следует отметить сайт 

Лаборатории Касперского (https://www.kaspersky.ru/blog/) и 

компании Код Безопасности 

(www.securitycode.ru/documents/analytics) 

 

Вопросы для самопроверки 

 

Тема 1. Введение. Анализ современного состояния сетевой 

безопасности.  

1. Эволюция угроз сетевому взаимодействию 

2. Основные тенденции в развитии средств 

противодействия сетевым угрозам 

3. Понятие амплификации. 

4. Дайте критерии для оценки эффективности современных 

средств мониторинга безопасности сетевых ресурсов. 

5. Охарактеризуйте проблему утечек информации 

Тема 2. Назначение сетевых пакетов и их структура.   

1. Опишите структуру сетевого пакета. 

2. Как сетевые устройства воспринимают данные в 

служебных полях пакета? 

3. Какая адресная информация содержится в заголовках 

пакетов? 

4. Как топология сети влияет на работу маршрутизаторов и 

оконечных устройств? 

Тема 3. Анализ сетевого трафика.  

1. Перечислите проблемы, возникающие при анализе 

сетевого трафика? 

2. Перечислите парадигмы сетевого мониторинга 

3. Какие существуют методы анализа сетевого трафика? 

4. Назовите существующие на рынке решения в области 

анализа сетевого трафика 

Тема 4. Программные утилиты для мониторинга сети.   

1. Какие ресурсы могут подлежать контролю при сетевом 

взаимодействии? 

2. Существуют ли стандартные средства операционных 

систем, позволяющие анализировать угрозы информационной 

безопасности в сети? 

http://www.securitycode.ru/documents/analytics


3. Какую информацию агрегируют сетевые мониторы? 

4. Назовите бесплатные кросплатформанные средства 

сбора информации о сетевом взаимодействии 

Тема 5. Контроль трафика с помощью виртуальных 

частных сетей.   

1. Принцип действия VPN.  

2. Как происходит создание туннеля?  

3. Что такое процесс инкапсуляции и как он происходит? 

4. Уровни тунеллирования. 

5. Как поддерживается VPN операционными системами? 

6. Назовите преимущества и недостатки использования 

VPN в коммутируемых сетях 

7. Как можно использовать VPN для контроля сетевой 

активности пользователей? 

8.  Назовите основные технологии VPN. 

Тема 6. Угрозы информации в беспроводных сетях.   

1. Назовите особенности беспроводных сетей, 

определяющие специфические для них угрозы информации 

2. Какие существуют риски при использовании 

беспроводных сетей? 

3. Назовите уязвимости криптографических протоколов, 

используемых в беспроводных сетях. 

4. Назовите физические особенности среды 

распространения сигнала, влияющие на безопасность 

беспроводных сетей 

Тема 7. Получение информации от сетевых сервисов.   

1. Какую информацию можно получить при сканировании 

портов? 

2. Какую информацию можно получить штатными 

средствами от DNS-сервера? 

3. Как выделить критическую информацию из данных, 

передаваемых по протоколу SNMP? 

4. Как во время аудита безопасности происходит 

получение информации от NTP-сервера 

Тема 8. Системы мониторинга сетей связи.   

1. Для чего необходим контроль точек взаимодействия 

сетей? 



2. Перечислите возможности современных систем 

контроля сетей связи. 

3. Что позволяет анализ качества функционирования сети? 

4. Для чего нужен анализ разговорной нагрузки в сетях 

голосовых данных? 

Тема 9. Системы обнаружения вторжений. Автоматическая 

валидация уязвимостей с помощью нечетких множеств и 

нейронных сетей.   

1. Принципы работы систем обнаружения вторжений.  

2. Состав системы обнаружения вторжений.  

3. Классификация систем обнаружения вторжений. 

4. Где эксперты рекомендуют размещать функциональные 

элементы систем обнаружения вторжений и почему? 

5. Что позволяет использование нейросетевого подхода и 

нечѐткой логики в системах обнаружения вторжений? 
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