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1. ЦЕЛЬ РАБОТЫ 

 

Определить показатели защищенности (уязвимости) 

информации при несанкционированном доступе. Провести анализ 

зависимости показателя уязвимости информации от параметров 

системы ЗИ. 

. 

2. ТЕОРЕТИЧЕСКИЙ МАТЕРИАЛ 

 

Один из основных принципов построения КСЗИ  - необходимость 

выстраивания вокруг объекта защиты постоянно действующих 

замкнутых контуров. 

 

 

 

 

 

 

 

 

 

 

Рис. 1 

 

Пусть Ругр – вероятность возникновения угрозы.  

Вероятность того, что все зоны защиты правильно 

функционируют, равна: 

.1.
1

защуязв

n

i

зiзащ PPPР 


 

Вероятность того, что произошел НСД, равна: 

 .1
1





n

i

зiугрНСД PРP  

Точность расчета зависит от точности исходных данных. 

Для получения вероятностей появления отдельных угроз 

необходимо иметь статистику (закон распределения 

соответствующих событий). Наиболее распространенный – 

экспоненциальный закон распределения. 
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Выраженная по этому закону вероятность появления угрозы уi, 

равна:   t

уi
ietP


1 , где λ - интенсивность НСД (относительное 

число НСД в единицу времени).  

Если λi<<1, то   ttP iyi  . 

 

3. ПОСТАНОВКА ЗАДАЧИ 

 

1) элементарные случайные события: 

А
(1)

 - нарушитель разрушил защиту в З1
(1)

, 

А
(2)

 - нарушитель разрушил защиту в З1
(2)

, 

В
(1)

 - нарушитель разрушил защиту в З2
(1)

, 

В
(2)

 - нарушитель разрушил защиту в З2
(2)

, 

С  -   нарушитель разрушил защиту в З3, 

Д
(1)

 - нарушитель получил НСД к ИИ1 через КС1, 

Д
(2)

 - нарушитель получил НСД к ИИ2 через КС1, 

Е  -   нарушитель получил НСД к ИИ1 и ИИ2 через КС2. 

2) интенсивности наступления перечисленных выше событий 

 (см.варианты ): 

 

Вариа

нт 

λ{А
(1)

} 

λ{A
(2)

} 

λ{B
(1)

} 

λ{B
(2)

} 
λ{C} 

λ{Д
(1)

} 

λ{Д
(2)

} 
λ{E} 

1 2 3 4 5 6 7 8 

1 0,000

7 

0,000

7 

0,002

5 

0,000

1 

0,0029

5 

0,000

5 

0,0038

5 

0,0032

5 

2 0,000

6 

0,000

4 

0,004

5 

0,000

2 

0,0028

5 

0,000

7 

0,0045

5 

0,0025

5 

3 0,000

8 

0,000

5 

0,001

5 

0,000

4 

0,0032

5 

0,000

8 

0,0055

6 

0,0022

5 

4 0,012

5 

0,000

2 

0,002

5 

0,000

1 

0,0035

5 

0,000

5 

0,0042

5 

0,0022

5 

5 0,000

5 

0,000

5 

0,001

5 

0,000

1 

0,0002

5 

0,000

5 

0,0022

5 

0,0045

6 
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4. ЗАДАНИЕ НА ЛАБОРАТОРНУЮ РАБОТУ 

 

1. Подсчитать вероятности событий 1-8 при Т=500 часов. 

2. Найти вероятности сложных событий: 

P{Д
(1) 

+ E}=P{Д
(1)

} + P{E} - P{Д
(1)

}P{E}, 

P{Д
(2) 

+ E}=P{Д
(2)

} + P{E} - P{Д
(2)

}P{E}, 

P{CВ
(1)

 А
(1)

}=P{C}P{B
(1)

}P{А
(1)

}, 

P{CВ
(2)

 А
(2)

}=P{C}P{B
(2)

}P{А
(2)

}, 

P{CВ
(1)

 А
(1) 

+ CВ
(2)

 А
(2)

}=1 - (1 - P{CВ
(1)

 А
(1)

})(1 - P{CВ
(2)

 А
(2)

}), 

P{E + CВ
(1)

 А
(1) 

+ CВ
(2)

 А
(2)

}=1 - (1 - P{E})(1 - P{CВ
(1)

 А
(1)

})(1 -  

P{CВ
(2)

 А
(2)

}). 

3. Построить график изменения вероятности P{E + CВ
(1) 

А
(1) 

+ 

+ CВ
(2)

А
(2)

} от времени при T=(01000) часов. 

4. Уменьшить наибольшую интенсивность в 4 раза и 

посмотреть, как это повлияло на изменение вероятности P{E + 

CВ
(1)

 А
(1) 

+ 

+ CВ
(2)

 А
(2)

} от времени (построить график). 

5. Определить, во сколько раз требуется уменьшить все 

интенсивности, чтобы вероятность P{E + CВ
(1)

 А
(1) 

+ CВ
(2)

 А
(2)

} 

уменьшилась в 2 раза при неизменном значении времени. 

6. Представить в отчете  вычисления и графики.  

7.      Проанализировать полученные результаты. 

 

5. ТРЕБОВАНИЯ К ОТЧЕТУ 

 

Отчет должен содержать: 

1. титульный лист; 

2. цель работы; 

3. краткий теоретический материал (при необходимости); 

4. Расчеты вероятностей в соответствии с вариантом; 

5. Графики с пояснениями и выводами; 

6. Выводы по проделанной работе. 
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6. СПИСОК КОНТРОЛЬНЫХ ВОПРОСОВ 
 

1. Перечислить показатели защищенности информации при 

несанкционированном доступе 

2. зависимость показателя уязвимости информации от 

параметров системы ЗИ 
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дан. - Режим доступа: http://coollib.com/b/166590/read 
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