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Начиная с версии IOS 12.4, в маршрутизаторах появилась функция Zone-Based Policy Firewall, позволяющая производить настройку правил межсетевого экрана. Эта функция позволяет назначить интерфейсам маршрутизатора зоны безопасности и установить правила взаимодействия между ними. 
Конфигурирование Zone-Based Policy Firewall заключается в выполнение следующих шагов: 
1) назначить зоны межсетевого экрана; 
2) определить возможность прохождения сетевого трафика между зонами; 
3) включить существующие сетевые интерфейсы в созданные зоны; 
4) определить классы, к которым будут применяться политики для пересечения пары зон; 
5) определить политики для пар зон, регламентирующие производимые действия над проходящим сетевым трафиком; 6) применить политики для  выбранных пар зон. 
Рассмотрим настройку Zone-Based Policy Firewall для случая, представленного на рисунке 30. В демилитаризованной зоне (ДМЗ) с адресом 172.16.0.0/16 расположены: Web-сервер (172.16.0.4); почтовый сервер (172.16.0.5); FTP-сервер (172.16.0.6). Адрес внутренней сети (пользователи) 192.168.20.0/24. Внешний IP-адрес маршрутизатора 10.0.0.2, маска сети 255.0.0.0, внутренний – 192.168.20.2. 
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Рисунок 1 - Схема сети 

ВЫПОЛНИТЬ! 
1. Создать в GNS3 топологию сети, представленную выше (на рисунке 1). 
2. В режиме глобального конфигурирования определить зоны безопасности. Для пользователей задать зону с именем inside, для Интернета – outside, для ДМЗ – DMZ. 
Gateway(config)#zone security outside 
Gateway(config-sec-zone)#description internet 
Gateway(config-sec-zone)#exit 
Gateway(config)#zone security inside 
Gateway(config-sec-zone)# description intranet 
Gateway(config-sec-zone)#exit 
Gateway(config)#zone security dmz 
Gateway(config-sec-zone)#description DMZ 
Gateway(config-sec-zone)#exit. 
3. Назначить интерфейсы в зоны. По умолчанию прохождения трафика между зонами запрещено. 
Для зоны outside: 
Gateway(config)#interface FastEthernet0/0 
Gateway(config-if)#ip address 10.0.0.2  255.0.0.0 
Gateway(config-if)#no shutdown 
Gateway(config-if)#zone-member security outside 
Gateway(config-if)#description outside 
Gateway(config-if)#exit. 
Для зоны inside: 
Gateway(config)#interface FastEthernet0/1 
Gateway(config-if)#ip address 192.168.20.2 255.255.255.0 
Gateway(config-if)#no shutdown 
Gateway(config-if)#zone-member security inside
Gateway(config-if)#description inside 
Gateway(config-if)#exit. 
Для зоны DMZ: 
Gateway(config)#interface FastEthernet1/0 
Gateway(config-if)#ip address 172.16.0.2 255.255.255.0 
Gateway(config-if)#no shutdown 
Gateway(config-if)#zone-member security dmz 
Gateway(config-if)#description DMZ 
Gateway(config-if)#exit. 
4. Определить протоколы, по которым пользователям разрешено выходить в Интернет (http, ftp, smtp, pop3, dns, icmp). 
Gateway(config)#class-map type inspect match-any cm_http-ftp-dns-smtp-pop3-icmp 
Gateway(config-cmap)#match protocol http 
Gateway(config-cmap)#match protocol ftp Gateway(config-cmap)#match protocol pop3 
Gateway(config-cmap)#match protocol smtp 
Gateway(config-cmap)#match protocol dns 
Gateway(config-cmap)#match protocol icmp 
Gateway(config-cmap)#exit. 
5. Определить политики: 
Gateway(config)#policy-map type inspect in-out 
Gateway(config-pmap)#class type inspect cm_httpftp-dns-smtp-pop3-icmp 
Gateway(config-pmap-c)#inspect 
Gateway(config-pmap-c)#exit 
Gateway(config-pmap)#exit. 
6. Создать цепочку из пары зон inside → outside: 
Gateway(config)#zone-pair security insideoutside source inside destination outside 
Gateway(config-sec-zone-pair)#service-policy type inspect in-out 
Gateway(config-sec-zone-pair)#exit. 
7. Создать списки доступа для публичных серверов: 
Gateway(config)#access-list 101 remark webserver 
Gateway(config)#access-list 101 permit ip any host 172.16.0.4 
Gateway(config)#access-list 102 remark mailserver 
Gateway(config)#access-list 102 permit ip any host 172.16.0.5 
Gateway(config)#access-list 103 remark ftpserver 
Gateway(config)#access-list 103 permit ip any host 172.16.0.6. 
8. Определить протоколы для доступа к серверам из внешней сети: 
Gateway(config)#class-map type inspect match-all web 
Gateway(config-cmap)#match access-group 101 Gateway(config-cmap)#match protocol http 
Gateway(config-cmap)#exit 
Gateway(config)#class-map type inspect match-all mail 
Gateway(config-cmap)#match access-group 102 
Gateway(config-cmap)#match protocol smtp  
Gateway(config-cmap)#match protocol pop3 
Gateway(config-cmap)#exit 
Gateway(config)#class-map type inspect match-all ftp 
Gateway(config-cmap)#match access-group 103 
Gateway(config-cmap)#match protocol ftp 
Gateway(config-cmap)#exit. 
9. Задать политики для ДМЗ: 
Gateway(config)#policy-map type inspect webmail-ftp-dmz 
Gateway(config-pmap)#class type inspect web 
Gateway(config-pmap-c)#inspect 
Gateway(config-pmap-c)#exit 
Gateway(config-pmap)#class type inspect mail 
Gateway(config-pmap-c)#inspect 
Gateway(config-pmap-c)#exit 
Gateway(config-pmap)#class type inspect ftp 
Gateway(config-pmap-c)#inspect 
Gateway(config-pmap-c)#exit
Gateway(config-pmap)#exit. 
10. Создать цепочку из пары зон outside → dmz: 
Gateway(config)#zone-pair security out-dmz source outside destination dmz 
Gateway(config-sec-zone-pair)#service-policy type inspect web-mail-ftp-dmz 
Gateway(config-sec-zone-pair)#exit. 
Проверить работоспособность созданной конфигурации.
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