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Цель работы: 
Научиться удаленно программировать с помощью мобильного телефона посредством вызова или смс-сообщений.
1. Теоретический материал.
Охранная система Jablotron имеет большое число конфигураций, различающихся по функциональности, области применения, и, конечно, цене. Конфигурация зависит как от начинки центрального блока системы, так и от функциональности всевозможных датчиков, извещателей, приемников и прочих подключаемых модулей и аксессуаров.
1.1. Программирование в режиме вызова:

Последовательность настройки охранной системы Jablotron (удаленно, с помощью мобильного телефона) с выбранной конфигурацией для помещения указанного типа состоит из следующих этапов:

1. Наберите номер контрольной панели (используйте свою сим-карту) и дождитесь приема вызова (индикацией будет служить короткий сигнал).

2. Введите код удаленного доступа 0000 (заводская установка). Сигнал подтверждения сообщит о статусе контрольной панели: 1 сигнал – на охране, 2 сигнала – снята с охраны, 3 сигнала – режим программирования, сигнал сирены – тревога. С этого момента  клавиатура  телефона будет работать как клавиатура пульта управления панелью. Кнопка * будет работать как кнопка F, кнопка #  будет работать как кнопка N. Сигналы подтверждения будут сообщать о статусе  контрольной панели. Примечание: через 10 минут после приема вызова телефон контрольной панели разрывает связь.

3. Если панель стоит на охране, то введите с клавиатуры мобильного телефона код 1234 (панель будет снята с охраны), в противном случае пропустите этот пункт.

4. Войдите в режим программирования, введя команду 6971. Если контрольная панель уже находилась в режиме программирования, то пропустите этот пункт. 

5. Зарегистрируйте беспроводной пульт JA-60F (это необходимо сделать в первую очередь), для этого включите его питание и дождитесь короткого звукового сигнала, подтверждающего регистрацию. Беспроводной пульт зарегистрируется в ячейку C1.

6.  Зарегистрируйте брелок RC-40, для этого зажмите обе кнопки "А" и "В" на 3 секунды. Брелок зарегистрируется в ячейку C2. Звуковой сигнал подтвердит регистрацию.
7. Зарегистрируйте беспроводной магнитоконтактный извещатель JA-60N (по умолчанию в первую ячейку для беспроводных устройств), для этого просто включите его питание и дождитесь звукового сигнала (беспроводные извещатели регистрируются после включения их питания или установки аккумуляторов). После регистрации будет доступна  следующая свободная ячейка.
8. Зарегистрируйте беспроводные ИК извещатель JA-60P и дымовой извещатель JA-60S, повторив последовательность действий, описанную в п. 7. Одновременно сделайте пометки: какое устройство в какую ячейку зарегистрировалось (записывая номера по порядку).
9. Настройте проводной извещатель утечки воды. Для настройки проводных зон используется команда 60 nn xys, где: nn – номер зоны (01-16); x – тип шлейфа (0 = выкл., 1 = нормально замкнутый, 2 = оконечный резистор (2,2 кОм), 3 = двойной оконечный резистор 2 х 2,2 кОм); y – тип зоны (0 = Мгновенная, 1 = Задержка, 2 = Пожар, 3 = Паника, 4 = Темпер, 5 = Прохода, 6 = Управление); s – номер раздела (1 = A, 2 = B, 3 = C общий раздел, ставится на охрану при постановке обоих разделов А и В. Если панель не разбита на разделы, устанавливайте s=1; если s=2, эти зоны автоматически будут исключаться при частичной постановке на охрану.) Введите следующую команду 60 04 011 (извещатель утечки воды по умолчанию подключен к 4 зоне). Здесь тип зоны выбран «Задержка», так как предполагается что датчик утечки воды может сработать не только при протечке труб водоснабжения, но и при случайном пролитии воды на него; в последнем случае необходимо некоторое время, чтобы снять систему с охраны, введя код или воспользовавшись брелоком.
10. Настройте проводной ИК извещатель, совмещенный с извещателем разбития стекла JS-25. Для этого потребуется ввести две команды:          60 02 301 – настройка ИК извещателя (мгновенная тревога) и 60 03 011 – настройка извещателя разбития стекла (тревога с задержкой, так как разбить стекло можно и случайно).
11. Настройте приемник UC-222 как модуль выходов (для управления электроприводом наружных ворот). Под крышкой приемника расположены 4 светодиода, индицирующих режимы работы 1-4 сверху вниз, и кнопка настройки. Последовательно нажимая кнопку настройку, установите режим № 4 «обучение», с клавиатуры мобильного телефона введите команду 299, UC-222 автоматически сохранит пароль контрольной панели в своей памяти и будет иметь такие же функции, как и программируемый выход контрольной панели PgX.
12. Настройте функции выхода PgX. Для настройки этого выхода используется команда 23x, где x=0-8 (0 – Вход, 1 – Пожар, 2 – Постановка, 3 – Паника, 4 – Тревога, 5 – Дверь, 6 – Дома, 7 – сбой сети, 8 – упр. по телефону). С клавиатуры мобильного телефона введите следующую команду 238. Программируемый выход будет управляться по телефону или с пульта вводом команд F81 (Вкл.) F80 (Выкл.) (например, включать электропривод открывания гаражных ворот или систему центрального отопления).
13. Настройте функции выхода PgY. Для настройки этого выхода используется команда 24x, где x=0-8 (0 – Вход, 1 – Пожар, 2 – Постановка, 3 – Паника, 4 – Тревога, 5 – Дверь, 6 – Дома, 7 – сбой сети, 8 – упр. по телефону). С клавиатуры мобильного телефона введите следующую команду 244. Программируемый выход будет срабатывать как реле при тревоге, например, включать внешнюю сирену.
14. Зарегистрируйте беспроводную сирену JA-60A, для этого с помощью кнопок 1-7 (для этой операции предпочтительно использовать проводной пульт или компьютер с установленным ПО ComLink) выберете ячейку “A”, после чего включите сирену в сеть электропитания (используется розетка на стенде или любая другая в пределах зоны устойчивого радиосигнала), дождитесь звукового сигнала.
15. Настройте охранную систему на передачу sms сообщений. Для этого используется команда 7tx…x*0, где t – номер ячейки памяти 1-8 (ячейки 1, 2 – sms тревог и технические sms; 3, 4 – sms тревог, технические sms и тревожный звонок; 5, 6 – sms тревог, постановки и снятия, технические sms и тревожный звонок; 7, 8 – тревожный звонок и технические sms). С мобильного телефона введите команду 76x…x*0 (вместо х номер мобильного телефона «владельца»). Таким образом, владелец дома будет сразу оповещен о тревоге и её характере (тексты sms используются по умолчанию заводские) посредством отправки sms на его мобильный телефон. Таким образом, он всегда будет иметь полную информацию о работе охранной системы, постановке и снятии с охраны, техническом состоянии и любой тревоге в его доме.

16. С мобильного телефона введите команду 77x…x*0 (вместо х номер телефона «отдела милиции»). Теперь в случае срабатывания тревоги в «отдел милиции» поступит тревожный звонок (предполагается определенная договоренность с отделом милиции или вневедомственной охраны о конкретных действиях в случае поступления такого звонка).

17. Повторите действия, описанные в пункте 16, для программирования номера телефона противопожарной службы.

18. Измените текст сообщения, выводимого в sms перед сообщением о конкретном событии, с «Alarm system reports:» (по умолчанию) на следующий «Your home reports:». Для этого используется следующая команда yyyy TXT zzz,text (yyyy код  удаленного доступа, TXT команда для программирования текста названия объекта, zzz номер текста, , спецразделитеь, text название вашего объекта. В названии нельзя использовать запятые или точки. В качестве простого разделителя используется пробел.). Таким образом, формат команды будет следующий  0000 TXT 700,Your home reports:.
19. Измените тексты сообщений, выводимые при пожарной тревоге и тревоге от беспроводных извещателей, на свои собственные (поддерживается только латиница), повторив действия, описанные в пункте 18 и пользуясь таблицей текстов сообщений.
20. Если необходимо, настройте охранную систему на отправку sms-сообщений или дозвон на другие номера, повторив последовательность действий, описанных в пунктах 15 и 16.
21. Для выхода из режима программирования отправьте sms-сообщение следующего формата 0000 N.
Удаленное программирование охранной системы посредством мобильного телефона можно считать завершенным.

1.2. Список параметров голосовых сообщений и SMS 

	Функция 
	Команда 
	Опции 
	Зав. уст. 
	Прим. 

	Метод набора 
	90x 
	901 = тон 900 = имп. 
	тон 
	Действ. и для SMS 

	Активизация по тревоге Паника 
	91x 
	0=нет, 1=сообщ1 + SMS, 2=сообщ2, 3=только SMS 
	911 
	

	Активизация по охранной тревоге 
	92x 
	0=нет, 1=сообщ1 + SMS, 2=сообщ2, 3=только SMS 
	921 
	

	Активизация по пожарной тревоге 
	93x 
	0=нет, 1=сообщ1 + SMS, 2=сообщ2, 3=только SMS 
	931 
	

	Активизация по тревоге темпера 
	94x 
	0=нет, 1=сообщ1 + SMS, 2=сообщ2, 3=только SMS 
	941 
	

	Активизация по технической тревоге 
	95x 
	0=нет, 1=сообщ1 + SMS, 2=сообщ2, 3=только SMS 
	951 
	

	Контроль телефонной линии 
	99x 
	990=НЕТ 991=ДА 
	NO 
	

	Номера телефонов для голосовых сообщений 
	7xx..x F y 
	xx...x = номер, y = ячейка 1 - 4, пауза = F0 
	1: 

2: ячейки 

3: пустые 

4: 

5: 

	Передача автоматических SMS 
	7x..xF9y..yF700F9F5 
	x..x=номер сервера SMS y..y= номер мобильного 
	

	Удаление номеров телефонов 
	7F0Fy 
	y = ячейка 1 - 5, ввод 7F0F0 удаляет все 

	Запись голосовых сообщений (1 и 2) 
	сообщ. 1: введите 85 нажмите кнопку на модуле X и говорите (10 сек.) 

сообщ. 2: введите 86 нажмите кнопку на модуле X и говорите (10 сек.) 

	Проверка дозванивателя 
	89 


1.3. Номера телефонов для голосовых сообщений 

программируются 7 xx... xx F y 

где xx...xx = номер телефона y = номер ячейки памяти 1 - 4 

Номер телефона не более 16 цифр. Пауза вводится нажатием F0 

Пример: для сохранения номера телефона 0, пауза, 123456 в ячейку памяти 2, введите: 7 0 F0 12345 F2 

Примечание: ввод паузы (F0) после последней цифры номера мобильного телефона приводит к однократному дозвону и дозваниватель не будет проверять сигналы линии (некоторые мобильные телефоны не выдают стандартных сигналов телефонной линии). 

Для удаления номера телефона введите: 

7 F0 Fy 

где y – номер ячейки памяти 1 - 4 

ввод 7 F0 F0 удаляет все номера телефонов, включая SMS. 

При активизации дозваниватель отключит все остальные устройства от телефонной линии. Затем будет набирать один за другим все запрограммированные номера и воспроизводить записанное сообщение, соответствующее событию. Если попытка связи с номером телефона успешна, на этот номер больше вызовов не будет. Если номер занят, дозваниватель пытается дозвониться до него трижды. Незапрограммированные номера пропускаются. Если нет запрограммированных номеров, дозваниватель не включается. Если задана связь со станцией мониторинга, данные сначала передаются на нее. 

Заводская установка: нет запрограммированных номеров телефонов. 

1.4. Параметры соединения 

	Функция 
	команда 
	опции 
	Зав. уст.. 

	Реакция на входящий вызов 
	0 5 x 
	0=нет, 1= второй вызов, 2-6 = после звонка 2 - 6 
	нет 

	Код удаленного доступа (8 цифр) 
	0 7 xxxxxxxx 
	Любые 8 цифр 
	00000000 


Эта команда устанавливает, как коммуникатор будет реагировать на входящие вызовы по телефонной линии. Данные настройки важны для удаленного доступа. 

0 5 x 

x может быть: 0 – не отвечать 

1 – ответ на второй вызов = после 1 или 2 звонка должна быть пауза 10 - 45 секунд. Дозваниватель ответит на первый звонок следующего, второго вызова. Эта установка полезна при наличии автоответчика или факса, подключенного к той же линии. Функция второго вызова поддерживается ПО Comlink и пультом JA-60E. 

2 - 6 – ответ на звонки со 2-го по 6-й. 

Примечание: Соединение удаленного доступа может быть разрешено пользователем системы (вне зависимости от данных настроек), вводом команды 89 в режиме пользователя, при наличии вызова. Если вы используете другой телефон на этой линии, он должен быть переключен в режим тонального набора. 
Заводская установка: 0 = не отвечать на вызовы. 

1.5. Код удаленного доступа команда: 07 

Для удаленного доступа к панели необходимо авторизоваться с помощью кода из 8 цифр. Этот код сравнивается с кодом, запрограммированным в панели. Если коды не совпадают, связь прерывается немедленно. Тревога подбора кода возникает на панели после 5 попыток дозвона с неправильным кодом. Программирование кода удаленного доступа для контрольной панели: 

0 7 xxxxxxxx 
x x . . . . . x - любые 8 цифр кода удаленного доступа 

Заводская установка: 00000000. 

1.6. Правила удаленного управления с помощью SMS сообщений • 
Команда SMS может быть передана с мобильного телефона или с сайта SMS. • Регистр в SMS сообщении не имеет значения. Модуль поддерживает только базовую английскую таблицу. • Команды SMS должны разделяться пробелом. • Символ # внутри сообщения означает конец сообщения. Все последующие символы игнорируются. Рекомендуется использовать этот символ как конец команды, если провайдер передает дополнительные символы после вашего сообщения (поздравления или пр.). • Заводская установка команд может быть изменена установщиком (см. п. 4.2.2.). Например, команда включения выхода, может быть изменена на включение нагрева и т.д.

1.7. Постановка на охрану посредством SMS (AM xxxx) 

Команда AM, сопровождаемая действующим кодом доступа, может использоваться для постановки системы на охрану. Если система уже стоит на охране, команда не меняет статуса системы. 

Отправьте SMS сообщение на модуль: AM 􀂑xxxx 
xxxx – действующий код доступа в системе (мастер код или код пользователя). 

􀂑– разделитель, который может быть заменен символом пробела. 

Например: Передача команды AM 1234 ставит систему на охрану так же, как ввод кода 1234 с пульта управления. 
Примечания: 
• Согласно заводским установкам, система подтверждает выполнение команды соответствующим ответом на SMS сообщение. 

• Если систему поставить на охрану невозможно, например, система в режиме программирования, система оповещает вас об этом SMS сообщением. 

• Если система разделена на разделы, команда будет относиться к разделу, в зависимости от используемого кода доступа. 

• Если в системе разрешена постановка на охрану без ввода кода доступа, команда AM может использоваться для постановки на охрану без ввода кода доступа. В этом случае, команда аналогична нажатию кнопки F1 на пульте управления. 

Заводская установка позволяет модулю GSM передавать SMS сообщения и звуковые, тревожные сигналы, если у контрольной панели происходят важные события (тревоги, постановка на охрану и пр.). Необходимо только запрограммировать номера телефонов, на которые будет передаваться информация. Для ввода этих номеров, сначала войдите в режим программирования. 

Если вы предпочитаете другие настройки передачи сообщений, отличные от заводских, см. раздел 4. 

1.8. Программирование номеров телефонов 

Модуль GSM имеет 8 номеров телефонов. Каждому номеру назначены особые SMS и/или звуковые, тревожные сигналы, согласно заводским установкам, см. табл. 3.3. Вводя номер телефона в отдельную ячейку памяти, вы выбираете, какие сообщения будут передаваться на этот номер: 

7txxx….xF0 
где: 
t номер ячейки памяти от 1 до 8 

ххх….х номер телефона (не более 20 цифр), введите F9 перед номером телефона, если вам нужен префикс + для международных звонков. Чтобы использовать терминал SMS или телефонный аппарат из комплекта, введите код 001 вместо номера телефона. 

Чтобы запретить передачу сообщений по конкретному номеру, удалите этот номер из ячейки памяти командой: 

7tF0, где: t – номер ячейки памяти от 1 до 8. 

1.9. Проверка передачи сообщений: 

Если вы хотите проверить передачу сообщений о тревогах, постановках на охрану и снятиях с охраны по SMS с сопровождением подтверждающим звонком и ваш номер телефона 123456789, введите 

Команду 75123456789F0 (когда панель находится в режиме программирования). Выйдите из режима программирования нажатием кнопки N. Теперь вы можете поставить систему на охрану и ваш мобильный телефон должен принять SMS с оповещением о постановке.

	Функция 
	Команда 
	Опции 
	Заводская установка 

	Тревожный номер телефона 
	99 хххх F0 
	хххх – номер телефона (до 20 цифр), F9=+ 
	Нет номера 


2. Задание:

В ходе выполнения работы необходимо:

1. Включить систему охраны «Jablotron».

2. Запустить ПО Comlink.
3. Активировать брелок.
4. Подключить все беспроводные датчики.

5. Установить проводные датчики.

6. Включить беспроводную сирену.

7. Осуществить постановку под охрану посредством смс-сообщений.

8. Программирование номера телефона для тревожного дозвона в случае потери связи с устройством через смс-сообщений.
9. Снятие с охраны с мобильного телефона в режиме вызова.

10.  Постановку на охрану с помощью мобильного телефона в режиме вызова.

11. Программирование тревожного номера телефона в случае постановки на охрану

12. Поставить систему на охрану и проверить работу всех датчиков, проверить отправку смс-сообщений в случае срабатывания датчиков.

13. По результатам работы составить отчет с пошаговым описанием работы.

3. Требования к отчету:

Отчет должен содержать:

1. титульный лист;
2. цель работы;

3. краткий теоретический материал (при необходимости);

4. задание;

5. ход работы с пошаговым описанием выполняемых действий;

6. выводы по проделанной работе.

4. Вопросы:

1. Назначение системы Jablotron?
2. Назначение извещателей, подключаемых к системе охраны «Jablotron».
3. Назначение тревожного номера телефона?

4. Для чего задаются номера отсылки смс-сообщений?

5. Как поменять текст смс-сообщений?
6. Что такое время задержки срабатывания датчика и как его изменить?

7. В чем заключается проверка системы?

Список дополнительной литературы:

1. Система сигнализации JA-63 “Profi”. Инструкция по установке.
2. Система сигнализации JA-63 “Profi”. Инструкция по эксплуатации.
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