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Программа ГИА составлена на основании учебного плана образова-

тельной программы 10.05.02 «Информационная безопасность телекоммуника-

ционных систем», направленность (профиль) «Защита информации в систе-

мах связи и управления», одобренного ученым советом университета (прото-

кол №5  от 30.01.2017 г.) и утвержденного ректором университета 

«__»__________ 2017 г. в соответствии с: 

 федеральным государственным образовательным стандартом высшего 

образования по направлению подготовки 10.05.02 «Информационная 

безопасность телекоммуникационных систем», утвержденным прика-

зом Министерства образования и науки РФ от 16 ноября 2016 г.  

№1426; 

 Порядком организации и осуществления образовательной деятельно-

сти по образовательным программам высшего образования – програм-

мам бакалавриата, программам специалитета, программам магистра-

туры, утвержденным приказом Министерства образования и науки РФ 

от 05.04.2017 г. №301; 

 Порядком проведения государственной итоговой аттестации по обра-

зовательным программам высшего образования – программам бака-

лавриата, программам специалитета и программам магистратуры, ут-

вержденным приказом Министерства образования и науки от 29 июня 

2015 г. №636; 

 положением П 02. 032-2016 «Государственная итоговая аттестация по 

образовательным программам высшего образования – программам ба-

калавриата, программам специалитета, программам магистратуры».  

 

Программа государственной итоговой аттестации обсуждена и реко-

мендована к применению в образовательном процессе на заседании выпус-

кающей кафедры «Информационной безопасности» (протокол №__ от «__» 

_________20__ года). 
 

  

И.о. зав. кафедрой _________________________________Таныгин М.О. 
( ученая степень и ученое звание) 

 

Разработчик программы  ___________________________ Таныгин М.О. 
( ученая степень и ученое звание) 

 

Программа государственной итоговой аттестации актуализирована, об-

суждена и рекомендована к применению в образовательном процессе на за-

седании выпускающей кафедры «Информационной безопасности» (протокол  

№__ от «__» _________20__ года). 
 

  

И.о. зав. кафедрой _________________________________Таныгин М.О. 
 ( ученая степень и ученое звание) 

 

 





1 Цель ГИА 

 

Цель государственной итоговой аттестации – определение соответствия ре-

зультатов освоения обучающимися основной профессиональной образова-

тельной программы требованиям ФГОС ВО по направлению подготовки 

10.05.02 «Информационная безопасность телекоммуникационных систем». 

 

 

2 Задачи ГИА  
 

Задачи государственной итоговой аттестации:  
- установить уровень сформированности у обучающихся общекультур-

ных, общепрофессиональных и профессиональных компетенций, установ-

ленных ФГОС ВО; 

- определить готовность обучающихся к выполнению установленных 

образовательной программой видов профессиональной деятельности и реше-

нию соответствующих им профессиональных задач; 

- установить соответствие обучающихся присваиваемой квалификации. 

 

3 Трудоемкость ГИА  

 

Трудоемкость ГИА по направлению подготовки 10.05.02 «Информационная 

безопасность телекоммуникационных систем» – 9 зачетных единиц. 

 

4 Формы ГИА 

 

По ОП ВО 10.05.02 «Информационная безопасность телекоммуникаци-

онных систем» государственная итоговая аттестация проводится в форме за-

щиты выпускной квалификационной работы (дипломной работы или проек-

та).  

 

5  Требования к ВКР и порядку их выполнения 

    5.1 Требования к тематике  ВКР   

 

Тема выпускной квалификационной работы должна быть актуальной, 

представлять практический интерес, соответствовать специальности и науч-

ным интересам выпускающей кафедры «Информационная безопасность». 

При формировании перечня тем ВКР кафедра учитывает возможность досту-

па студентов к необходимым для выполнения ВКР источникам информации 

и банкам данных.  

Тематика выпускных квалификационных работ разрабатывается кафед-

рой «Информационная безопасность» в соответствии с выбранными видами 

профессиональной деятельности и профессиональными задачами, опреде-

ленными для них ФГОС ВО по специальности 10.05.02 «Информационная 

безопасность телекоммуникационных систем»: 
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научно-исследовательская деятельность: 

 

 сбор, обработка, анализ и систематизация научно-технической 

информации, отечественного и зарубежного опыта по проблемам информа-

ционной безопасности телекоммуникационных систем, выработка предложе-

ний по вопросам комплексного обеспечения информационной безопасности 

таких систем; 

 подготовка научно-технических отчетов, обзоров, публикаций по 

результатам выполненных исследований; 

 изучение, анализ и обобщение опыта работы учреждений, орга-

низаций и предприятий по использованию технических средств и способов 

защиты информации в телекоммуникационных системах с целью обеспече-

ния требуемого качества обслуживания, повышения эффективности и совер-

шенствования работ по ее защите; 

 сопровождение разработки, исследование телекоммуникацион-

ных систем, сетей и устройств, технических и программно-аппаратных 

средств защиты и обработки информации в телекоммуникационных систе-

мах; 

 определение требований по защите информации, анализ защи-

щенности телекоммуникационных систем и оценка рисков нарушения их 

информационной безопасности; 

 

проектная деятельность: 

 

 сбор и анализ исходных данных для проектирования систем и 

средств защиты информации, обеспечения требуемого качества обслужива-

ния в телекоммуникационных системах; 

 сравнительный анализ сетей и систем передачи информации по 

показателям информационной безопасности, обеспечения требуемого каче-

ства обслуживания; 

 разработка проектов, технических заданий, планов и графиков 

проведения работ по защите информации телекоммуникационных систем и 

необходимой технической документации; 

 рациональный выбор элементной базы при проектировании сис-

тем и средств защиты информации, обеспечения требуемого качества обслу-

живания телекоммуникационных систем; 

 разработка политики безопасности, выбор методов и средств 

обеспечения информационной безопасности объектов информационно-

телекоммуникационных систем; 

 

контрольно-аналитическая деятельность: 
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 проверка работоспособности и эффективности применяемых про-

граммно- аппаратных (в том числе криптографических) и технических 

средств защиты информации телекоммуникационных средств и систем; 

 составление методик расчетов и программ экспериментальных 

исследований по защите информации телекоммуникационных систем, вы-

полнение расчетов в соответствии с разработанными методиками и програм-

мами; 

 проверка учреждений, организаций и предприятий на соответст-

вие требованиям нормативной правовой базы в области информационной 

безопасности телекоммуникационных систем; 

 подготовка отзывов и заключений на нормативно-методические 

материалы и техническую документацию; 

 участие в проведении аттестации телекоммуникационных систем, 

технических средств защиты информации по требованиям соответствующих 

классов (уровней) безопасности; 

 

организационно-управленческая деятельность: 

 

 организация работы коллектива исполнителей, принятие управ-

ленческих решений, определение порядка выполнения работ; 

 разработка предложений по совершенствованию и повышению 

эффективности комплекса мер по обеспечению информационной безопасно-

сти телекоммуникационной системы; 

 организация работ по выполнению требований режима защиты 

информации ограниченного доступа; 

 разработка методических материалов и организационно-

распорядительных документов по обеспечению информационной безо-

пасности телекоммуникационных систем на предприятиях;  

 

эксплуатационная деятельность: 

 

 эксплуатация технических и программно-аппаратных средств за-

щищенных телекоммуникационных сетей и систем; 

 документационное обеспечение эксплуатации защи-

щенных телекоммуникационных сетей и систем; 

 инструментальный мониторинг защищенности телекоммуника-

ционных систем, обеспечения требуемого качества обслуживания; 

 выявление возможных источников и технических каналов утечки 

информации;  

 обеспечение восстановления работоспособности телекоммуника-

ционных систем, в том числе подсистемы защиты информации, при сбоях и 

нарушении функционирования; 
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Обучающийся вправе предложить свою тему с письменным обосно-

ванием целесообразности ее разработки.  

Тематика ВКР студентов целевого набора согласовывается с руководи-

телем (или назначенным им лицом) предприятия-заказчика. 

 

5.2 Требования к структуре ВКР 

 

 В структуру ВКР входят следующие разделы: 

1. Введение  

2. Глава 1. Обзор основных методов обеспечения информационной безо-

пасности при передаче данных по компьютерным сетям 

3. Глава 2. Разработка методологических основ построения защищённой 

локальной вычислительной сети предприятия 

4. Глава 3. Проектирование защищённой локальной вычислительной сети 

предприятия 

5. Глава 4. Перспективы развития средств обеспечения информационной 

безопасности локальной вычислительной сети 

6. Заключение 

7. Список литературы 

8. Приложения 

 

5.3  Требования к объему и содержанию ВКР 

 

Объем выпускной квалификационной работы - 65. страниц компью-

терного текста. 

Основные требования к содержанию ВКР: 

Во введении обосновывается актуальность выбранной темы, формули-

руются цель, задачи, объект и предмет исследования, указываются избран-

ные методы исследования, анализируется степень разработанности иссле-

дуемой проблемы в научной литературе. 

Основная часть состоит из 4 глав.  

В 1-й главе (обзорная часть) проводится информационный обзор по те-

матике выполняемой квалификационной работы. 

Во 2-й главе (теоретическая часть) рассматриваются теоретические под-

ходы к решению задач выпускной квалификационной работы, методические 

основы построения средств защиты информации и алгоритмы их работы 

В 3-й главе (технологическая часть) описываются способы, технические 

средства решения задач выпускной квалификационной работы. Описываются 

используемые средства, описываются реализованные программные и аппа-

ратные модули, результаты тестирования, результаты внедрения 

В 4-й главе (научно-исследовательская часть) описываются научные 

изыскания соискателя по тематике выпускной квалификационной работы 

Заключение содержит конкретные выводы, которые соотносятся с це-

лью и задачами, поставленными во введении, а также включает предложения 
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и рекомендации по использованию полученных результатов в производст-

венной деятельности. 

Список литературы содержит сведения об источниках, использован-

ных при выполнении ВКР.  

В Приложениях размещаются тексты программных модулей, справоч-

ные материалы, таблицы, поясняющие текст основных разделов, результаты 

тестирования, разработанные нормативные материалы, структурные и функ-

циональные схемы разработанных систем, чертежи объектов 

Подробно требования к содержанию ВКР и порядку их выполнения из-

ложены в методических рекомендациях, разработанных кафедрой «Инфор-

мационная безопасность». 

 

5.4 Требования к оформлению ВКР 

 

Выпускная квалификационная работа должна быть напечатана и иметь 

жесткий переплет.  

Оформление ВКР осуществляется в соответствии со стандартом универ-

ситета СТУ 04.02.030-2017 «Курсовые работы (проекты). Выпускные квали-

фикационные работы. Общие требования к структуре и оформлению. 

 

 

5.5 Требования к отзыву и рецензии  
После завершения работы над ВКР обучающийся представляет ее ру-

ководителю ВКР, который дает отзыв на эту работу. В отзыве руководителя 

ВКР содержится краткая характеристика и оценка работы студента, делается 

вывод о готовности обучающегося к самостоятельной профессиональной 

деятельности. Форма отзыва руководителя ВКР приведена в положении П 

02.032-2016. 

В рецензии, которую готовит представитель организации, работающей 

в сфере информационной безопасности или работник из числа профессорско-

преподавательского или научно-технического персонала ЮЗГУ или иной ор-

ганизации высшего образования, должен быть дан квалифицированный ана-

лиз содержания и основных положений работы, оценка актуальности избран-

ной темы, самостоятельности подхода к её раскрытию, наличия собственной 

точки зрения автора, умения пользоваться современными методами сбора и 

обработки информации, степени обоснованности выводов и рекомендаций, 

достоверности полученных результатов, их новизны и практической значи-

мости. Наряду с положительными сторонами работы отмечаются недостатки. 

Замечания должны носить конкретный характер с указанием номера соответ-

ствующей страницы ВКР. Форма рецензии приведена в положении П 02.032-

2016. 

5.6 Требования к процедуре проведения защиты ВКР 
Защита ВКР происходит на открытом заседании государственной экза-

менационной комиссии (ГЭК). Порядок проведения защиты ВКР установлен 

в положении П 02.032-2016 «Государственная итоговая аттестация по обра-
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зовательным программам высшего образования – программам бакалавриата, 

программам специалитета, программам магистратуры».   

 

6. Фонд оценочных средств для проведения ГИА (защиты ВКР) 

 

6.1 Перечень компетенций, которыми должны овладеть обучающиеся в 

результате освоения образовательной программы  

 
Код Определение компетенции 

ОК-1 способностью использовать основы философских знаний для формирования 

мировоззренческой позиции  

ОК-2 способностью использовать основы экономических знаний в различных сфе-

рах деятельности 

ОК-3 способностью анализировать основные этапы и закономерности историче-

ского развития России, её место и роль в современном мире для формирова-

ния гражданской позиции и развития патриотизма  

ОК-4 способностью использовать основы правовых знаний в различных сферах 

деятельности  

ОК-5 способностью понимать социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельно-

сти в области обеспечения информационной безопасности и защиты интере-

сов личности, общества и государства, соблюдать нормы профессиональной 

этики 

ОК-6 способностью работать в коллективе, толерантно воспринимая социальные, 

культурные и иные различия  

ОК-7 способностью к коммуникации в устной и письменной формах на русском и 

иностранном языках для решения задач межличностного и межкультурного 

взаимодействия, в том числе в сфере профессиональной деятельности 

ОК-8 способностью к самоорганизации и самообразованию 

ОК-9 способностью использовать методы и средства физической культуры для 

обеспечения полноценной социальной и профессиональной деятельности 

 

ОПК-1 способностью анализировать физические явления и процессы для формали-

зации и решения задач, возникающих в ходе профессиональной деятельно-

сти 

ОПК-2 способностью применять соответствующий математический аппарат для 

решения профессиональных задач  

ОПК-3 способностью применять положения теорий электрических цепей, радиотех-

нических сигналов, распространения радиоволн, цифровой обработки сигна-

лов, информации и кодирования, электрической связи для решения профес-

сиональных задач 

ОПК-4 способностью понимать значение информации в развитии современного об-

щества, применять достижения информационных технологий для поиска и 

обработки информации 

ОПК-5 способностью применять программные средства системного и прикладного 

назначения, языки, методы и инструментальные средства программирования 

для решения профессиональных задач 

ОПК-6 способностью применять методы научных исследований в профессиональ-

ной деятельности 

ОПК-7 способностью применять нормативные правовые акты в профессиональной 
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деятельности 

ОПК-8 способностью применять приемы оказания первой помощи, методы и сред-

ства защиты персонала предприятия и населения в условиях чрезвычайных 

ситуаций, организовать мероприятия по охране труда и технике безопасно-

сти 

ПК-1 способностью осуществлять анализ научно-технической информации, нор-

мативных и методических материалов по методам обеспечения информаци-

онной безопасности телекоммуникационных систем 

ПК-2 способностью формулировать задачи, планировать и проводить исследова-

ния, в том числе эксперименты и математическое моделирование, объектов, 

явлений и процессов телекоммуникационных систем, включая обработку и 

оценку достоверности их результатов 

ПК-3 способностью оценивать технические возможности и вырабатывать реко-

мендации по построению телекоммуникационных систем и сетей, их эле-

ментов и устройств 

ПК-4 способностью  участвовать в разработке компонентов телекоммуникацион-

ных систем 

ПК-5 способностью проектировать защищённые телекоммуникационные системы 

и их элементы, проводить анализ проектных решений по обеспечению за-

данного уровня безопасности и требуемого качества обслуживания, разраба-

тывать необходимую техническую документацию с учетом действующих 

нормативных и методических документов 

ПК-6 способностью применять технологии обеспечения информационной безо-

пасности телекоммуникационных систем и нормы их интеграции в государ-

ственную и международную информационную среду 

ПК-7 способностью осуществлять рациональный выбор средств обеспечения ин-

формационной безопасности телекоммуникационных систем с учетом 

предъявляемых к ним требований качества обслуживания и качества функ-

ционирования 

ПК-8 способностью проводить анализ эффективности технических и программно- 

аппаратных средств защиты телекоммуникационных систем 

ПК-9 способностью участвовать в проведении аттестации телекоммуникационных 

систем по требованиям защиты информации 

ПК-10 способностью оценивать выполнение требований нормативных правовых 

актов и нормативных методических документов в области информационной 

безопасности при проверке защищенных телекоммуникационных систем, 

выполнять подготовку соответствующих заключений 

ПК-11 способностью организовывать работу малых коллективов исполнителей, 

принимать управленческие решения в сфере профессиональной деятельно-

сти, разрабатывать предложения по совершенствованию системы управле-

ния информационной безопасностью телекоммуникационной системы 

ПК-12 способностью выполнять технико-экономические обоснования, оценивать 

затраты и результаты деятельности организации в области обеспечения ин-

формационной безопасности  

ПК-13 способностью организовывать выполнение требований режима защиты ин-

формации ограниченного доступа, разрабатывать проекты документов, рег-

ламентирующих работу по обеспечению информационной безопасности те-

лекоммуникационных систем 

ПК-14 способностью выполнять установку, настройку, обслуживание, диагностику, 

эксплуатацию и восстановление работоспособности телекоммуникационного 

оборудования и приборов, технических и программно-аппаратных средств 

защиты телекоммуникационных сетей и систем 
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ПК-15 способностью проводить инструментальный мониторинг защищенности те-

лекоммуникационных систем, обеспечения требуемого качества обслужива-

ния 

ПСК-10.1 способностью применять теорию сигналов и систем для анализа телекомму-

никационных систем и оценки их помехоустойчивости 

ПСК-10.2 способностью формировать технические задания и участвовать в разработке 

аппаратных и программных средств защиты информационно 

ПСК-10.3 способностью оценивать возможности средств технических разведок в от-

ношении к системам связи, управления и объектам информатизации 

ПСК-10.4 способностью применять наиболее эффективные методы и средства для за-

крытия возможных каналов перехвата акустической речевой информации  

ПСК-10.5 способностью проводить оценку уровня защищенности и обеспечивать эф-

фективное применение средств защиты информационных ресурсов компью-

терных сетей и систем беспроводной связи 



6.2  Показатели и критерии оценивания компетенций, шкала оценивания 
 

Компетенции Показатели  
оценивания  

компетенций 

Критерии и шкала оценивания компетенций 

Недостаточный уро-
вень 

Пороговый  
уровень 

Продвинутый  
уровень 

Высокий  
уровень 

ОК -1 Культура 
 мышления 

Не способен осущест-
вить без помощи пре-
подавателя операции 
сравнения, абстракции, 
обобщения, конкрети-
зации, анализа, синтеза  
для формирования ми-
ровоззренческой пози-
ции. 

Владеет операциями 
сравнения, абстракции, 
обобщения, конкрети-
зации, анализа, синтеза, 
но допускает логиче-
ские ошибки  при фор-
мировании мировоз-
зренческой позиции. 

В целом успешно осу-
ществляет мыслитель-
ные операции, но име-
ются  отдельные  логи-
ческие ошибки при 
формировании миро-
воззренческой позиции.  

Демонстрирует способ-
ность к критическому 
анализу, оценке и син-
тезу новых и сложных 
идей при формировании 
мировоззренческой по-
зиции.  

ОК -2 Культура 
 мышления 

Не способен осущест-
вить без помощи пре-
подавателя операции 
сравнения, абстракции, 
обобщения, конкрети-
зации, анализа, синтеза 
экономических знаний. 

Владеет операциями 
сравнения, абстракции, 
обобщения, конкрети-
зации, анализа, синтеза 
экономических знаний, 
но допускает логиче-
ские ошибки . 

В целом успешно осу-
ществляет мыслитель-
ные операции в сфере 
экономики, но имеются  
отдельные  логические 
ошибки.  

Демонстрирует способ-
ность к критическому 
анализу, оценке и син-
тезу новых и сложных 
идей в сфере экономи-
ки.  

ОК -3 Культура 
 мышления 

Не способен осущест-
вить без помощи пре-
подавателя операции 
сравнения, абстракции, 
обобщения, конкрети-
зации, анализа истори-
ческого развития Рос-
сии. 

Владеет операциями 
сравнения, абстракции, 
обобщения, конкрети-
зации процесса истори-
ческого развития Рос-
сии, анализа, синтеза, 
но допускает логиче-
ские ошибки. 

В целом успешно осу-
ществляет мыслитель-
ные операции при ана-
лизе процесса истори-
ческого развития Рос-
сии, но имеются  от-
дельные  логические 
ошибки.  

Демонстрирует способ-
ность к критическому 
анализу, оценке и син-
тезу новых и сложных 
идей в области исследо-
вания истории России.  

ОК -4 Правовая  
культура 

Не владеет элементар-
ными навыками работы 
с нормативными доку-
ментами. 

Пересказывает отдель-
ные положения реко-
мендованных препода-
вателями нормативных 
документов, регули-
рующих профессио-
нальную деятельность. 

Пересказывает и ком-
ментирует положения 
нормативных докумен-
тов, регулирующих 
профессиональную дея-
тельность. 

Самостоятельно нахо-
дит необходимые нор-
мативные документы, 
резюмирует, анализиру-
ет и интерпретирует их 
положения.  
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ОК -5 Культура самоорга-
низации и самооб-
разования 

Не способен организо-
вать свою учебную и 
профессиональную дея-
тельность без помощи 
руководителя. Не зани-
мается самообразовани-
ем, не понимает соци-
альную значимость сво-
ей будущей профессии, 
не обладает мотивацией 
к выполнению профес-
сиональной деятельно-
сти в области обеспече-
ния информационной 
безопасности и защиты 
интересов личности, 
общества и государства, 
не соблюдает нормы 
профессиональной эти-
ки. 

Организует свою дея-
тельность, в т.ч. про-
фессиональную, в соот-
ветствии с основными 
правилами самооргани-
зации и нормами про-
фессиональной этики. В 
целом владеет методи-
кой самообразования, 
понимает социальную 
значимость своей бу-
дущей профессии 

 Способен к самоорга-
низации и самообразо-
ванию, обладает моти-
вацией к выполнению 
профессиональной дея-
тельности в области 
обеспечения информа-
ционной безопасности и 
защиты интересов лич-
ности, общества и госу-
дарства. 

Успешно применяет в 
своей деятельности, в 
т.ч. профессиональной, 
навыки самоорганиза-
ции и самообразования, 
понимает социальную 
значимость своей бу-
дущей профессии, по-
стоянно повышает мо-
тивацию к выполнению 
профессиональной дея-
тельности в области 
обеспечения информа-
ционной безопасности и 
защиты интересов лич-
ности, общества и госу-
дарства. 
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ОК -6 Культура  
коммуникации 

Не имеет представления 
о профессиональной 
этике. Не готов к взаи-
модействию с профес-
сиональным и научным 
сообществом. 

В целом владеет этиче-
скими нормами, в т.ч. 
нормами профессио-
нальной этики. Готов к 
межличностному взаи-
модействию в общест-
венной жизни  и про-
фессиональной дея-
тельности. Испытывает 
затруднения во взаимо-
действии по тематике 
своей области компе-
тенции с профессио-
нальным и научным со-
обществом. Готов к 
профессиональной дея-
тельности под руково-
дством. 

Применяет этические 
нормы в собственной 
деятельности, следует 
требованиям профес-
сиональной этики. Гра-
мотно осуществляет 
межличностное взаимо-
действие в обществен-
ной жизни  и профес-
сиональной деятельно-
сти. Корректно общает-
ся по тематике своей 
области с профессио-
нальным и научным со-
обществом. Готов к 
профессиональной дея-
тельности под руково-
дством с проявлением 
самостоятельности при 
решении хорошо из-
вестных задач или ана-
логичных им. 

Безукоризненно соблю-
дает этические нормы и 
выполняет требования 
профессиональной эти-
ки. Готов к эффектив-
ному межличностному 
взаимодействию в об-
щественной жизни  и 
профессиональной дея-
тельности. Активен в 
общении по тематике 
своей области компе-
тенции с профессио-
нальным и  научным 
сообществом. Готов к 
сотрудничеству, плани-
рованию собственной 
деятельности и индиви-
дуальной ответственно-
сти за её результаты. 

ОК -7 Культура 
 речи 

Не способен в моноло-
гической речи сформу-
лировать простейшие 
суждения, выводы, 
оценки. Не владеет 
функциональными сти-
лями речи. 

Излагает в устной и 
письменной форме свои 
суждения, выводы, 
оценки, но допускает 
грубые речевые ошиб-
ки. В целом владеет 
функциональными сти-
лями речи. 

Грамотно и логично из-
лагает в устной и пись-
менной форме свои су-
ждения, выводы, оцен-
ки. Допускает незначи-
тельные речевые ошиб-
ки. Использует функ-
циональные стили речи 
по назначению. 

Демонстрирует способ-
ность в устной и пись-
менной форме полно, 
логично и аргументиро-
ванно сообщать свои 
суждения, выводы, 
оценки. Не допускает 
речевых ошибок. Сво-
бодно владеет функ-
циональными стилями 
речи и правильно выби-
рает их в зависимости 
от речевой ситуации. 
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ОК-8 Культура самоорга-
низации и самооб-
разования 

Не способен организо-
вать свою учебную и 
профессиональную дея-
тельность без помощи 
руководителя. Не зани-
мается самообразовани-
ем. 

Организует свою дея-
тельность, в т.ч. про-
фессиональную, в соот-
ветствии с основными 
правилами самооргани-
зации. В целом владеет 
методикой самообразо-
вания. 

 Способен к самоорга-
низации и самообразо-
ванию. 

Успешно применяет в 
своей деятельности, в 
т.ч. профессиональной, 
навыки самоорганиза-
ции и самообразования. 

ОК-9 Культура самоорга-
низации и самооб-
разования 

Не способен использо-
вать методы и средства 
физической культуры 
для обеспечения полно-
ценной социальной и 
профессиональной дея-
тельности. 

Организует свою дея-
тельность, в т.ч. про-
фессиональную, в соот-
ветствии с основными 
правилами физической 
культуры для обеспече-
ния полноценной соци-
альной и профессио-
нальной деятельности. 
В целом владеет мето-
дикой самосовершенст-
вования. 

 Способен поддержа-
нию полноценной соци-
альной и профессио-
нальной деятельности 
за счёт использования 
методов и средств фи-
зической культуры. 

Успешно применяет в 
своей деятельности, в 
т.ч. профессиональной, 
навыки использования 
методов и средств фи-
зической культуры. 

ОПК-1 Профессиональное  
мышление 

Демонстрирует  
отсутствие способности 
анализировать физиче-
ские явления 

Сформирована возмож-
ность анализировать 
физические явления. 

Демонстрирует способ-
ности анализировать 
физические явления. 

Обладает способностью 
анализировать физиче-
ские явления в нестан-
дартных ситуациях. 

ОПК-2 Профессиональное  
мышление 

Демонстрирует  
отсутствие способности 
применять математиче-
ский аппарат для реше-
ния профессиональных 
задач 

Сформирована возмож-
ность применения ма-
тематического аппарата 
для решения профес-
сиональных задач. 

Демонстрирует способ-
ности применять мате-
матический аппарат для 
решения профессио-
нальных задач. 

Обладает способностью 
применять математиче-
ский аппарат для реше-
ния профессиональных 
задач в нестандартных 
ситуациях. 
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ОПК-3 Профессиональное  
мышление 

Демонстрирует  
отсутствие способности 
применять положения 
электротехники, элек-
троники и схемотехни-
ки для решения профес-
сиональных задач 

Сформированы воз-
можность применения 
положений электротех-
ники, электроники и 
схемотехники для ре-
шения профессиональ-
ных задач. 

Демонстрирует способ-
ности применять поло-
жения электротехники, 
электроники и схемо-
техники для решения 
профессиональных за-
дач. 

Обладает способностью 
применять положения 
электротехники, элек-
троники и схемотехни-
ки для решения профес-
сиональных задач в не-
стандартных ситуациях. 

ОПК-4 Информационная  
культура 

Не способен найти 
учебную и профессио-
нальную информацию 
на заданную тему в тра-
диционных источниках 
и сети «Интернет».  

Способен осуществлять 
сбор значимых данных 
в рамках своей профес-
сиональной области в 
традиционных источни-
ках информации, неуве-
ренный пользователь 
ПК и Интернет-
ресурсов. 

Эффективно работает с 
источниками информа-
ции, в т.ч. электронны-
ми, владеет ПК. Испы-
тывает затруднения в 
поиске информации в 
ситуации неполноты 
или ограниченности 
доступа к источникам 
информации. 

Самостоятельно нахо-
дит и работает со всеми 
современными источ-
никами информации, 
базами данных, уверен-
ный пользователь ПК, 
владеет IT-
технологиями и про-
фессиональными  про-
граммными продукта-
ми.  

ОПК-5 Профессиональное  
мышление 

Демонстрирует  
отсутствие способности 
применять языки, сис-
темы и инструменталь-
ные средства програм-
мирования 

Сформирована возмож-
ность применять языки, 
системы и инструмен-
тальные средства про-
граммирования для ре-
шения профессиональ-
ных задач. 

Демонстрирует способ-
ности применять языки, 
системы и инструмен-
тальные средства про-
граммирования для ре-
шения профессиональ-
ных задач. 

Обладает способностью 
применять применять 
языки, системы и инст-
рументальные средства 
программирования для 
решения нестандартных 
профессиональных за-
дач. 

ОПК-6 Культура самоорга-
низации и самооб-
разования 

Не способен организо-
вать свою учебную и 
профессиональную дея-
тельность без помощи 
руководителя. Не зани-
мается самообразовани-
ем. 

Организует свою дея-
тельность, в т.ч. про-
фессиональную, в соот-
ветствии с основными 
правилами самооргани-
зации. В целом владеет 
методикой самообразо-
вания. 

 Способен к самоорга-
низации и самообразо-
ванию. 

Успешно применяет в 
своей деятельности, в 
т.ч. профессиональной, 
навыки самоорганиза-
ции и самообразования. 
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ОПК -7 

Правовая  
культура 

Не владеет элементар-
ными навыками работы 
с нормативными доку-
ментами. 

Пересказывает отдель-
ные положения реко-
мендованных препода-
вателями нормативных 
документов, регули-
рующих профессио-
нальную деятельность. 

Пересказывает и ком-
ментирует положения 
нормативных докумен-
тов, регулирующих 
профессиональную дея-
тельность. 

Самостоятельно нахо-
дит необходимые нор-
мативные документы, 
резюмирует, анализиру-
ет и интерпретирует их 
положения.  

ОПК -8 

Профессиональное  
мышление 

Демонстрирует  
отсутствие способности 
использовать норма-
тивные правовые акты 
для обеспечения безо-
пасности профессио-
нальной деятельности 

Сформированы воз-
можность использова-
ния  нормативных пра-
вовых актов для обес-
печения безопасности 
профессиональной дея-
тельности. 

Демонстрирует способ-
ности использовать 
нормативные правовые 
акты для обеспечения 
безопасности профес-
сиональной деятельно-
сти. 

Обладает способностью 
использовать норма-
тивные правовые акты 
для обеспечения безо-
пасности профессио-
нальной деятельности в 
черезвычайных ситуа-
циях. 

научно-
исследователь-
ская деятельность  
ПК-1 

Информационная  
культура 

Не способен найти 
учебную и профессио-
нальную информацию 
на заданную тему в тра-
диционных источниках 
и сети «Интернет».  

Способен осуществлять 
сбор значимых данных 
в рамках своей профес-
сиональной области в 
традиционных источни-
ках информации, неуве-
ренный пользователь 
ПК и Интернет-
ресурсов. 

Эффективно работает с 
источниками информа-
ции, в т.ч. электронны-
ми, владеет ПК. Испы-
тывает затруднения в 
поиске информации в 
ситуации неполноты 
или ограниченности 
доступа к источникам 
информации. 

Самостоятельно нахо-
дит и работает со всеми 
современными источ-
никами информации, 
базами данных, уверен-
ный пользователь ПК, 
владеет IT-
технологиями и про-
фессиональными  про-
граммными продукта-
ми.  

научно-
исследователь-
ская деятельность  
ПК-2 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной научно-
исследовательской 
деятельности 

Не способен обрабаты-
вать результаты экспе-
риментальных исследо-
ваний даже при условии 
консультаций и под ру-
ководством специали-
ста. 
 

Способен проводить 
эксперименты и обраба-
тывать результаты экс-
периментальных иссле-
дований, но требует ру-
ководства.  

Способен самостоятель-
но проводить экспери-
менты и обрабатывать 
результаты эксперимен-
тальных исследований.  
 

Самостоятельно ставит 
задачи при проведении 
экспериментов, нахо-
дить наиболее эффек-
тивные пути их реше-
ния.  
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научно-
исследователь-
ская деятельность  
ПК-3 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной научно-
исследовательской 
деятельности 

Не способен вырабаты-
вать рекомендации по 
построению телеком-
муникационных систем 
и сетей, их элементов и 
устройств. 

Способен анализировать 
рекомендации по по-
строению телекоммуни-
кационных систем и се-
тей, их элементов и уст-
ройств, выбирать наи-
более приемлемые из 
них.  

Способен вырабатывать 
рекомендации по по-
строению телекомму-
никационных систем и 
сетей, их элементов и 
устройств под руково-
дством и контролем.  
 

Способен самостоятель-
но вырабатывать реко-
мендации по построе-
нию телекоммуникаци-
онных систем и сетей, 
их элементов и уст-
ройств.  

научно-
исследователь-
ская деятельность  
ПК-4 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной научно-
исследовательской 
деятельности 

Не способен участво-
вать в разработке ком-
понентов телекоммуни-
кационых ситсем 

Способен участвовать в 
разработке компонентов 
телекоммуникационых 
ситсем, но требует ру-
ководства.  

Способен самостоятель-
но участвовать в разра-
ботке компонентов те-
лекоммуникационых 
ситсем.  

Способен самостоятель-
но участвовать в разра-
ботке сложных и нети-
повых компонентов те-
лекоммуникационых 
ситсем. 

проектная ПК-5 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной проектной 
деятельности 

Не способен проектиро-
вать защищённые теле-
коммуникационные 
системы и их элементы, 
проводить анализ про-
ектных решений по 
обеспечению заданного 
уровня безопасности и 
требуемого качества 
обслуживания, разраба-
тывать необходимую 
техническую докумен-
тацию с учетом дейст-
вующих нормативных и 
методических докумен-
тов. 
 

Способен проектиро-
вать защищённые теле-
коммуникационные 
системы и их элементы 
и  разрабатывать необ-
ходимую техническую 
документацию с учетом 
действующих норма-
тивных и методических 
документов, но требует 
руководства.  

Способен самостоятель-
но проектировать за-
щищённые телекомму-
никационные системы и 
их элементы и разраба-
тывать необходимую 
техническую докумен-
тацию с учетом дейст-
вующих нормативных и 
методических докумен-
тов.  
 

Способен самостоятель-
но проектировать за-
щищённые телекомму-
никационные системы и 
их элементы, проводить 
анализ проектных ре-
шений по обеспечению 
заданного уровня безо-
пасности и требуемого 
качества обслуживания, 
разрабатывать необхо-
димую техническую 
документацию с учетом 
действующих норма-
тивных и методических 
документов.  
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проектная ПК-6 Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной проектной 
деятельности 

Не способен организо-
вывать технологиче-
ский процесс защиты 
информации ограни-
ченного доступа в соот-
ветствии с норматив-
ными правовыми акта-
ми и нормативными ме-
тодическими докумен-
тами. 

Способен организовы-
вать технологический 
процесс защиты инфор-
мации ограниченного 
доступа в соответствии 
с нормативными право-
выми актами и норма-
тивными методически-
ми документами, но 
требует руководства.  

Способен самостоятель-
но организовывать тех-
нологический процесс 
защиты информации 
ограниченного доступа 
в соответствии с норма-
тивными правовыми 
актами и нормативными 
методическими доку-
ментами.  

Способен самостоятель-
но организовывать тех-
нологический процесс 
защиты информации 
ограниченного доступа 
в соответствии с норма-
тивными правовыми 
актами и нормативными 
методическими доку-
ментами  на сложных и 
нетиповых объектах 
информатизации. 

эксплуатационная 
деятель проектная 
ность  ПК-7 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной проектной 
деятельности 

Не способен применять 
участвовать в работах 
по реализации политики 
информационной безо-
пасности даже при ус-
ловии консультаций и 
под руководством спе-
циалиста. 
 

Способен выбирать 
приемлемые средства 
для реализации полити-
ки информационной 
безопасности, но требу-
ет руководства.  

Способен самостоятель-
но выбирать средства 
для реализации полити-
ки информационной 
безопасности.  
 

Самостоятельно выби-
рать средства для реа-
лизации политики ин-
формационной безопас-
ности, оценивать эф-
фективность их приме-
нения.  

контрольно-
аналитическая 
ПК-8 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной контроль-
но-аналитической  
деятельности 

Не способен разрабаты-
вать и анализировать 
проектные решения по 
обеспечению безопас-
ности телекоммуника-
ционных систем даже 
при условии консульта-
ций и под руководством 
специалиста. 

Способен разрабатывать 
и анализировать про-
ектные решения по 
обеспечению безопас-
ности телекоммуника-
ционных систем, но 
требует руководства.  

Способен самостоятель-
но разрабатывать и ана-
лизировать отдельные 
проектные решения по 
обеспечению безопас-
ности телекоммуника-
ционных систем.  
 

Способен самостоятель-
но разрабатывать и ана-
лизировать проектные 
решения по обеспече-
нию безопасности теле-
коммуникационных 
систем.  
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контрольно-
аналитическая 
ПК-9 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной контроль-
но-аналитической  
деятельности 

Не способен проводить 
анализ информацион-
ной безопасности объ-
ектов и систем на соот-
ветствие требованиям 
стандартов в области 
информационной безо-
пасности. 
 

Способен проводить 
анализ информацион-
ной безопасности объ-
ектов и систем на соот-
ветствие требованиям 
стандартов в области 
информационной безо-
пасности, но требует 
руководства.  

Способен самостоятель-
но проводить анализ 
информационной безо-
пасности объектов и 
систем на соответствие 
требованиям стандартов 
в области информаци-
онной безопасности.  
 

Самостоятельно анали-
зировать информацион-
ную безопасность раз-
личных объектов и сис-
тем на соответствие 
требованиям стандартов 
в области информаци-
онной безопасности.  

контрольно-
аналитическая 
ПК-10 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной контроль-
но-аналитической  
деятельности 

Не способен организо-
вывать технологиче-
ский процесс защиты 
телекоммуникационных 
систем  с нормативны-
ми правовыми актами и 
нормативными методи-
ческими документами. 

Способен организовы-
вать технологический 
процесс защиты теле-
коммуникационных 
систем в соответствии с 
нормативными право-
выми актами и норма-
тивными методически-
ми документами, но 
требует руководства.  

Способен самостоятель-
но организовывать тех-
нологический процесс 
защиты телекоммуни-
кационных систем в со-
ответствии с норматив-
ными правовыми акта-
ми и нормативными ме-
тодическими докумен-
тами.  

Способен самостоятель-
но организовывать тех-
нологический процесс 
защиты телекоммуни-
кационных систем в со-
ответствии с норматив-
ными правовыми акта-
ми и нормативными ме-
тодическими докумен-
тами  на сложных и не-
типовых объектах ин-
форматизации. 

организационно-
управленческая 
деятельность  ПК-
11 

Готовность приме-

нять знания, уме-

ния, навыки, лично-

стные качества и 

опыт в самостоя-

тельной организа-

ционно 

Не способен организо-
вывать работу малого 
коллектива исполните-
лей в профессиональ-
ной деятельности. 

Способен организовы-
вать работу малого кол-
лектива исполнителей в 
профессиональной дея-
тельности, но требует 
руководства.  

Способен самостоятель-
но организовывать ра-
боту малого коллектива 
исполнителей в профес-
сиональной деятельно-
сти при незначительном 
контроле.  

Способен самостоятель-
но организовывать ра-
боту малого коллектива 
исполнителей в профес-
сиональной деятельно-
сти. 
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организационно-
управленческая 
деятельность  ПК-
12 

Готовность приме-

нять знания, уме-

ния, навыки, лично-

стные качества и 

опыт в самостоя-

тельной организа-

ционно 

Не способен выполнять 
технико-экономические 
обоснования, оценивать 
затраты и результаты 
деятельности организа-
ции в области обеспе-
чения информационной 
безопасности. 
 

Способен проводить 
технико-
экономического обос-
нования соответствую-
щих проектных реше-
ний, но требует руково-
дства.  

Способен выполнять 
технико-экономические 
обоснования, оценивать 
затраты и результаты 
деятельности организа-
ции в области обеспе-
чения информационной 
безопасности.  
 

Способен к самостоя-
тельному анализу ис-
ходных данных для 
проектирования под-
систем и средств обес-
печения информацион-
ной безопасности, про-
ведению технико-
экономического обос-
нования соответствую-
щих проектных реше-
ний.  

организационно-
управленческая 
деятельность  ПК-
13 

Готовность приме-

нять знания, уме-

ния, навыки, лично-

стные качества и 

опыт в самостоя-

тельной организа-

ционно 

Не способен организо-
вывать технологиче-
ский процесс защиты 
информации ограни-
ченного доступа в соот-
ветствии с норматив-
ными правовыми акта-
ми и нормативными ме-
тодическими докумен-
тами. 

Способен организовы-
вать технологический 
процесс защиты инфор-
мации ограниченного 
доступа в соответствии 
с нормативными право-
выми актами и норма-
тивными методически-
ми документами, но 
требует руководства.  

Способен самостоятель-
но организовывать тех-
нологический процесс 
защиты информации 
ограниченного доступа 
в соответствии с норма-
тивными правовыми 
актами и нормативными 
методическими доку-
ментами.  

Способен самостоятель-
но организовывать тех-
нологический процесс 
защиты информации 
ограниченного доступа 
в соответствии с норма-
тивными правовыми 
актами и нормативными 
методическими доку-
ментами  на сложных и 
нетиповых объектах 
информатизации. 

организационно-
управленческая 
деятельность  ПК-
14 

Готовность приме-

нять знания, уме-

ния, навыки, лично-

стные качества и 

опыт в самостоя-

тельной организа-

ционно 

Не способен выполнять 
работы по установке, 
настройке и обслужива-
нию программных, про-
граммно-аппаратных (в 
том числе криптогра-
фических) и техниче-
ских средств защиты 
телекоммуникационно-
го оборудования и при-
боров. 
 

Способен выполнять 
работы по установке, 
настройке и обслужива-
нию программных, про-
граммно-аппаратных (в 
том числе криптографи-
ческих) и технических 
средств защиты теле-
коммуникационного 
оборудования и прибо-
ров.  

Способен самостоятель-
но выполнять работы по 
установке, настройке и 
обслуживанию про-
граммных, программно-
аппаратных (в том чис-
ле криптографических) 
и технических средств 
защиты телекоммуни-
кационного оборудова-
ния и приборов.  
 

Самостоятельно ставит 
задачи при выполнении 
работ по установке, на-
стройке и обслужива-
нию программных, про-
граммно-аппаратных (в 
том числе криптогра-
фических) и техниче-
ских средств защиты 
телекоммуникационно-
го оборудования и при-
боров.  
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организационно-
управленческая 
деятельность  ПК-
15 

Готовность приме-

нять знания, уме-

ния, навыки, лично-

стные качества и 

опыт в самостоя-

тельной организа-

ционно 

Не способен инстру-
ментальный монито-
ринг защищенности те-
лекоммуникационных 
систем, обеспечения 
требуемого качества 
обслуживания. 
 

Способен проводить ин-
струментальный мони-
торинг защищенности 
телекоммуникационных 
систем, обеспечения 
требуемого качества об-
служивания, но требует 
руководства и контроля 
на всех этапах выполне-
ния работ  

Способен проводить 
инструментальный мо-
ниторинг защищенно-
сти телекоммуникаци-
онных систем, обеспе-
чения требуемого каче-
ства обслуживания как 
самостоятельно, так и с 
незначительным кон-
тролем на отдельных 
этапах.  
 

Способен самостоятель-
но проводить инстру-
ментальный монито-
ринг защищенности те-
лекоммуникационных 
систем, обеспечения 
требуемого качества 
обслуживания.  

Специализация 

ПСК-10.1 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной экспери-
ментально-
исследовательской 
деятельности 

Не способен применять 
теорию сигналов и сис-
тем для анализа теле-
коммуникационных 
систем, проводить 
оценку их помехоза-
щищённости. 
 

Способен применять 
теорию сигналов и сис-
тем для анализа теле-
коммуникационных 
систем, проводить 
оценку их помехоза-
щищённости, но требует 
руководства и контроля 
на всех этапах выполне-
ния работ  

Способен применять 
теорию сигналов и сис-
тем для анализа теле-
коммуникационных 
систем, проводить 
оценку их помехоза-
щищённости как само-
стоятельно, так и с не-
значительным контро-
лем на отдельных эта-
пах.  
 

Самостоятельно анали-
зировать свойства теле-
коммуникационных 
систем, оценивать их 
помехозащищённость с 
помощью всего набора 
методов теории сигна-
лов.  

Специализация 

ПСК-10.2 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной деятельно-
сти по обеспечению 
безопасности авто-
матизированных 
систем 

Не способен участво-
вать в разработке аппа-
ратных и программных 
средств обеспечения 
информационной безо-
пасности. 

Способен участвовать в 
разработке аппаратных 
и программных средств 
обеспечения информа-
ционной безопасности, 
но требует руководства.  

Способен самостоятель-
но участвовать в разра-
ботке аппаратных и 
программных средств 
обеспечения информа-
ционной безопасности.  

Способен самостоятель-
но участвовать в разра-
ботке сложных и нети-
повых аппаратных и 
программных средств 
обеспечения информа-
ционной. 
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Специализация 

ПСК-10.3 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной деятельно-
сти по обеспечению 
безопасности авто-
матизированных 
систем специально-
го назначения 

Не способен исследо-
вать возможности тех-
нических разведок по 
отношению к системам 
связи и управления. 

Способен исследовать 
возможности техниче-
ских разведок по отно-
шению к системам свя-
зи и управления, но тре-
бует руководства.  

Способен самостоятель-
но исследовать возмож-
ности технических раз-
ведок по отношению к 
системам связи и 
управления.  

Способен самостоятель-
но разрабатывать и ис-
следовать модели дей-
ствий технических раз-
ведок, разрабатывать 
модели угроз для сис-
тем связи и управления 
на высоком инженер-
ном и научном уровне. 

Специализация  
ПСК-10.4 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в профессио-
нальной деятельно-
сти 

Не способен проводить 
и выявлять каналы 
утечки акустической 
информации даже при 
условии консультаций и 
под руководством спе-
циалиста. 

Способен выявлять ка-
налы утечки акустиче-
ской информации, но 
требует руководства.  

Способен самостоятель-
но проводить инстру-
ментальный монито-
ринг защищенности, 
выявлять каналы утечки 
акустической информа-
ции и осуществлять их 
закрытие.  
 

Самостоятельно выяв-
лять каналы утечки аку-
стической информации 
и находить наиболее 
эффективные пути их 
закрытия.  

Специализация  
ПСК-10.5 

Готовность приме-
нять знания, уме-
ния, навыки, лично-
стные качества и 
опыт в самостоя-
тельной контроль-
но-аналитической 
деятельности 

Не способен проводить 
инструментальный мо-
ниторинг защищенно-
сти информации в теле-
коммуникационной 
системе и выявлять ка-
налы утечки информа-
ции даже при условии 
консультаций и под ру-
ководством специали-
ста. 

Способен проводить ин-
струментальный мони-
торинг защищенности 
информации в телеком-
муникационной системе 
и выявлять каналы 
утечки информации, но 
требует руководства.  

Способен самостоятель-
но проводить инстру-
ментальный монито-
ринг защищенности 
информации в телеком-
муникационной системе 
и выявлять каналы 
утечки информации.  
 

Самостоятельно ставить 
задачи при проведении 
работ по инструмен-
тальному мониторингу 
защищенности инфор-
мации в телекоммуни-
кационной системе и 
выявлению каналов 
утечки информации, 
находит наиболее эф-
фективные пути их ре-
шения.  

 



6.3 Типовые контрольные задания или иные материалы, необходимые для 

оценки результатов освоения образовательной программы 

 
Коды оценивае-

мых  

компетенций 

Показатели 

оценивания 

компетенций 

Используемые ГЭК 

контрольные задания  

или иные материалы  

ОК -1-9 Культура  

мышления 

Полный текст ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

Культура речи Полный текст ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

Культура  

коммуникации 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

Культура самоорганизации и  само-

образования 

Индивидуальное задание на вы-

полнение ВКР. 

Полный текст ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

Отзыв руководителя (в т.ч. о ра-

боте студента в период подго-

товки ВКР). 

Информационная  

культура 

Раздел ВКР – список литературы. 

Использование профессиональ-

ных компьютерных программ 

при выполнении ВКР. 

Мультимедийная презентация к 

основным положениям доклада о 

ВКР. 

Правовая культура Главы 1,2 ВКР с анализом/ ха-

рактеристикой/ цитированием 

нормативных документов. 

Ссылки на нормативные доку-

менты в ВКР и устном докладе. 

Перечень официальных источни-

ков в списке литературы. 

ОПК-1-7 Профессиональное  

мышление 

Полный текст ВКР 

Устный доклад на защите ВКР 

Ответы на вопросы членов ГЭК 

научно-
исследовательская 
деятельность  ПК-
1 

Информационная  
культура 

Полный текст ВКР. 

Устный доклад на защите ВКР.  

Отзыв руководителя ВКР 

Ответы на вопросы членов ГЭК. 
научно-
исследовательская 
деятельность  ПК-
2 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной научно-
исследовательской деятельности 

Полный текст ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

научно-
исследовательская 
деятельность  ПК-
3 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной научно-
исследовательской деятельности 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

научно- Готовность применять знания, уме- Глава 3 ВКР. 
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исследовательская 
деятельность  ПК-
4 

ния, навыки, личностные качества и 
опыт в самостоятельной научно-
исследовательской деятельности 

Листинг программных модулей в 

приложении 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 
проектная ПК-5 Готовность применять знания, уме-

ния, навыки, личностные качества и 
опыт в самостоятельной проектной 
деятельности 

Глава 3 ВКР. 

Результаты тестирования разра-

ботанных систем 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 
проектная ПК-6 Готовность применять знания, уме-

ния, навыки, личностные качества и 
опыт в самостоятельной проектной 
деятельности 

Глава 3 ВКР. 

Результаты тестирования разра-

ботанных систем 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 
эксплуатационная 
деятель проектная 
ность  ПК-7 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной проектной 
деятельности 

Текст  ВКР и приложений. 

Ответы на вопросы членов ГЭК. 

контрольно-
аналитическая 
ПК-8 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной контроль-
но-аналитической  деятельности 

Глава 1 (обзорная) ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

контрольно-
аналитическая 
ПК-9 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной контроль-
но-аналитической  деятельности 

Глава 1 (обзорная) ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

организационно-
управленческая 
деятельность  ПК-
10 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной организа-
ционно-управленческой деятельно-
сти 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

организационно-
управленческая 
деятельность  ПК-
11 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной организа-
ционно-управленческой деятельно-
сти 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

организационно-
управленческая 
деятельность  ПК-
12 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной организа-
ционно-управленческой деятельно-
сти 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

организационно-
управленческая 
деятельность  ПК-
13 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной организа-
ционно-управленческой деятельно-
сти 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

организационно-
управленческая 
деятельность  ПК-
104 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной организа-
ционно-управленческой деятельно-
сти 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

организационно-
управленческая 
деятельность  ПК-
15 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной организа-
ционно-управленческой деятельно-
сти 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 
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Специализация 

ПСК-10.1 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной экспери-
ментально-исследовательской дея-
тельности 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

Специализация 

ПСК-10.2 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной деятельно-
сти по обеспечению безопасности 
автоматизированных систем 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

Специализация 

ПСК-10.3 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной деятельно-
сти по обеспечению безопасности 
автоматизированных систем специ-
ального назначения 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

Специализация  
ПСК-10.4 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в профессиональной деятель-
ности 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

Специализация  
ПСК-10.5 

Готовность применять знания, уме-
ния, навыки, личностные качества и 
опыт в самостоятельной контроль-
но-аналитической деятельности 

Главы 2,3 ВКР. 

Устный доклад на защите ВКР. 

Ответы на вопросы членов ГЭК. 

 

Темы ВКР  

 

 

1. Вариант организации защищенной системы автоматического об-

новления программных модулей телекоммуникационной системы 

2. Вариант защищенной мультисервисной сети на базе технологии 

PON 

3. Разработка клиент-серверного приложения для учета, обработки 

и безопасного хранения результатов расчета последствий техногенных ава-

рий 

4. Разработка защитного Web – интерфейса на базе Angular JS для ка-

федры ВУЗа. 

5. Программная реализация модели электронной подписи на основе 

сложности факторизации больших чисел. 

6. Разработка защищенного резидентного модуля актуализации базо-

вых терминов предметной области. 

7. Вариант построения защищенной широкополосной сети в телеме-

дицинской системе 

8. Вариант построения защищенной IP-УАТС для компании, разме-

щенной в двух территориально разнесенных офисах 

9. Разработка защищённой беспроводной локальной сети передачи 

данных на предприятии 

10. Разработка защищенной автоматизированной системы формиро-

вания маршрутов достижимости базовых терминов в масштабах предметной 

области 
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11. Предложение для формирования национального стандарта обес-

печения информационной безопасности телекоммуникационных систем 

12. Распределенная система анализа уязвимостей автоматизированных 

систем 

13. Вариант построения защищенной системы видеонаблюдения на ав-

тодорогах 

14. Анализ угроз информационной безопасности в телекоммуникаци-

онных системах 

15. Разработка защищенной системы передачи сообщений между або-

нентами 

16. Разработка варианта системы обработки, хранения и защиты ин-

формации о дорожной ситуации региона 

17. Разработка комплексной системы контроля и управления доступом 

на предприятии. 

18. Разработка автоматизированной многопоточной системы инте-

грации механизмов защиты от несанкционированного запуска в исполняемые 

файлы 

19. Анализ защищенной системы контроля версий и обновлений про-

граммного обеспечения. 

20. Разработка защищенной автоматизированной системы для учета 

научных достижений сотрудников ВУЗа на базе выделенного сервера и тон-

ких клиентов доступа 

21. Интеграция защищенного сервиса автоматизации отчетной доку-

ментации в состав телекоммуникационной сети предприятия малого бизнеса 

22. Разработка защищенного программного модуля на языке описа-

ния аппаратуры для тестирования межсетевых экранов 

 

 

6.4 Методические материалы, определяющие процедуры  

оценивания результатов освоения образовательной программы 

 

На государственной итоговой аттестации (защите ВКР) государствен-

ная экзаменационная комиссия (ГЭК) оценивает результаты освоения обра-

зовательной программы (компетенции) и устанавливает уровень их сформи-

рованности персонально у каждого обучающегося. 

 В течение 0,5 часа защиты ВКР члены ГЭК оценивают владение обу-

чающимся качествами, которые в виде показателей перечислены в п. 6.2 на-

стоящей программы, и устанавливают по критериям и шкале, приведенным 

там же, уровень сформированности у обучающегося каждой указанной там 

группы компетенций. Окончательный вывод об уровне сформированности 

компетенций у обучающегося делается членами ГЭК в зависимости от уров-

ня владения им большинством (более 50%) из указанных в п.6.2 групп ком-

петенций.  

Установленный членами ГЭК уровень сформированности компетен-

ций является важнейшим критерием при определении итоговой оценки на 



 28 

государственной итоговой аттестации. При определении итоговой оценки 

члены ГЭК учитывают также и другие критерии. 

Критерии итоговой оценки защиты ВКР 

 

Оценка «отлично» предполагает: 

 высокий уровень сформированности большинства компетенций, 

 актуальность, самостоятельность и практическую значимость ВКР, 

 оригинальность решений и новизну полученных результатов, 

 использование достаточного и необходимого количества информаци-

онных источников, в том числе электронных, 

 умение лаконично докладывать о проделанной работе, убедительно 

обосновывать свои суждения и выводы, аргументированно рассуждать, пол-

но и глубоко отвечать на заданные вопросы, 

 безукоризненное качество оформления ВКР, 

 положительные отзыв и рецензия. 

 

Оценка «хорошо» предполагает: 

 продвинутый уровень сформированности большинства компетенций; 

 актуальность, самостоятельность и социальную значимость ВКР, 

 корректность решений и полученных результатов, 

 использование достаточного и необходимого количества информаци-

онных источников, в том числе электронных, 

 умение четко докладывать о проделанной работе, обосновывать свои 

суждения и выводы, рассуждать, отвечать на заданные вопросы, 

 хорошее качество оформления ВКР, 

 в целом положительные отзыв и рецензия, но имеющие отдельные за-

мечания. 

 

Оценка «удовлетворительно» предполагает: 

 пороговый уровень сформированности большинства компетенций; 

 традиционность темы, низкий уровень самостоятельности и практиче-

ской значимости ВКР, 

 недостаточность и/или спорность отдельных решений и/или результа-

тов, 

 использование незначительного количества информационных источни-

ков, в том числе электронных, 

 допустимое качество оформления ВКР, но с имеющимися недочетами, 

 неполнота доклада о проделанной работе, недостаточно обоснованные 

суждения и выводы, ошибки в построении рассуждения, поверхностные от-

веты на заданные вопросы, 

 отзыв и рецензия с замечаниями. 

 

Оценка «неудовлетворительно» выставляется, если студент: 
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 недостаточный уровень сформированности большинства компетенций; 

 не владеет содержанием работы, не может прокомментировать её эле-

ментарные положения,  

 допускает грубые ошибки в рассуждении, 

 неправильно отвечает или не отвечает на наводящие и дополнительные 

вопросы комиссии по содержанию ВКР, 

 низкое качество оформления работы, 

 отзыв и рецензия с серьезными замечаниями. 

7 Материально-техническое обеспечение 

Для проведения защиты ВКР необходимы стандартная учебная аудито-

рия, проекционный экран на штативе; мультимедиа центр: ноутбук ASUS 

X50VL PMD-T2330/1471024Mb/160Gb/ cyмкa/ пpoeктop inFocus IN24 
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