
Аннотация дисциплины  
Методы и системы защиты информации, информационная безопасность 

 

специальность 05.13.19 – Методы и системы защиты информации, 
информационная безопасность 

Общая трудоемкость изучения дисциплины составляет 4 ЗЕД (144 часа). 
Форма обучения: очная и заочная. 
Рабочая программа дисциплины «Методы и системы защиты информации, информационная 
безопасность» составлена на основании федеральных государственных требований к 
структуре основной профессиональной образовательной программы послевузовского 
профессионального образования (аспирантура), утвержденных приказом Минобрнауки РФ от 
16.03.2011 г. № 1365; паспорта специальности научных работников 05.13.19 «Методы и 
системы защиты информации, информационная безопасность», учебного плана ЮЗГУ, 
программы-минимума кандидатского экзамена, утвержденного приказом Минобрнауки РФ от 
08.10.2007 г. № 274. 

Цель изучения дисциплины - получение аспирантами знаний о принципах 
построения, идеологии и архитектуре современных систем защиты информации. 
Задачи дисциплины: 
В результате изучения дисциплины аспиранты должны: 

 получить знания о назначении, принципах функционирования и структуре 
систем защиты информации; 

 получить знания о функционировании подсистемы управления процессами 
защиты информации; 
 получить знания о функционировании систем управления распределением 
доступа к ресурсам 

 получить знания о функционировании подсистем управления и защиты памяти в 
различных системах; 
 получить знания о назначении, организации и функционировании подсистем 
защиты файловых систем; 
 получить знания о функционировании подсистемы защиты устройств ввода – 

вывода; 
 получить знания о принципах организации защиты информации в операционных 
системах семейств Windows и UNIX; 
 получить знания о методах и средствах оценки производительности и 
эффективности систем защиты информации. 
 получить знания о механизмах защиты объектов. 
В результате изучения дисциплины аспирант должен:  
знать:  
методы защиты информации, алгоритмы защиты информации, методы анализа 
угроз и оценки рисков информационной безопасности. 
уметь:  
применять средства защиты информации для решения практических задач в 
области информационной безопасности, проводить настройку средств защиты 
информации, оценивать защищенность объектов информатизации. 
владеть: 
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основами теории и практики защиты информации на высоком профессиональном уровне, 
методикой анализа научных достижений в области защиты информации, методологией 
научных исследований в области защиты информации 

Виды учебной работы: лекции, практические занятия, самостоятельная работа 
аспирантов.  
 
Изучение дисциплины заканчивается кандидатским экзаменом. 
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