
Аннотация дисциплины  
Методы анализа рисков нарушения информационной безопасности 

 

специальность 05.13.19 – Методы и системы защиты информации, 
информационная безопасность 

Общая трудоемкость изучения дисциплины составляет 2 ЗЕД (72 часа). 
Форма обучения: очная и заочная. 
Рабочая программа дисциплины «Методы анализа рисков нарушения информационной 
безопасности» составлена на основании федеральных государственных требований к 
структуре основной профессиональной образовательной программы послевузовского 
профессионального образования (аспирантура), утвержденных приказом Минобрнауки 
РФ от 16.03.2011 г. № 1365; паспорта специальности научных работников 05.13.19 
«Методы и системы защиты информации, информационная безопасность», учебного 
плана ЮЗГУ, программы-минимума кандидатского экзамена, утвержденного приказом 
Минобрнауки РФ от 08.10.2007 г. № 274. 

Цель изучения дисциплины - ознакомление с природой и содержанием 
понятий «неопределенность» и «риск», основными принципами и методами 
оценивания риска, принятия решений при неопределенности, моделирования 
систем защиты информации в условиях неопределенности и риска. 
Задачи дисциплины: 
 раскрыть различные аспекты усиления неопределенности и полезности 
риска; 
 выделить критерии классификации рисков и охарактеризовать виды 

рисков в соответствии с выделенными критериями; 
 ознакомить с теоретическими основами исследования рисков; 
 охарактеризовать традиционные и современные методы исследования 
рисков, методы количественной оценки рисков; 
 ознакомить с основными аксиомами и элементами современной 
теорией рисков и существующими концепциями риска; 
 представить порядок проведения исследования рисков; 
 охарактеризовать ценность информации в рисковых ситуациях; 
 охарактеризовать критерии выбора в рисковых ситуациях; 
 изучить методы моделирования рисковых ситуаций и обоснования 
решений; 
 получение практических навыков идентификации рисков, 
сопровождающих те или иные виды деятельности в сфере информационной 
безопасности, связанных с той или иной ситуацией, формализации рисковых 
ситуаций, выбора методов оценки рисков и принятия решений. 
В результате изучения дисциплины аспирант должен:  
знать:  
- аспекты усиления неопределенности и полезности риска;  
- методологические подходы к анализу рисков информационной 
безопасности,  
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- традиционные и современные методы исследования рисков, методы 
количественной оценки рисков. 

уметь:  
- выделять критерии классификации рисков и охарактеризовать виды рисков 
в соответствии с выделенными критериями  
- представить порядок проведения исследования рисков 

- охарактеризовать ценность информации в рисковых ситуациях и критерии 
выбора в рисковых ситуациях. 

владеть: 
- комплексной оценкой рисков нарушения информационной безопасности 

- методы моделирования рисковых ситуаций и обоснования решений 

 навыками идентификации рисков, сопровождающих те или иные виды 
деятельности в сфере информационной безопасности, связанных с той или 
иной ситуацией, формализации рисковых ситуаций, выбора методов оценки 
рисков и принятия решений. 

Виды учебной работы: лекции, практические занятия, самостоятельная 
работа аспирантов.  
 

Изучение дисциплины заканчивается кандидатским экзаменом. 
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