
Аннотация дисциплины  
Технологии идентификации и аутентификации пользователей и субъектов 

информационных процессов 

 

специальность 05.13.19 – Методы и системы защиты информации, 
информационная безопасность 

Общая трудоемкость изучения дисциплины составляет 3 ЗЕД (108 часов). 
Форма обучения: очная и заочная. 
Рабочая программа дисциплины «Технологии идентификации и аутентификации 
пользователей и субъектов информационных процессов» составлена на основании 
федеральных государственных требований к структуре основной профессиональной 
образовательной программы послевузовского профессионального образования (аспирантура), 
утвержденных приказом Минобрнауки РФ от 16.03.2011 г. № 1365; паспорта специальности 
научных работников 05.13.19 «Методы и системы защиты информации, информационная 
безопасность», учебного плана ЮЗГУ, программы-минимума кандидатского экзамена, 
утвержденного приказом Минобрнауки РФ от 08.10.2007 г. № 274. 
 

Цель изучения дисциплины - приобретение необходимых теоретических знаний 
по обеспечению информационной безопасности компьютерных систем и сетей; 
различные способы защиты компьютерных систем от несанкционированного 
доступа; различные модели управления доступом к информационным ресурсам, 
которые используются в современных защищенных системах; принципы 
построения симметричных и асимметричных криптографических систем; 
основные современные алгоритмы симметричного и асимметричного 
шифрования и особенности их программной реализации. 
Задачи дисциплины: получить знания о защите информации при реализации 
информационных процессов (ввод, вывод, передача, обработка, накопление, 
хранение); знать основные элементы организационного обеспечения 
информационной безопасности; знать и уметь использовать способы защиты 
информации от несанкционированного доступа; математические и методические 
средства защиты. 
В результате изучения дисциплины аспирант должен:  
знать: методы защиты информации, алгоритмы защиты информации, методы 
анализа угроз и оценки рисков информационной безопасности 

уметь: применять средства защиты информации для решения практических задач 
в области информационной безопасности, проводить настройку средств защиты 
информации, оценивать защищенность объектов информатизации. 
владеть: основами теории и практики защиты информации на высоком профес-

сиональном уровне, методикой анализа научных достижений в области защиты 
информации, методологией научных исследований в области защиты информации 

Виды учебной работы: лекции, практические занятия, самостоятельная работа 
аспирантов.  
 

Изучение дисциплины заканчивается кандидатским экзаменом. 
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