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1 Цель и задачи дисциплины. Перечень планируемых результатов обуче-

ния по дисциплине, соотнесенных с планируемыми результатами освоения ос-

новной профессиональной образовательной программы  

 

1.1 Цель дисциплины 

Освоение теоретических и практических вопросов построения, управления и 

технического сопровождения информационных систем (ИС). 
 

1.2 Задачи дисциплины 

– ознакомить студентов с основными аспектами и задачами администрирования 

и сопровождения информационных систем; 

– дать студентам сведения о методологии организации администрирования в ИС 

на базе ОС Microsoft Windows; 

– научить студентов собирать информационные системы из готовых компонен-

тов, решать типовые задачи администрирования ИС на базе ОС Microsoft Windows, 

разрабатывать средства администрирования ИС; 

– ознакомить студентов с методами обеспечения информационной безопасности 

ИС; 

– обучить студентов методикам управления конфигурацией и ресурсами инфор-

мационных систем на базе ОС Microsoft Windows. 

 

1.3 Перечень планируемых результатов обучения по дисциплине, соотне-

сенных с планируемыми результатами освоения основной профессиональной 

образовательной программы 

Таблица 1.3 – Результаты обучения по дисциплине 
Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

ПК-5 Способен обеспечить 

эффективную работу 

баз данных, включая 

развертывание, сопро-

вождение, оптимиза-

цию функционирова-

ния баз данных, явля-

ющихся частью раз-

личных информацион-

ных систем 

ПК-5.1 

Проводит анализ воз-

можных угроз для 

безопасности данных 

Знать: 

- угрозы безопасности баз дан-

ных и способы их предотвраще-

ния; 

- инструменты обеспечения баз 

данных и их возможности 

Уметь: 

- выявлять угрозы безопасности 

на уровне баз данных 

- разрабатывать мероприятия по 

обеспечению безопасности на 

уровне баз данных 
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Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

- проводить мероприятия по 

обеспечению безопасности на 

уровне баз данных 

Владеть: 

- инструментальными сред-

ствами администрирования баз 

данных MS SQL Server 

ПК-5.2 

Осуществляет выбор 

основных средств 

поддержки информа-

ционной безопасно-

сти на уровне баз 

данных 

Знать: 

- угрозы безопасности баз дан-

ных и способы их предотвраще-

ния; 

- инструменты обеспечения баз 

данных и их возможности 

Уметь: 

- выявлять угрозы безопасности 

на уровне баз данных 

- разрабатывать мероприятия по 

обеспечению безопасности на 

уровне баз данных 

- проводить мероприятия по 

обеспечению безопасности на 

уровне баз данных 

- выбирать методы, модели и 

средства восстановления дан-

ных 

Владеть: 

- инструментальными сред-

ствами администрирования баз 

данных MS SQL Server 

- методами, моделями и сред-

ствами восстановления данных 

ПК-5.3 

Определяет возмож-

ности оптимизации 

работы систем без-

опасности с целью 

уменьшения нагрузки 

на работу баз данных 

Знать: 

- характеристики различных си-

стем обеспечения безопасности, 

влияющие на производитель-

ность баз данных 

- методы и средства обеспече-

ния безопасности данных при 

работе с установленной базой 

данных 

Уметь: 
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Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

- оценивать степень нагрузки 

различных инструментов обес-

печения безопасности на произ-

водительность базы данных 

- настраивать параметры ин-

струментов системы безопасно-

сти в соответствии с установ-

ленными критериями 

- определять возможности опти-

мизации работы систем без-

опасности с целью уменьшения 

нагрузки на работу баз данных 

Владеть: 

- методами и средствами обес-

печения безопасности при ра-

боте с установленной базой 

данных 

ПК-5.4 

Обосновывает выбор 

наиболее эффектив-

ных путей снижения 

нагрузки при обеспе-

чении заданного 

уровня безопасности 

данных на уровне баз 

данных 

Знать: 

- характеристики различных си-

стем обеспечения безопасности, 

влияющие на производитель-

ность баз данных 

- методы и средства обеспече-

ния безопасности данных при 

работе с установленной базой 

данных 

Уметь: 

- оценивать степень нагрузки 

различных инструментов обес-

печения безопасности на произ-

водительность базы данных 

- настраивать параметры ин-

струментов системы безопасно-

сти в соответствии с установ-

ленными критериями 

- использовать различные ме-

тоды, модели и средства восста-

новления данных 

- обосновывать выбор наиболее 

эффективных путей снижения 

нагрузки 

Владеть: 
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Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

- методами и средствами обес-

печения безопасности при ра-

боте с установленной базой 

данных 

ПК-6 Способен создавать 

(модифицировать) и 

сопровождать инфор-

мационные системы, 

автоматизирующие за-

дачи организацион-

ного управления и биз-

нес-процессы в орга-

низациях различных 

форм собственности с 

целью повышения эф-

фективности деятель-

ности организаций-

пользователей инфор-

мационных систем 

ПК-6.1 

Определяет суще-

ствующие параметры 

работы информаци-

онной системы и па-

раметры, которые 

должны быть улуч-

шены 

Знать: 

- архитектура, устройство и 

функционирование вычисли-

тельных систем 

- сетевые протоколы 

- основы современных операци-

онных систем 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций 

- инструменты и методы опти-

мизации ИС 

- возможности ИС 

- предметную область автомати-

зации 

Уметь: 

- анализировать исходные дан-

ные 

- определять существующие па-

раметры информационной си-

стемы и параметры, которые 

должны быть улучшены 

- подбирать компоненты инфор-

мационной системы и выпол-

нять сборку системы 

Владеть: 

- основами современных опера-

ционных систем 

- программными средствами и 

платформами инфраструктуры 

информационных технологий 

организаций 

- инструментами и методами 

оптимизации ИС 

ПК-6.2 

Осуществляет разра-

ботку новых целевых 

показателей работы 

Знать: 

- архитектура, устройство и 

функционирование вычисли-

тельных систем 
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Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

информационной си-

стемы и оптимиза-

цию информацион-

ной системы для их 

достижения 

- сетевые протоколы 

- основы современных операци-

онных систем 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций 

- инструменты и методы опти-

мизации ИС 

- возможности ИС 

- предметную область автомати-

зации 

Уметь: 

- анализировать исходные дан-

ные 

- оптимизировать информаци-

онную систему для достижения 

новых целевых показателей 

- подбирать компоненты инфор-

мационной системы и выпол-

нять сборку и настройку си-

стемы 

Владеть: 

- основами современных опера-

ционных систем 

- программными средствами и 

платформами инфраструктуры 

информационных технологий 

организаций 

- инструментами и методами 

оптимизации ИС 

ПК-6.3 

Осуществляет взаи-

модействие с заказ-

чиком: сбор исход-

ных данных, согласо-

вание и утверждение 

предлагаемых изме-

нений 

Знать: 

- предметную область автомати-

зации 

- архитектуру, устройство и 

функционирование вычисли-

тельных систем 

- коммуникационное оборудо-

вание 

- сетевые протоколы 

- основы современных операци-

онных систем 
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Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций 

- модели безопасности в компь-

ютерных сетях 

- принципы функционирования 

системы DNS 

Уметь: 

- проводить презентации 

- проводить интервьюирование 

- анализировать исходную доку-

ментацию 

Владеть: 

- моделями безопасности в ком-

пьютерных сетях\ 

- принципами функционирова-

ния системы DNS 

- программными средствами и 

платформами инфраструктуры 

информационных технологий 

организаций 

- основами современных опера-

ционных систем 

ПК-6.4 

Моделирует бизнес-

процессы в информа-

ционной системе 

Знать: 

- методики описания и модели-

рования бизнес-процессов, 

средства моделирования биз-

нес-процессов 

- системы классификации и ко-

дирования информации, в том 

числе присвоение кодов доку-

ментам и элементам справочни-

ков 

- отраслевую нормативную тех-

ническую документацию 

Уметь: 

- анализировать исходную доку-

ментацию 

- моделировать бизнес-про-

цессы в информационной си-

стеме 

Владеть: 
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Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

- методиками описания и моде-

лирования бизнес-процессов, 

средствами моделирования биз-

нес-процессов 

- системами классификации и 

кодирования информации 

- отраслевой нормативной тех-

нической документацией 

ПК-6.5 

Осуществляет анализ 

функциональных раз-

рывов и корректи-

ровку на его основе 

существующей мо-

дели бизнес-процес-

сов 

Знать: 

- предметную область автомати-

зации 

- архитектуру, устройство и 

функционирование вычисли-

тельных систем 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций 

Уметь: 

- анализировать функциональ-

ные разрывы 

- корректировать функциональ-

ные разрывы 

Владеть: 

- предметной областью автома-

тизации 

- архитектурой, устройством и 

принципами функционирования 

вычислительных систем 

- программными средствами и 

платформами инфраструктуры 

информационных технологий 

организаций 

ПК-10 Способен проводить 

организационное со-

провождение разра-

ботки, отладки, моди-

фикации и поддержки 

информационных тех-

нологий и систем 

ПК-10.1 

Осуществляет описа-

ние объекта, автома-

тизируемого систе-

мой 

Знать: 

- предметную область автомати-

зации 

- архитектуру, устройство и 

функционирование вычисли-

тельных систем 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций; 
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Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

Уметь: 

- декомпозировать функции на 

подфункции; 

- описывать объект, автоматизи-

руемый системой; 

- собирать сведения о системе; 

- подбирать компоненты инфор-

мационной системы; 

Владеть: 

- компонентной базой информа-

ционных систем; 

- типовым современным про-

граммным обеспечением ин-

формационных систем. 

ПК-10.2 

Устанавливает общие 

требования к системе 

Знать: 

- предметную область автомати-

зации 

- архитектуру, устройство и 

функционирование вычисли-

тельных систем 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций; 

Уметь: 

- декомпозировать функции на 

подфункции; 

- устанавливать общие требова-

ния к системе; 

- выбирать компоненты инфор-

мационной системы, удовлетво-

ряющие требованиям заказчи-

кам; 

- устанавливать политику 

управления системой в соответ-

ствии с её предметной обла-

стью; 

Владеть: 

- компонентной базой информа-

ционных систем; 

- типовым современным про-

граммным обеспечением ин-

формационных систем; 



11 

 

11 

 

Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

- инструментарием управления 

информационной системой. 

ПК-10.3 

Выделяет подси-

стемы системы 

Знать: 

- предметную область автомати-

зации 

- архитектуру, устройство и 

функционирование вычисли-

тельных систем 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций; 

Уметь: 

- декомпозировать функции на 

подфункции; 

- выделять подсистемы; 

- планировать структуру компь-

ютерной сети с подсетями; 

Владеть: 

- компонентной базой информа-

ционных систем; 

- типовым современным про-

граммным обеспечением ин-

формационных систем; 

- инструментарием управления 

информационной системой. 

ПК-10.4 

Распределяет общие 

требования по подси-

стемам 

Знать: 

- предметную область автомати-

зации 

- архитектуру, устройство и 

функционирование вычисли-

тельных систем 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций; 

Уметь: 

- распределять общие требова-

ния по подсистемам; 

- распределять управление си-

стемой по подсистемам в соот-
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Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

ветствии с областью ответ-

ственности подчинённых адми-

нистраторов; 

- делегировать свои полномочия 

подчинённым администраторам 

при помощи типовых средств 

администрирования информа-

ционных систем; 

Владеть: 

- компонентной базой информа-

ционных систем; 

- типовым современным про-

граммным обеспечением ин-

формационных систем; 

- инструментарием управления 

информационной системой. 

ПК-10.5 

Определяет порядок 

работ по созданию и 

сдаче системы 

Знать: 

- предметную область автомати-

зации 

- архитектуру, устройство и 

функционирование вычисли-

тельных систем 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций; 

Уметь: 

- определять порядок работ по 

созданию и сдаче системы в 

эксплуатацию; 

- управлять процессом сборки 

вычислительных установок, се-

тевого оборудования, про-

кладки сетевых коммуникаций; 

- вырабатывать порядок уста-

новки и регистрации программ-

ного обеспечения информаци-

онной системы; 

- устанавливать и регистриро-

вать программное обеспечение 

в установленном порядке 

Владеть: 
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Планируемые результаты освоения 

основной профессиональной  

образовательной программы  

(компетенции, закрепленные 

 за дисциплиной) 

Код  

и наименование 

 индикатора  

достижения 

 компетенции,  

закрепленного 

 за дисциплиной 

Планируемые результаты 

обучения по дисциплине, 

соотнесенные с индикаторами 

достижения компетенций 

 

код  

компетен-

ции 

наименование 

 компетенции 

- компонентной базой информа-

ционных систем; 

- типовым современным про-

граммным обеспечением ин-

формационных систем; 

- инструментарием управления 

информационной системой. 

ПК-10.6 

Проводит представ-

ление и защиту тех-

нического задания на 

систему 

Знать: 

- предметную область автомати-

зации 

- архитектуру, устройство и 

функционирование вычисли-

тельных систем 

- программные средства и плат-

формы инфраструктуры инфор-

мационных технологий органи-

заций; 

Уметь: 

- проводить представление тех-

нического задания на систему; 

- проводить защиту техниче-

ского задания на систему; 

- обосновать выбор компонент-

ной базы информационной си-

стемы; 

- обосновать выбор методов и 

средств построения сетевой ин-

фраструктуры; 

- обосновать выбор программ-

ного обеспечения системы; 

Владеть: 

- компонентной базой информа-

ционных систем; 

- типовым современным про-

граммным обеспечением ин-

формационных систем; 

- методами построения сетевой 

инфраструктуры; 

- инструментарием управления 

информационной системой. 

2 Указание места дисциплины в структуре основной профессиональной об-

разовательной программы  
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Дисциплина «Администрирование информационных систем» входит в часть, 

формируемую участниками образовательных отношений, блока 1 «Дисциплины (мо-

дули») основной профессиональной образовательной программы – программы бака-

лавриата 09.03.02 Информационные системы и технологии, направленность (про-

филь) «Информационные технологии в бизнесе».  Дисциплина изучается на 4 курсе в 

7 семестре. 

 

3 Объем дисциплины в зачетных единицах с указанием количества академи-

ческих или астрономических часов, выделенных на контактную работу обучаю-

щихся с преподавателем (по видам учебных занятий) и на самостоятельную работу 

обучающихся 

 

Общая трудоемкость (объем) дисциплины составляет 3 зачётные единицы (з.е.), 

108 академических часов. 

Таблица 3 - Объем дисциплины 

Виды учебной работы 
Всего,  

часов 

Общая трудоёмкость дисциплины 108 

Контактная работа обучающихся с преподавателем по видам учебных за-

нятий (всего) 

76 

в том числе:  

лекции 38 

лабораторные занятия 38 

практические занятия 0 

Самостоятельная работа обучающихся (всего) 31,9 

Контроль (подготовка к экзамену) 0 

Контактная работа по промежуточной аттестации (всего АттКР) 0,1 

в том числе:  

зачет 0,1 

зачет с оценкой не предусмотрен 

курсовая работа (проект) не предусмотрена 

экзамен (включая консультацию перед экзаменом) не предусмотрен 

 

4 Содержание дисциплины, структурированное по темам (разделам) с указа-

нием отведенного на них количества академических часов и видов учебных заня-

тий 

4.1 Содержание дисциплины 

Таблица 4.1.1 – Содержание дисциплины, структурированное по темам (разделам)  



15 

 

15 

 

№ 

п/п 

Раздел (тема) 

дисциплины 
Содержание 

1 2 3 

1 Введение в админи-

стрирование информа-

ционных систем.  

Системный администратор, его функции, основные понятия. 

Корпоративная информационная система и её структура. Со-

ставные части информационной системы. Распределённые ин-

формационные системы. Схемы построения распределённых 

информационных систем.  

2 Основы администриро-

вания вычислительных 

сетей 

Сетевое оборудование. Топологии вычислительных сетей. Эта-

лонная модель взаимодействия открытых систем и её основные 

аспекты. Адресация. Маршрутизация. Стандарты Интернет. 

Модели безопасности в компьютерных сетях. 

3 Доменная модель без-

опасности в вычисли-

тельных сетях 

Служба каталогов: понятие, назначение, задачи, основные по-

ложения. Домен: понятие, физическая и логическая организа-

ция. Физическая и логическая структура Active Directory. Ре-

пликация данных. Управление учётными записями и группами 

в Windows Server. Cхема Kerberos. Групповые политики. 

4 Службы DNS и DHCP. 

Технология NAT. Уда-

лённое администриро-

вание 

Основные понятия, назначение и характеристики DNS. DNS-

запросы. Разрешение имён. Ресурсные записи. Зоны. Роли 

DNS-серверов. Уровни безопасности. Планирование простран-

ства имён в корпоративной сети. DHCP. NAT. Удалённое адми-

нистрирование. 

5 Администрирование 

сервера баз данных 

Задачи администрирования баз данных. Платформа MS SQL 

Server и её инструменты. Обеспечение отказоустойчивости сер-

вера баз данных. Интегрированная платформа для работы с ин-

теллектуальными ресурсами предприятия. Обеспечение без-

опасности данных. Методы, модели и средства восстановления 

данных. Технология RAID 

6 Веб-службы и сервисы. 

Администрирование 

интернет-узлов 

 

Веб-служба. URL. URI. Структура URL. Службы Интернет в 

Windows Server. Обеспечение безопасности в веб-службах. Ад-

министрирование веб-служб и веб-узлов. Построение веб-пред-

ставительства компании. Системы управления контентом. 

7 Виртуализация Понятие виртуализации. Виды виртуализации. Виды виртуа-

лизации платформ. Виды виртуализации ресурсов. Сферы 

применения виртуализации. Причины применения виртуализа-

ции. 

 

Таблица 4.1.2 – Содержание дисциплины и его методическое обеспечение 

№ 
п/п 

Раздел (тема) 
дисциплины 

Виды деятельности Учебно-ме-
тодические 
материалы 

Формы текущего кон-
троля успеваемости (по 
неделям семестра) 

Компе-
тенции лек., 

час 
№ 
лаб. 

№ 
пр. 

1 2 3 4 5 6 7 8 

1 Введение в адми-

нистрирование ин-

формационных си-

стем  

4 1,2 – У-1, У-3, 

У-4, У-5, 

МУ-1, 

МУ-2 

УО – 1-2 неделя, ЗЛ – 1-

3 неделя  ПК-6, 

ПК-10 

2 Основы админи-

стрирования вы-

числительных се-

тей 

6 - – У-1 – У-

5, МУ-1, 

МУ-2 

УО – 3-5 неделя 

ПК-6, 

ПК-10 
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3 Доменная модель 

безопасности в вы-

числительных се-

тях 

6 3 – У-1 – У-

4, МУ-1, 

МУ-2 

УО – 6-8 неделя, ЗЛ – 4-

7 неделя ПК-6, 

ПК-10 

4 Службы DNS и 

DHCP. Технология 

NAT. Удалённое 

администрирова-

ние 

6 4,5 – У-1, У-2, 

У-5, МУ-

1, МУ-2 

УО – 9-11 неделя, ЗЛ – 

8-11 неделя 
ПК-6, 

ПК-10 

5 Администрирова-

ние сервера баз 

данных 

6 6 – У-1, МУ-

1, МУ-2 

УО, ЗЛ – 12-14 неделя ПК-5, 

ПК-6, 

ПК-10 

6 Веб-службы и сер-

висы. Админи-

стрирование ин-

тернет-узлов 

 

6 7 – У-1, У-2, 

У-4, У-5 

МУ-1, 

МУ-2 

УО, ЗЛ – 15-17 неделя 

ПК-6, 

ПК-10 

7 Виртуализация 4 8 – У-1 

МУ-1, 

МУ-2 

УО, ЗЛ – 18-19 неделя 
ПК-6, 

ПК-10 

Уi- учебная литература; МУj- методические указания; УО – устный опрос; ЗЛ – 

защита лабораторной работы в виде собеседования. 

 

4.2 Лабораторные работы и (или) практические занятия 

4.2.1 Лабораторные работы 

Таблица 4.2.1 – Лабораторные работы 
№ п/п Наименование практического занятия Объем, час. 

1 2 3 

1 Сборка персонального компьютера 4 

2 Установка и настройка операционной системы Windows Server 2 

3 Администрирование доменов 8 

4 Настройка и управление DNS-сервером 4 

5 Настройка и управление dhcp-сервером 4 

6 Управление доступом к файловым ресурсам, организация файло-

вого сервера 

6 

7 Администрирование службы IIS. Создание и управление веб-уз-

лом 

6 

8 Удалённое управление системой и резервное копирование 4 

Итого 38 

 

4.3 Самостоятельная работа студентов (СРС) 

Тaблицa 4.3 – Сaмостоятельнaя рaботa студентов 

№ 

раздела 

(темы) 

Наименование раздела (темы) дисциплины 
Срок вы-

полнения 

Время, затра-

чиваемое на 

выполнение 

СРС, час 

1 2 3 4 

1 Введение в администрирование информационных 

систем.  

1-2 недели 4 
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2 Основы администрирования вычислительных сетей 3-4 недели 4 

3 Доменная модель безопасности в вычислительных 

сетях 

5-7 недели 5,9 

4 Службы DNS и DHCP. Технология NAT. Удалённое 

администрирование 

8-9 недели 5 

5 Администрирование сервера баз данных 10-13 не-

дели 

5 

6 Веб-службы и сервисы. Администрирование интер-

нет-узлов 

 

14-16 не-

дели 

4 

7 Виртуализация 17-18 не-

дели 

4 

Итого 31,9 

 

5 Перечень учебно-методического обеспечения для самостоятельной ра-

боты обучающихся по дисциплине 

Студенты могут при самостоятельном изучении отдельных тем и вопросов дис-

циплин пользоваться учебно-наглядными пособиями, учебным оборудованием и ме-

тодическими разработками кафедры в рабочее время, установленное Правилами 

внутреннего распорядка работников. 

Учебно-методическое обеспечение для самостоятельной работы обучающихся 

по данной дисциплине организуется:  

библиотекой университета: 

 библиотечный фонд укомплектован учебной, методической, научной, перио-

дической, справочной и художественной литературой в соответствии с УП и данной 

РПД; 

 имеется доступ к основным информационным образовательным ресурсам, 

информационной базе данных, в том числе библиографической, возможность выхода 

в Интернет. 

кафедрой: 

 путем обеспечения доступности всего необходимого учебно-методического 

и справочного материала; 

 путем предоставления сведений о наличии учебно-методической литера-

туры, современных программных средств. 

 путем разработки: 

– методических рекомендаций, пособий по организации самостоятельной ра-

боты студентов; 

– вопросов к зачёту; 

– методических указаний к выполнению лабораторных работ и т.д. 

типографией университета: 

– помощь авторам в подготовке и издании научной, учебной и методической 

литературы; 

– удовлетворение потребности в тиражировании научной, учебной и методиче-

ской литературы. 

 



18 

 

18 

 

6 Образовательные технологии. Технологии использования воспитатель-

ного потенциала дисциплины 

Реализация компетентностного подхода предусматривает широкое использова-

ние в образовательном процессе активных и интерактивных форм проведения заня-

тий в сочетании с внеаудиторной работой с целью формирования профессиональных 

компетенций обучающихся. В рамках дисциплины предусмотрены встречи с экспер-

тами и специалистами. 

Таблица 6.1 – Интерактивные образовательные технологии, используемые при 

проведении аудиторных занятий 

№ 

Наименование раздела (темы лек-

ции, практического или лаборатор-

ного занятия) 

Используемые интерактивные образова-

тельные технологии 

Объем, 

час. 

1 2 3 4 

1 Установка и настройка операцион-

ной системы Windows Server (ЛЗ 

№2) 

Компьютерная симуляция 2 

2 Администрирование доменов (ЛЗ 

№3) 

Компьютерная симуляция 8 

3 Настройка и управление DNS-

сервером (ЛЗ №4) 

Компьютерная симуляция 2 

4 Службы DNS и DHCP. Технология 

NAT. Удалённое администрирова-

ние (ЛК №4) 

Круглый стол 4 

Итого  16 

Содержание дисциплины обладает значительным воспитательным потенциа-

лом, поскольку в нем аккумулирован современный научный опыт человечества. Реа-

лизация воспитательного потенциала дисциплины осуществляется в рамках единого 

образовательного и воспитательного процесса и способствует непрерывному разви-

тию личности каждого обучающегося. Дисциплина вносит значимый вклад в форми-

рование профессиональной культуры обучающихся. Содержание дисциплины спо-

собствует профессионально-трудовому воспитанию обучающихся.  

Реализация воспитательного потенциала дисциплины подразумевает: 

 целенаправленный отбор преподавателем и включение в лекционный мате-

риал, материал для лабораторных занятий содержания, демонстрирующего обучаю-

щимся образцы высокого профессионализма представителей производства, их ответ-

ственности за результаты и последствия деятельности для человека и общества;  

  применение технологий, форм и методов преподавания дисциплины, имею-

щих высокий воспитательный эффект за счет создания условий для взаимодействия 

обучающихся с преподавателем, другими обучающимися (разбор конкретных ситуа-

ций, решение кейсов и др.); 

 личный пример преподавателя, демонстрацию им в образовательной деятель-

ности и общении с обучающимися за рамками образовательного процесса высокой 

общей и профессиональной культуры.  

Реализация воспитательного потенциала дисциплины на учебных занятиях 

направлена на поддержание в университете единой развивающей образовательной и 

воспитательной среды. Реализация воспитательного потенциала дисциплины в ходе 
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самостоятельной работы обучающихся способствует развитию в них целеустремлен-

ности, инициативности, креативности, ответственности за результаты своей работы – 

качеств, необходимых для успешной социализации и профессионального становле-

ния. 

 

7 Фонд оценочных средств для проведения промежуточной аттестации обу-

чающихся по дисциплине  

7.1 Перечень компетенций с указанием этапов их формирования в про-

цессе освоения основной профессиональной образовательной программы 

Таблица 7.1 - Этапы формирования компетенций 
Код и наименование 

компетенции 

Этапы* формирования компетенций  

и дисциплины (модули) и практики, при изучении/прохождении кото-

рых формируется данная компетенция 

Начальный Основной  Завершающий 

1 2 3 4 

ПК-5 

Способен обеспечить 

эффективную работу 

баз данных, включая 

развертывание, со-

провождение, опти-

мизацию функциони-

рования баз данных, 

являющихся частью 

различных информа-

ционных систем 

Учебная эксплуатаци-

онная практика 

Учебная эксплуатаци-

онная практика, Про-

изводственная техно-

логическая (проектно-

технологическая) 

практика 

Представление знаний 

в информационных 

системах, Информа-

ционные системы бух-

галтерского учёта, 

Корпоративные ин-

формационные си-

стемы, Информацион-

ные системы предпри-

ятий, Предметно-ори-

ентированные эконо-

мические информаци-

онные системы, Ин-

формационные си-

стемы и технологии в 

бизнесе, Администри-

рование информаци-

онных систем, Адми-

нистрирование баз 

данных 

ПК-6  

Способен создавать 

(модифицировать) и 

сопровождать инфор-

мационные системы, 

автоматизирующие 

задачи организацион-

ного управления и 

бизнес-процессы в 

организациях различ-

ных форм собствен-

ности с целью повы-

шения эффективно-

Рекурсивно-логиче-

ское и функциональное 

программирование, 

Эконометрика, Архи-

тектура вычислитель-

ных систем и компью-

терных сетей 

Исследование опера-

ций и методы оптими-

зации, Аппаратное 

обеспечение информа-

ционных систем, Эко-

нометрика, Интер-

фейсы информацион-

ных систем, Компью-

терное математиче-

ское моделирование, 

Математическое и 

имитационное моде-

лирование, Учебная 

эксплуатационная 

Информационные си-

стемы бухгалтерского 

учёта, Программиро-

вание офисных прило-

жений, Офисные тех-

нологии, Информаци-

онные системы пред-

приятий, Корпоратив-

ные информационные 

системы, Предметно-

ориентированные эко-

номические информа-

ционные системы, Ин-
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сти деятельности ор-

ганизаций-пользова-

телей информацион-

ных систем 

практика, Производ-

ственная технологиче-

ская (проектно-техно-

логическая) практика 

формационные си-

стемы и технологии в 

бизнесе, Администри-

рование информаци-

онных систем, Адми-

нистрирование баз 

данных, Разработка 

корпоративных сай-

тов, Web-

программирование, 

Интеллектуальный 

анализ данных, 

Нейронные сети и не-

чёткие системы 

ПК-10 

Способен проводить 

организационное со-

провождение разра-

ботки, отладки, моди-

фикации и под-

держки информаци-

онных технологий и 

систем 

Основы конструктор-

ской и проектной доку-

ментации, Инноваци-

онный менеджмент, 

Управление инноваци-

ями 

Инновационный ме-

неджмент, Управле-

ние инновациями 

Операционные си-

стемы, Администри-

рование информаци-

онных систем, Адми-

нистрирование баз 

данных, Цифровая об-

работка и анализ изоб-

ражений, Производ-

ственная преддиплом-

ная практика 

 

7.2 Описание показателей и критериев оценивания компетенций на раз-

личных этапах их формирования, описание шкал оценивания 

Таблица 7.2 – Показатели и критерии оценивания компетенций, шкала оцени-

вания 
Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

ПК-5/ 

завер-

шаю-

щий 

ПК-5.1 

Проводит анализ возмож-

ных угроз для безопасно-

сти данных 

Знать: 

- угрозы безопас-

ности баз данных 

и способы их 

предотвращения; 

- инструменты 

обеспечения баз 

Знать: 

- угрозы безопасности 

баз данных и способы 

их предотвращения; 

- инструменты обеспе-

чения баз данных и их 

возможности 

Знать: 

- угрозы безопасности баз 

данных и способы их 

предотвращения; 

- инструменты обеспечения 

баз данных и их возможно-

сти 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

данных и их воз-

можности 

Уметь: 

- выявлять угрозы 

безопасности на 

уровне баз данных 

Владеть: 

- инструменталь-

ными средствами 

администрирова-

ния баз данных 

MS SQL Server 

Уметь: 

- выявлять угрозы без-

опасности на уровне 

баз данных 

- разрабатывать меро-

приятия по обеспече-

нию безопасности на 

уровне баз данных 

Владеть: 

- инструментальными 

средствами админи-

стрирования баз дан-

ных MS SQL Server 

Уметь: 

- выявлять угрозы безопас-

ности на уровне баз данных 

- разрабатывать мероприя-

тия по обеспечению без-

опасности на уровне баз 

данных 

- проводить мероприятия по 

обеспечению безопасности 

на уровне баз данных 

Владеть: 

- инструментальными сред-

ствами администрирования 

баз данных MS SQL Server 

ПК-5.2 

Осуществляет выбор ос-

новных средств под-

держки информационной 

безопасности на уровне 

баз данных 

Знать: 

- угрозы безопас-

ности баз данных 

и способы их 

предотвращения; 

- инструменты 

обеспечения баз 

данных и их воз-

можности 

Уметь: 

- выявлять угрозы 

безопасности на 

уровне баз данных 

- разрабатывать 

мероприятия по 

обеспечению без-

опасности на 

уровне баз данных 

Владеть: 

- инструменталь-

ными средствами 

администрирова-

ния баз данных 

MS SQL Server 

 

Знать: 

- угрозы безопасности 

баз данных и способы 

их предотвращения; 

- инструменты обеспе-

чения баз данных и их 

возможности 

Уметь: 

- выявлять угрозы без-

опасности на уровне 

баз данных 

- разрабатывать меро-

приятия по обеспече-

нию безопасности на 

уровне баз данных 

- проводить мероприя-

тия по обеспечению 

безопасности на уровне 

баз данных 

Владеть: 

- инструментальными 

средствами админи-

стрирования баз дан-

ных MS SQL Server 

- методами, моделями и 

средствами восстанов-

ления данных 

Знать: 

- угрозы безопасности баз 

данных и способы их 

предотвращения; 

- инструменты обеспечения 

баз данных и их возможно-

сти 

Уметь: 

- выявлять угрозы безопас-

ности на уровне баз данных 

- разрабатывать мероприя-

тия по обеспечению без-

опасности на уровне баз 

данных 

- проводить мероприятия по 

обеспечению безопасности 

на уровне баз данных 

- выбирать методы, модели 

и средства восстановления 

данных 

Владеть: 

- инструментальными сред-

ствами администрирования 

баз данных MS SQL Server 

- методами, моделями и 

средствами восстановления 

данных 

ПК-5.3 Знать: Знать: Знать: 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

Определяет возможности 

оптимизации работы си-

стем безопасности с целью 

уменьшения нагрузки на 

работу баз данных 

- характеристики 

различных систем 

обеспечения без-

опасности, влияю-

щие на производи-

тельность баз дан-

ных 

- методы и сред-

ства обеспечения 

безопасности дан-

ных при работе с 

установленной ба-

зой данных 

Уметь: 

- настраивать па-

раметры инстру-

ментов системы 

безопасности в со-

ответствии с уста-

новленными кри-

териями 

Владеть: 

- методами и сред-

ствами обеспече-

ния безопасности 

при работе с уста-

новленной базой 

данных 

- характеристики раз-

личных систем обеспе-

чения безопасности, 

влияющие на произво-

дительность баз дан-

ных 

- методы и средства 

обеспечения безопасно-

сти данных при работе 

с установленной базой 

данных 

Уметь: 

- оценивать степень 

нагрузки различных 

инструментов обеспе-

чения безопасности на 

производительность 

базы данных 

- настраивать пара-

метры инструментов 

системы безопасности 

в соответствии с уста-

новленными критери-

ями 

Владеть: 

- методами и сред-

ствами обеспечения 

безопасности при ра-

боте с установленной 

базой данных 

- характеристики различных 

систем обеспечения без-

опасности, влияющие на 

производительность баз 

данных 

- методы и средства обеспе-

чения безопасности данных 

при работе с установленной 

базой данных 

Уметь: 

- оценивать степень 

нагрузки различных инстру-

ментов обеспечения без-

опасности на производи-

тельность базы данных 

- настраивать параметры ин-

струментов системы без-

опасности в соответствии с 

установленными критери-

ями 

- определять возможности 

оптимизации работы систем 

безопасности с целью 

уменьшения нагрузки на ра-

боту баз данных 

Владеть: 

- методами и средствами 

обеспечения безопасности 

при работе с установленной 

базой данных 

ПК-5.4 

Обосновывает выбор 

наиболее эффективных пу-

тей снижения нагрузки 

при обеспечении задан-

ного уровня безопасности 

данных на уровне баз дан-

ных 

Знать: 

- характеристики 

различных систем 

обеспечения без-

опасности, влияю-

щие на производи-

тельность баз дан-

ных 

- методы и сред-

ства обеспечения 

безопасности дан-

ных при работе с 

Знать: 

- характеристики раз-

личных систем обеспе-

чения безопасности, 

влияющие на произво-

дительность баз дан-

ных 

- методы и средства 

обеспечения безопасно-

сти данных при работе 

с установленной базой 

данных 

Уметь: 

Знать: 

- характеристики различных 

систем обеспечения без-

опасности, влияющие на 

производительность баз 

данных 

- методы и средства обеспе-

чения безопасности данных 

при работе с установленной 

базой данных 

Уметь: 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

установленной ба-

зой данных 

Уметь: 

- настраивать па-

раметры инстру-

ментов системы 

безопасности в со-

ответствии с уста-

новленными кри-

териями 

- использовать 

различные ме-

тоды, модели и 

средства восста-

новления данных 

Владеть: 

- методами и сред-

ствами обеспече-

ния безопасности 

при работе с уста-

новленной базой 

данных 

- оценивать степень 

нагрузки различных 

инструментов обеспе-

чения безопасности на 

производительность 

базы данных 

- настраивать пара-

метры инструментов 

системы безопасности 

в соответствии с уста-

новленными критери-

ями 

- использовать различ-

ные методы, модели и 

средства восстановле-

ния данных 

Владеть: 

- методами и сред-

ствами обеспечения 

безопасности при ра-

боте с установленной 

базой данных 

- оценивать степень 

нагрузки различных инстру-

ментов обеспечения без-

опасности на производи-

тельность базы данных 

- настраивать параметры ин-

струментов системы без-

опасности в соответствии с 

установленными критери-

ями 

- использовать различные 

методы, модели и средства 

восстановления данных 

- обосновывать выбор 

наиболее эффективных пу-

тей снижения нагрузки 

Владеть: 

- методами и средствами 

обеспечения безопасности 

при работе с установленной 

базой данных 

ПК-6/ 

завер-

шаю-

щий 

ПК-6.1 

Определяет существую-

щие параметры работы ин-

формационной системы и 

параметры, которые 

должны быть улучшены 

Знать: 

- архитектура, 

устройство и 

функционирова-

ние вычислитель-

ных систем 

- сетевые прото-

колы 

- программные 

средства и плат-

формы инфра-

структуры инфор-

мационных техно-

логий организаций 

- возможности ИС 

- предметную об-

ласть автоматиза-

ции 

Уметь: 

- анализировать 

исходные данные 

Знать: 

- архитектура, устрой-

ство и функционирова-

ние вычислительных 

систем 

- сетевые протоколы 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций 

- возможности ИС 

- предметную область 

автоматизации 

Уметь: 

- анализировать исход-

ные данные 

- определять существу-

ющие параметры ин-

формационной системы 

и параметры, которые 

Знать: 

- архитектура, устройство и 

функционирование вычис-

лительных систем 

- сетевые протоколы 

- основы современных опе-

рационных систем 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций 

- инструменты и методы оп-

тимизации ИС 

- возможности ИС 

- предметную область авто-

матизации 

Уметь: 

- анализировать исходные 

данные 

- определять существующие 

параметры информационной 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

- определять суще-

ствующие пара-

метры информаци-

онной системы и 

параметры, кото-

рые должны быть 

улучшены 

- подбирать ком-

поненты информа-

ционной системы 

и выполнять 

сборку системы 

Владеть: 

- основами совре-

менных операци-

онных систем 

- программными 

средствами и 

платформами ин-

фраструктуры ин-

формационных 

технологий орга-

низаций 

 

должны быть улуч-

шены 

- подбирать компо-

ненты информацион-

ной системы и выпол-

нять сборку системы 

Владеть: 

- основами современ-

ных операционных си-

стем 

- программными сред-

ствами и платформами 

инфраструктуры ин-

формационных техно-

логий организаций 

 

системы и параметры, кото-

рые должны быть улучшены 

- подбирать компоненты ин-

формационной системы и 

выполнять сборку системы 

Владеть: 

- основами современных 

операционных систем 

- программными средствами 

и платформами инфраструк-

туры информационных тех-

нологий организаций 

- инструментами и мето-

дами оптимизации ИС 

ПК-6.2 

Осуществляет разработку 

новых целевых показате-

лей работы информацион-

ной системы и оптимиза-

цию информационной си-

стемы для их достижения 

Знать: 

- архитектура, 

устройство и 

функционирова-

ние вычислитель-

ных систем 

- основы совре-

менных операци-

онных систем 

- программные 

средства и плат-

формы инфра-

структуры инфор-

мационных техно-

логий организаций 

- возможности ИС 

- предметную об-

ласть автоматиза-

ции 

Знать: 

- архитектура, устрой-

ство и функционирова-

ние вычислительных 

систем 

- основы современных 

операционных систем 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций 

- возможности ИС 

- предметную область 

автоматизации 

Уметь: 

- анализировать исход-

ные данные 

Знать: 

- архитектура, устройство и 

функционирование вычис-

лительных систем 

- сетевые протоколы 

- основы современных опе-

рационных систем 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций 

- инструменты и методы оп-

тимизации ИС 

- возможности ИС 

- предметную область авто-

матизации 

Уметь: 

- анализировать исходные 

данные 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

Уметь: 

- анализировать 

исходные данные 

- подбирать ком-

поненты информа-

ционной системы 

и выполнять 

сборку и 

настройку си-

стемы 

Владеть: 

- основами совре-

менных операци-

онных систем 

- программными 

средствами и 

платформами ин-

фраструктуры ин-

формационных 

технологий орга-

низаций 

 

- оптимизировать ин-

формационную си-

стему для достижения 

новых целевых показа-

телей 

- подбирать компо-

ненты информацион-

ной системы и выпол-

нять сборку и 

настройку системы 

Владеть: 

- основами современ-

ных операционных си-

стем 

- программными сред-

ствами и платформами 

инфраструктуры ин-

формационных техно-

логий организаций 

 

- оптимизировать информа-

ционную систему для дости-

жения новых целевых пока-

зателей 

- подбирать компоненты ин-

формационной системы и 

выполнять сборку и 

настройку системы 

Владеть: 

- основами современных 

операционных систем 

- программными средствами 

и платформами инфраструк-

туры информационных тех-

нологий организаций 

- инструментами и мето-

дами оптимизации ИС 

ПК-6.3 

Осуществляет взаимодей-

ствие с заказчиком: сбор 

исходных данных, согла-

сование и утверждение 

предлагаемых изменений 

Знать: 

- предметную об-

ласть автоматиза-

ции 

- архитектуру, 

устройство и 

функционирова-

ние вычислитель-

ных систем 

- коммуникацион-

ное оборудование 

- программные 

средства и плат-

формы инфра-

структуры инфор-

мационных техно-

логий организаций 

- модели безопас-

ности в компью-

терных сетях 

Знать: 

- предметную область 

автоматизации 

- архитектуру, устрой-

ство и функционирова-

ние вычислительных 

систем 

- коммуникационное 

оборудование 

- сетевые протоколы 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций 

- модели безопасности 

в компьютерных сетях 

- принципы функцио-

нирования системы 

DNS 

Уметь: 

Знать: 

- предметную область авто-

матизации 

- архитектуру, устройство и 

функционирование вычис-

лительных систем 

- коммуникационное обору-

дование 

- сетевые протоколы 

- основы современных опе-

рационных систем 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций 

- модели безопасности в 

компьютерных сетях 

- принципы функционирова-

ния системы DNS 

Уметь: 

- проводить презентации 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

- принципы функ-

ционирования си-

стемы DNS 

Уметь: 

- анализировать 

исходную доку-

ментацию 

Владеть: 

- моделями без-

опасности в ком-

пьютерных сетях 

- программными 

средствами и 

платформами ин-

фраструктуры ин-

формационных 

технологий орга-

низаций 

 

- проводить презента-

ции 

- анализировать исход-

ную документацию 

Владеть: 

- моделями безопасно-

сти в компьютерных 

сетях 

- программными сред-

ствами и платформами 

инфраструктуры ин-

формационных техно-

логий организаций 

- основами современ-

ных операционных си-

стем 

- проводить интервьюирова-

ние 

- анализировать исходную 

документацию 

Владеть: 

- моделями безопасности в 

компьютерных сетях 

- принципами функциониро-

вания системы DNS 

- программными средствами 

и платформами инфраструк-

туры информационных тех-

нологий организаций 

- основами современных 

операционных систем 

ПК-6.4 

Моделирует бизнес-про-

цессы в информационной 

системе 

Знать: 

- методики описа-

ния и моделирова-

ния бизнес-про-

цессов, средства 

моделирования 

бизнес-процессов 

Уметь: 

- анализировать 

исходную доку-

ментацию 

Владеть: 

- методиками опи-

сания и моделиро-

вания бизнес-про-

цессов, сред-

ствами моделиро-

вания бизнес-про-

цессов 

- системами клас-

сификации и коди-

рования информа-

ции 

 

Знать: 

- методики описания и 

моделирования бизнес-

процессов, средства 

моделирования бизнес-

процессов 

- отраслевую норматив-

ную техническую доку-

ментацию 

Уметь: 

- анализировать исход-

ную документацию 

Владеть: 

- методиками описания 

и моделирования биз-

нес-процессов, сред-

ствами моделирования 

бизнес-процессов 

- системами классифи-

кации и кодирования 

информации 

- отраслевой норматив-

ной технической доку-

ментацией 

Знать: 

- методики описания и моде-

лирования бизнес-процес-

сов, средства моделирова-

ния бизнес-процессов 

- системы классификации и 

кодирования информации, в 

том числе присвоение кодов 

документам и элементам 

справочников 

- отраслевую нормативную 

техническую документацию 

Уметь: 

- анализировать исходную 

документацию 

- моделировать бизнес-про-

цессы в информационной 

системе 

Владеть: 

- методиками описания и 

моделирования бизнес-про-

цессов, средствами модели-

рования бизнес-процессов 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

- системами классификации 

и кодирования информации 

- отраслевой нормативной 

технической документацией 

ПК-6.5 

Осуществляет анализ 

функциональных разрывов 

и корректировку на его ос-

нове существующей мо-

дели бизнес-процессов 

Знать: 

- предметную об-

ласть автоматиза-

ции 

- программные 

средства и плат-

формы инфра-

структуры инфор-

мационных техно-

логий организаций 

Уметь: 

- анализировать 

функциональные 

разрывы 

Владеть: 

- предметной об-

ластью автомати-

зации 

- программными 

средствами и 

платформами ин-

фраструктуры ин-

формационных 

технологий орга-

низаций 

Знать: 

- предметную область 

автоматизации 

- архитектуру, устрой-

ство и функционирова-

ние вычислительных 

систем 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций 

Уметь: 

- анализировать функ-

циональные разрывы 

- корректировать функ-

циональные разрывы 

Владеть: 

- предметной областью 

автоматизации 

- программными сред-

ствами и платформами 

инфраструктуры ин-

формационных техно-

логий организаций 

Знать: 

- предметную область авто-

матизации 

- архитектуру, устройство и 

функционирование вычис-

лительных систем 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций 

Уметь: 

- анализировать функцио-

нальные разрывы 

- корректировать функцио-

нальные разрывы 

Владеть: 

- предметной областью ав-

томатизации 

- архитектурой, устройством 

и принципами функциони-

рования вычислительных 

систем 

- программными средствами 

и платформами инфраструк-

туры информационных тех-

нологий организаций 

ПК-

10/за-

вер-

шаю-

щий 

ПК-10.1 

Осуществляет описание 

объекта, автоматизируе-

мого системой 

Знать: 

- предметную об-

ласть автоматиза-

ции 

- архитектуру, 

устройство и 

функционирова-

ние вычислитель-

ных систем 

- программные 

средства и плат-

формы инфра-

Знать: 

- предметную область 

автоматизации 

- архитектуру, устрой-

ство и функционирова-

ние вычислительных 

систем 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций; 

Уметь: 

Знать: 

- предметную область авто-

матизации 

- архитектуру, устройство и 

функционирование вычис-

лительных систем 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций; 

Уметь: 

- декомпозировать функции 

на подфункции; 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

структуры инфор-

мационных техно-

логий организа-

ций; 

Уметь: 

- декомпозировать 

функции на под-

функции; 

- собирать сведе-

ния о системе; 

Владеть: 

- типовым совре-

менным про-

граммным обеспе-

чением информа-

ционных систем. 

- декомпозировать 

функции на подфунк-

ции; 

- собирать сведения о 

системе; 

- подбирать компо-

ненты информацион-

ной системы; 

Владеть: 

- компонентной базой 

информационных си-

стем; 

- типовым современ-

ным программным 

обеспечением инфор-

мационных систем. 

- описывать объект, автома-

тизируемый системой; 

- собирать сведения о си-

стеме; 

- подбирать компоненты ин-

формационной системы; 

Владеть: 

- компонентной базой ин-

формационных систем; 

- типовым современным 

программным обеспечением 

информационных систем. 

ПК-10.2 

Устанавливает общие тре-

бования к системе 

Знать: 

- предметную об-

ласть автоматиза-

ции 

- архитектуру, 

устройство и 

функционирова-

ние вычислитель-

ных систем 

- программные 

средства и плат-

формы инфра-

структуры инфор-

мационных техно-

логий организа-

ций; 

Уметь: 

- декомпозировать 

функции на под-

функции; 

- устанавливать 

общие требования 

к системе; 

Владеть: 

- типовым совре-

менным про-

Знать: 

- предметную область 

автоматизации 

- архитектуру, устрой-

ство и функционирова-

ние вычислительных 

систем 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций; 

Уметь: 

- декомпозировать 

функции на подфунк-

ции; 

- устанавливать общие 

требования к системе; 

- устанавливать поли-

тику управления систе-

мой в соответствии с её 

предметной областью; 

Владеть: 

- типовым современ-

ным программным 

обеспечением инфор-

мационных систем; 

Знать: 

- предметную область авто-

матизации 

- архитектуру, устройство и 

функционирование вычис-

лительных систем 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций; 

Уметь: 

- декомпозировать функции 

на подфункции; 

- устанавливать общие тре-

бования к системе; 

- выбирать компоненты ин-

формационной системы, 

удовлетворяющие требова-

ниям заказчикам; 

- устанавливать политику 

управления системой в соот-

ветствии с её предметной 

областью; 

Владеть: 

- компонентной базой ин-

формационных систем; 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

граммным обеспе-

чением информа-

ционных систем. 

- инструментарием 

управления информа-

ционной системой. 

- типовым современным 

программным обеспечением 

информационных систем; 

- инструментарием управле-

ния информационной систе-

мой. 

ПК-10.3 

Выделяет подсистемы си-

стемы 

Знать: 

- архитектуру, 

устройство и 

функционирова-

ние вычислитель-

ных систем 

- программные 

средства и плат-

формы инфра-

структуры инфор-

мационных техно-

логий организа-

ций; 

Уметь: 

- выделять подси-

стемы; 

- планировать 

структуру компь-

ютерной сети с 

подсетями; 

Владеть: 

- типовым совре-

менным про-

граммным обеспе-

чением информа-

ционных систем; 

- инструмента-

рием управления 

информационной 

системой. 

Знать: 

- архитектуру, устрой-

ство и функционирова-

ние вычислительных 

систем 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций; 

Уметь: 

- выделять подсистемы; 

- планировать струк-

туру компьютерной 

сети с подсетями; 

Владеть: 

- компонентной базой 

информационных си-

стем; 

- типовым современ-

ным программным 

обеспечением инфор-

мационных систем; 

- инструментарием 

управления информа-

ционной системой. 

Знать: 

- предметную область авто-

матизации 

- архитектуру, устройство и 

функционирование вычис-

лительных систем 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций; 

Уметь: 

- декомпозировать функции 

на подфункции; 

- выделять подсистемы; 

- планировать структуру 

компьютерной сети с подсе-

тями; 

Владеть: 

- компонентной базой ин-

формационных систем; 

- типовым современным 

программным обеспечением 

информационных систем; 

- инструментарием управле-

ния информационной систе-

мой. 

ПК-10.4 

Распределяет общие тре-

бования по подсистемам 

Знать: 

- архитектуру, 

устройство и 

функционирова-

ние вычислитель-

ных систем 

Знать: 

- архитектуру, устрой-

ство и функционирова-

ние вычислительных 

систем 

Знать: 

- предметную область авто-

матизации 

- архитектуру, устройство и 

функционирование вычис-

лительных систем 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

- программные 

средства и плат-

формы инфра-

структуры инфор-

мационных техно-

логий организа-

ций; 

Уметь: 

- распределять об-

щие требования по 

подсистемам; 

- распределять 

управление систе-

мой по подсисте-

мам в соответ-

ствии с областью 

ответственности 

подчинённых ад-

министраторов; 

Владеть: 

- типовым совре-

менным про-

граммным обеспе-

чением информа-

ционных систем; 

- инструмента-

рием управления 

информационной 

системой. 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций; 

Уметь: 

- распределять общие 

требования по подси-

стемам; 

- распределять управле-

ние системой по подси-

стемам в соответствии 

с областью ответствен-

ности подчинённых ад-

министраторов; 

- делегировать свои 

полномочия подчинён-

ным администраторам 

при помощи типовых 

средств администриро-

вания информацион-

ных систем; 

Владеть: 

- типовым современ-

ным программным 

обеспечением инфор-

мационных систем; 

- инструментарием 

управления информа-

ционной системой. 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций; 

Уметь: 

- распределять общие требо-

вания по подсистемам; 

- распределять управление 

системой по подсистемам в 

соответствии с областью от-

ветственности подчинённых 

администраторов; 

- делегировать свои полно-

мочия подчинённым адми-

нистраторам при помощи 

типовых средств админи-

стрирования информацион-

ных систем; 

Владеть: 

- компонентной базой ин-

формационных систем; 

- типовым современным 

программным обеспечением 

информационных систем; 

- инструментарием управле-

ния информационной систе-

мой. 

ПК-10.5 

Определяет порядок работ 

по созданию и сдаче си-

стемы 

Знать: 

- архитектуру, 

устройство и 

функционирова-

ние вычислитель-

ных систем 

- программные 

средства и плат-

формы инфра-

структуры инфор-

мационных техно-

логий организа-

ций; 

Знать: 

- архитектуру, устрой-

ство и функционирова-

ние вычислительных 

систем 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций; 

Уметь: 

- определять порядок 

работ по созданию и 

Знать: 

- предметную область авто-

матизации 

- архитектуру, устройство и 

функционирование вычис-

лительных систем 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций; 

Уметь: 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

Уметь: 

- определять поря-

док работ по со-

зданию и сдаче си-

стемы в эксплуа-

тацию; 

- вырабатывать 

порядок установки 

и регистрации 

программного 

обеспечения ин-

формационной си-

стемы; 

Владеть: 

- типовым совре-

менным про-

граммным обеспе-

чением информа-

ционных систем; 

- инструмента-

рием управления 

информационной 

системой. 

сдаче системы в экс-

плуатацию; 

- управлять процессом 

сборки вычислитель-

ных установок, сете-

вого оборудования, 

прокладки сетевых 

коммуникаций; 

- вырабатывать поря-

док установки и реги-

страции программного 

обеспечения информа-

ционной системы; 

Владеть: 

- типовым современ-

ным программным 

обеспечением инфор-

мационных систем; 

- инструментарием 

управления информа-

ционной системой. 

- определять порядок работ 

по созданию и сдаче си-

стемы в эксплуатацию; 

- управлять процессом 

сборки вычислительных 

установок, сетевого обору-

дования, прокладки сетевых 

коммуникаций; 

- вырабатывать порядок 

установки и регистрации 

программного обеспечения 

информационной системы; 

- устанавливать и регистри-

ровать программное обеспе-

чение в установленном по-

рядке 

Владеть: 

- компонентной базой ин-

формационных систем; 

- типовым современным 

программным обеспечением 

информационных систем; 

- инструментарием управле-

ния информационной систе-

мой. 

ПК-10.6 

Проводит представление и 

защиту технического зада-

ния на систему 

Знать: 

- архитектуру, 

устройство и 

функционирова-

ние вычислитель-

ных систем 

- программные 

средства и плат-

формы инфра-

структуры инфор-

мационных техно-

логий организа-

ций; 

Уметь: 

- проводить пред-

ставление техни-

ческого задания на 

систему; 

Знать: 

- архитектуру, устрой-

ство и функционирова-

ние вычислительных 

систем 

- программные сред-

ства и платформы ин-

фраструктуры инфор-

мационных технологий 

организаций; 

Уметь: 

- проводить представ-

ление технического за-

дания на систему; 

- проводить защиту 

технического задания 

на систему; 

Знать: 

- предметную область авто-

матизации 

- архитектуру, устройство и 

функционирование вычис-

лительных систем 

- программные средства и 

платформы инфраструктуры 

информационных техноло-

гий организаций; 

Уметь: 

- проводить представление 

технического задания на си-

стему; 

- проводить защиту техниче-

ского задания на систему; 
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Код 

ком-

пе-

тен-

ции/ 

этап 

(ука-

зыва-

ется 

назва-

ние 

этапа 

из 

п.7.1) 

Показатели  

оценивания 

компетенций 

(индикаторы дости-

жения компетенций, 

закрепленные за дис-

циплиной) 

 

 

Критерии и шкала оценивания компетенций 

Пороговый  

уровень 

(«удовлетвори-

тельно) 

Продвинутый уро-

вень 

(хорошо») 

Высокий уровень 

(«отлично») 

1 2 3 4 5 

- проводить за-

щиту техниче-

ского задания на 

систему; 

- обосновать вы-

бор программного 

обеспечения си-

стемы; 

Владеть: 

- типовым совре-

менным про-

граммным обеспе-

чением информа-

ционных систем; 

- инструмента-

рием управления 

информационной 

системой. 

- обосновать выбор 

компонентной базы ин-

формационной си-

стемы; 

- обосновать выбор 

программного обеспе-

чения системы; 

Владеть: 

- компонентной базой 

информационных си-

стем; 

- типовым современ-

ным программным 

обеспечением инфор-

мационных систем; 

- инструментарием 

управления информа-

ционной системой. 

- обосновать выбор компо-

нентной базы информацион-

ной системы; 

- обосновать выбор методов 

и средств построения сете-

вой инфраструктуры; 

- обосновать выбор про-

граммного обеспечения си-

стемы; 

Владеть: 

- компонентной базой ин-

формационных систем; 

- типовым современным 

программным обеспечением 

информационных систем; 

- методами построения сете-

вой инфраструктуры; 

- инструментарием управле-

ния информационной систе-

мой. 

 

7.3 Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций в процессе освоения основной профессио-

нальной образовательной программы 

Таблица 7.3 - Паспорт комплекта оценочных средств для текущего контроля 

успеваемости 

№ 

п/п 

Раздел (тема) 

дисциплины 

Код  контро-

лируемой 

компетенции 

(или ее части) 

Технология 

формиро-

вания 

Оценочные  

средства 

Описание 

шкал оценива-

ния наимено-

вание 

№№  

заданий 

1 2 3 4 5 6 7 

1 Введение в админи-

стрирование инфор-

мационных систем  

ПК-6, ПК-10 

ИМЛ, ВЛР, 

СРС 

В-УО 

КВЛ 

1-10 

1-14 

Согласно табл. 

7.2 
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№ 

п/п 

Раздел (тема) 

дисциплины 

Код  контро-

лируемой 

компетенции 

(или ее части) 

Технология 

формиро-

вания 

Оценочные  

средства 

Описание 

шкал оценива-

ния наимено-

вание 

№№  

заданий 

1 2 3 4 5 6 7 

2 Основы админи-

стрирования вычис-

лительных сетей 

ПК-6, ПК-10 

ИМЛ, ВЛР, 

СРС 

В-УО 

КВЛ 

11-27 

 

Согласно табл. 

7.2 

3 Доменная модель 

безопасности в вы-

числительных сетях 

ПК-6, ПК-10 

ИМЛ, ВЛР, 

СРС 

В-УО 

КВЛ 

28-39 

15-24 

Согласно табл. 

7.2 

4 Службы DNS и 

DHCP. Технология 

NAT. Удалённое ад-

министрирование 

ПК-6, ПК-10 

ИМЛ, ВЛР, 

СРС 

В-УО 

КВЛ 

40-57 

25-34 

Согласно табл. 

7.2 

5 Администрирование 

сервера баз данных ПК-5, 

ПК-6, ПК-10 

ИМЛ, ВЛР, 

СРС 

В-УО 

КВЛ 

58-63 

35-40 

Согласно табл. 

7.2 

6 Веб-службы и сер-

висы. Администри-

рование интернет-

узлов 

 

ПК-6, ПК-10 

ИМЛ, ВЛР, 

СРС 

В-УО 

КВЛ 

64-83 

41-46 

Согласно табл. 

7.2 

7 Виртуализация 
ПК-6, ПК-10 

ИМЛ, ВЛР,  

СРС 

В-УО 

КВЛ 

84-90 

47-52 

Согласно табл. 

7.2 

Примечание: 

ИМЛ – изучение материалов лекции 

ВЛР – выполнение лабораторных работ 

В-УО – вопросы устного опроса 

КВЛ – контрольные вопросы к лабораторным работам  

СРС – самостоятельная работа студента 

 

Примеры типовых контрольных заданий для текущего контроля успевае-

мости 

Контрольные вопросы к лабораторной работе 3: 
1. Что такое сервер? 
2. Что такое домен? 
3. В чём состоит отличие домена от рабочей группы? 
4. Что такое DNS? 
5. Что такое контроллер домена? 
6. Что такое Active Directory и каковы её функции? 
7. Что такое роль сервера? 
8. Что такое доверительные отношения в доменной модели безопасности? 
9. Что такое репликация данных? 
10.  Как строятся доменные имена? 

Вопросы устного опроса по теме 3 
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1. Дать определение учётной записи пользователя, идентификатора безопасно-

сти. 

2. Перечислить задачи, для которых используется учётная запись. 

3. Описать модель безопасности «Рабочая группа». 

4. Описать модель безопасности «Домен». 

5. Дать определение службы каталогов. 

6. Перечислить задачи, решаемые службой каталогов. 

7. Дать определение дерева домена и леса доменов. 

8. Дать определение доверительных отношений в доменах. 

9. Перечислить типы доверительных отношений. 

10.  Дать определение контроллера домена, перечислить роли, которые могут вы-

полнять контроллеры домена. 

11.  Перечислить основные разделы каталога 

 

Полностью оценочные материалы и оценочные средства для проведения теку-

щего контроля успеваемости представлены в УММ по дисциплине. 

 

Типовые задания для проведения промежуточной аттестации обучающихся 

 

Промежуточная аттестация по дисциплине проводится в форме экзамена. 

Экзамен проводится в виде бланкового и компьютерного тестирования. 

Для тестирования используются контрольно-измерительные материалы (КИМ) 

– вопросы и задания в тестовой форме, составляющие банк тестовых заданий (БТЗ) 

по дисциплине, утвержденный в установленном в университете порядке.  

Проверяемыми на промежуточной аттестации элементами содержания явля-

ются темы дисциплины, указанные в разделе 4 настоящей программы. Все темы дис-

циплины отражены в КИМ в равных долях (%). БТЗ включает в себя не менее 100 

заданий и постоянно пополняется. БТЗ хранится на бумажном носителе в составе 

УММ и электронном виде в ЭИОС университета. 

Для проверки знаний используются вопросы и задания в различных формах: 

 закрытой (с выбором одного или нескольких правильных ответов), 

 открытой (необходимо вписать правильный ответ),  

 на установление правильной последовательности, 

 на установление соответствия.  

Умения, навыки (или опыт деятельности) и компетенции проверяются с помо-

щью компетентностно-ориентированных задач (ситуационных, производственных 

или кейсового характера) и различного вида конструкторов. Все задачи являются 

многоходовыми. Некоторые задачи, проверяющие уровень сформированности ком-

петенций, являются многовариантными. Часть умений, навыков и компетенций 

прямо не отражена в формулировках задач, но они могут быть проявлены обучающи-

мися при их решении.  

В каждый вариант КИМ включаются задания по каждому проверяемому эле-

менту содержания во всех перечисленных выше формах и разного уровня сложности. 
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Такой формат КИМ позволяет объективно определить качество освоения обучающи-

мися основных элементов содержания дисциплины и уровень сформированности 

компетенций.  

 

Примеры типовых заданий для проведения 

промежуточной аттестации обучающихся 

 

Задание в закрытой форме: 

Что такое групповая политика? 

1. Совокупность правил и норм поведения групп пользователей. 

2. Совокупность правил и норм администрирования сети. 

3. Совокупность параметров конфигурирования рабочего окружения пользова-

теля или компьютера. 

 

Задание в открытой форме: 

Что такое Active Directory? 

 

Задание на установление правильной последовательности, 

Расставьте этапы загрузки компьютера в правильной последовательности: 1. Старт 

программы-загрузчика в главной загрузочной записи жёсткого диска. 2. Старт про-

граммы в нулевой ячейке памяти BIOS. 3. Инициализация устройств и подключение 

файловой системы. 4. Загрузка ядра операционной системы. 

 

Задание на установление соответствия: 

Расставьте топологии сети:  

а) шина;  

б) звезда; 

в) кольцо; 

г) смешанная; 

 

в соответствии с их номерами на рисунке 
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Компетентностно-ориентированная задача: 

Установить на платформу виртуализации операционную систему Windows 

Server и присвоить серверу роли контроллера домена и DNS-сервера. 

 

Полностью оценочные материалы и оценочные средства для проведения про-

межуточной аттестации обучающихся представлены в УММ по дисциплине. 

 

7.4 Методические материалы, определяющие процедуры оценивания зна-

ний, умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций 

 

Процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, 

характеризующих этапы формирования компетенций, регулируются следующими 

нормативными актами университета: 

 положение П 02.016–2018 О балльно-рейтинговой системе оценивания ре-

зультатов обучения по дисциплинам (модулям) и практикам при освоении обучаю-

щимися образовательных программ; 

 методические указания, используемые в образовательном процессе, указан-

ные в списке литературы. 

Для текущего контроля успеваемости по дисциплине в рамках действующей в 

университете балльно-рейтинговой системы применяется следующий порядок начис-

ления баллов: 

Таблица 7.4 – Порядок начисления баллов в рамках БРС 
Форма контроля Минимальный балл Максимальный балл 

балл примечание балл примечание 

Лабораторная работа 1. Защита 

Сборка персонального компьютера 

2 Выполнил, 

доля правиль-

ных ответов 

от 50 до 90 % 

3 Выполнил, 

доля правиль-

ных ответов 

более 90 % 

Лабораторная работа 2. Защита 

Установка и настройка операционной системы 

Windows Server 

2 Выполнил, 

доля правиль-

ных ответов 

от 50 до 90 % 

3 Выполнил, 

доля правиль-

ных ответов 

более 90 % 

Лабораторная работа 3. Защита 

Администрирование доменов 

3 Выполнил, 

доля правиль-

ных ответов 

от 50 до 90 % 

4 Выполнил, 

доля правиль-

ных ответов 

более 90 % 

Лабораторная работа 4. Защита 

Настройка и управление DNS-сервером 

2 Выполнил, 

доля правиль-

ных ответов 

от 50 до 90 % 

3 Выполнил, 

доля правиль-

ных ответов 

более 90 % 

Лабораторная работа 5. Защита 

Настройка и управление dhcp-сервером 

2 Выполнил, 

доля правиль-

ных ответов 

от 50 до 90 % 

3 Выполнил, 

доля правиль-

ных ответов 

более 90 % 
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Лабораторная работа 6. Защита 

Управление доступом к файловым ресурсам, 

организация файлового сервера 

2 Выполнил, 

доля правиль-

ных ответов 

от 50 до 90 % 

4 Выполнил, 

доля правиль-

ных ответов 

более 90 % 

Лабораторная работа 7. Защита 

Администрирование службы IIS. Создание и 

управление веб-узлом 

2 Выполнил, 

доля правиль-

ных ответов 

от 50 до 90 % 

4 Выполнил, 

доля правиль-

ных ответов 

более 90 % 

Лабораторная работа 8. Защита 

Удалённое управление системой и резервное 

копирование 

2 Выполнил, 

доля правиль-

ных ответов 

от 50 до 90 % 

3 Выполнил, 

доля правиль-

ных ответов 

более 90 % 

Устный опрос по теме «Введение в админи-

стрирование информационных систем. Адми-

нистрирование вычислительных сетей» 

1 Доля правиль-

ных ответов 

от 50 до 90 % 

3 Доля правиль-

ных ответов 

более 90 % 

Устный опрос по теме «Основы администриро-

вания вычислительных сетей» 

1 Доля правиль-

ных ответов 

от 50 до 90 % 

3 Доля правиль-

ных ответов 

более 90 % 

Устный опрос по теме «Доменная модель без-

опасности в вычислительных сетях» 

1 Доля правиль-

ных ответов 

от 50 до 90 % 

3 Доля правиль-

ных ответов 

более 90 % 

Устный опрос по теме «Службы DNS и DHCP. 

Технология NAT. Удалённое администрирова-

ние» 

1 Доля правиль-

ных ответов 

от 50 до 90 % 

3 Доля правиль-

ных ответов 

более 90 % 

Устный опрос по теме «Администрирование 

сервера баз данных» 

1 Доля правиль-

ных ответов 

от 50 до 90 % 

3 Доля правиль-

ных ответов 

более 90 % 

Устный опрос по теме «Веб-службы и сер-

висы. Администрирование интернет-узлов» 

 

1 Доля правиль-

ных ответов 

от 50 до 90 % 

3 Доля правиль-

ных ответов 

более 90 % 

Устный опрос по теме «Виртуализация» 1 Доля правиль-

ных ответов 

от 50 до 90 % 

3 Доля правиль-

ных ответов 

более 90 % 

Итого 24  48  

Экзамен 0  36  

Итого: 0  84  

Посещаемость 0  16  

Итого 24  100  

Для промежуточной аттестации обучающихся, проводимой в виде тестирова-

ния, используется следующая методика оценивания знаний, умений, навыков и (или) 

опыта деятельности. В каждом варианте КИМ – 16 заданий (15 вопросов и одна за-

дача).  

Каждый верный ответ оценивается следующим образом: 

 задание в закрытой форме – 2 балла, 

 задание в открытой форме – 2 балла, 

 задание на установление правильной последовательности – 2 балла, 

 задание на установление соответствия – 2 балла, 

 решение компетентностно-ориентированной задачи – 6 баллов. 
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Максимальное количество баллов за тестирование – 36 баллов.  

 

8. Перечень основной и дополнительной учебной литературы, необходимой 

для освоения дисциплины 

8.1. Основная учебная литература 

1. Бобынцев, Д. О. Основы администрирования информационных систем : учеб-

ное пособие : [16+] / Д. О. Бобынцев, А. Л. Марухленко, Л. О. Марухленко и др. 

– Москва ; Берлин : Директ-Медиа, 2021. – 201 с. : ил., табл. – Режим доступа: 

по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=598955 (дата 

обращения: 20.01.2021). – Библиогр. в кн. – ISBN 978-5-4499-1674-7. – DOI 

10.23681/598955. – Текст : электронный. 

2. Проскуряков, А. В. Компьютерные сети: основы построения компьютерных се-

тей и телекоммуникаций : [16+] / А. В. Проскуряков ; Министерство науки и 

высшего образования Российской Федерации, Южный федеральный универси-

тет, Инженерно-технологическая академия. – Ростов-на-Дону ; Таганрог : Юж-

ный федеральный университет, 2018. – 202 с. : ил. – Режим доступа: по под-

писке. – URL: https://biblioclub.ru/index.php?page=book&id=561238 (дата обра-

щения: 20.01.2021). – Библиогр.: с. 195-196. – ISBN 978-5-9275-2792-2. – Текст 

: электронный. 

3. Басыня, Е. А. Системное администрирование и информационная безопасность 

: учебное пособие : [16+] / Е. А. Басыня ; Новосибирский государственный тех-

нический университет. – Новосибирск : Новосибирский государственный тех-

нический университет, 2018. – 79 с. : ил. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=575325 (дата обращения: 

20.01.2021). – Библиогр. в кн. – ISBN 978-5-7782-3484-0. – Текст : электронный. 

 

8.2. Дополнительная учебная литература 

4. Власов,  Ю. В. Администрирование сетей на платформе MS WindowsServer 

[Электронный ресурс] : учебное пособие / Ю. В. Власов, Т. И. Рицкова. - М. : 

Интернет-Университет Информационных Технологий; БИНОМ. Лаборатория 

знаний, 2008. - 384 с. - Режим доступа: 

http://biblioclub.ru/index.php?page=book&id=233291 

5. Олифер, Виктор Григорьевич. Компьютерные сети. Принципы, технологии, 

протоколы : учебник для вузов / В. Г. Олифер, Н. А. Олифер. - 4-е изд. - Санкт-

Петербург : Питер, 2015. - 943 с. - (Учебник для вузов). - Библиогр.: с. 917 . - 

Алф. указ.: с. 918. - ISBN 978-5-496-00004-8 : 455.99 р. - Текст : непосредствен-

ный. 
 

8.3. Перечень методических указаний 

1. Администрирование информационных систем : методические указания к вы-

полнению лабораторных работ для студентов направления «Информационные си-

стемы и технологии» / Юго-Зап. гос. ун-т ; сост. Д. О. Бобынцев. - Курск : ЮЗГУ, 

2021. - 67 с. : ил., табл. - Загл. с титул. экрана. - Б. ц. - Текст : электронный.  

https://biblioclub.ru/index.php?page=book&id=598955
https://biblioclub.ru/index.php?page=book&id=561238
https://biblioclub.ru/index.php?page=book&id=575325
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2. Администрирование информационных систем : методические указания по са-

мостоятельной работе для студентов направления подготовки «Информационные си-

стемы и технологии» / Юго-Зап. гос. ун-т ; сост. Д. О. Бобынцев. - Электрон. тексто-

вые дан. (299 КБ). - Курск : ЮЗГУ, 2021. - 13 с. - Загл. с титул. экрана. - Б. ц. - Текст 

: электронный. 

 

8.4. Другие учебно-методические материалы 

1. Немет, Э. Unix и Linux: руководство системного администратора, 4-е издание, 

пер. с англ. / Э. Немет, Г. Снайдер, Т. Хейн, Б. Уэйли. ‒ М.: ООО «И.Д. Вильямс», 

2012. ‒ 1312 с. 

2. Станек, У. Windows Server 2008. Справочник администратора / У. Станек. 

СПб.: БХВ-Петербург, 2008. ‒ 686 с. 

 

9 Перечень ресурсов информационно-телекоммуникационной сети Интер-

нет, необходимых для освоения дисциплины 

1. Электронная библиотека ЮЗГУ  (http://www.lib.swsu.ru). 

2. Информационная система «Единое окно доступа к образовательным ресур-

сам» (http://window.edu.ru/library) 

3. Электронно-библиотечная система «Университетская библиотека online» 

(http://www.biblioclub.ru) 

 

10. Методические указания для обучающихся по освоению дисциплины 

Основными видами аудиторной работы студента при изучении дисциплины яв-

ляются лекции и лабораторные занятия. Студент не имеет права пропускать занятия 

без уважительных причин. 

На лекциях излагаются и разъясняются основные понятия темы, связанные с ней 

теоретические и практические проблемы, даются рекомендации для самостоятель-

ной работы. В ходе лекции студент должен внимательно слушать и конспектировать 

материал. 

Изучение наиболее важных тем или разделов дисциплины завершают лабора-

торные занятия, которые обеспечивают: контроль подготовленности студента; за-

крепление учебного материала; приобретение опыта устных публичных выступле-

ний, ведения дискуссии, в том числе аргументации и защиты выдвигаемых положе-

ний и тезисов. 

Лабораторному занятию предшествует самостоятельная работа студента, свя-

занная с освоением материала, полученного на лекциях, и материалов, изложенных 

в учебниках и учебных пособиях, а также литературе, рекомендованной преподава-

телем. 

Качество учебной работы студентов преподаватель оценивает по результатам 

собеседования, защиты отчетов по лабораторным работам. 

Преподаватель уже на первых занятиях объясняет студентам, какие формы обу-

чения следует использовать при самостоятельном изучении дисциплины: конспек-

тирование учебной литературы и лекции, составление словарей понятий и терминов 

и т. п. 

http://www.lib.swsu.ru/
http://window.edu.ru/library
http://www.biblioclub.ru/
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В процессе обучения преподаватели используют активные формы работы со 

студентами: чтение лекций, привлечение студентов к творческому процессу на лек-

циях, промежуточный контроль путем отработки студентами пропущенных лекции, 

участие в групповых и индивидуальных консультациях (собеседовании). Эти формы 

способствуют выработке у студентов умения работать с учебником и литературой. 

Изучение литературы составляет значительную часть самостоятельной работы сту-

дента. Это большой труд, требующий усилий и желания студента. В самом начале 

работы над книгой важно определить цель и направление этой работы. Прочитанное 

следует закрепить в памяти. Одним из приемов закрепления освоенного материала 

является конспектирование, без которого немыслима серьезная работа над литерату-

рой. Систематическое конспектирование помогает научиться правильно, кратко и 

четко излагать своими словами прочитанный материал. 

Самостоятельную работу следует начинать с первых занятий. От занятия к за-

нятию нужно регулярно прочитывать конспект лекций, знакомиться с соответству-

ющими разделами учебника, читать и конспектировать литературу по каждой теме 

дисциплины. Самостоятельная работа дает студентам возможность равномерно рас-

пределить нагрузку, способствует более глубокому и качественному усвоению учеб-

ного материала. В случае необходимости студенты обращаются за консультацией к 

преподавателю по вопросам дисциплины с целью усвоения и закрепления компетен-

ций. 

Основная цель самостоятельной работы студента при изучении дисциплины - за-

крепить теоретические знания, полученные в процессе лекционных занятий, а также 

сформировать практические навыки самостоятельного анализа особенностей дисци-

плины.  

 

11. Перечень информационных технологий, используемых при осуществле-

нии образовательного процесса по дисциплине, включая перечень программ-

ного обеспечения и информационных справочных систем 

Операционная система Windows Server 2012 (договор IT000012385) 

 

12. Описание материально-технической базы, необходимой для осуществ-

ления образовательного процесса по дисциплине 

Стандартно оборудованные лекционные аудитории и аудитории для проведе-

ния занятий семинарского типа.  

Компьютерный класс оснащенный 

ПК ВаРИАНт PD2160/I C33/2*512 Mb/HDD 160Gb/DVD-ROM/FDD/ATX 

350W/Km/WXP/DFF/17’TFTE 700 

или 

Интерактивная панель Интерактивная панель JeminiCo. JQ75MW с ОПС моду-

лем и мобильной стойкой; Компьютер в сборе (ТИП-2) 

или 

Рабочая станция Core 2 Duo 1863/2*DDR2 1024 Mb/2*HDD 200G/SVGA/DVD-

RW/20’LCD*2/Secret Net; ПЭВМ INTEL Gore i3-7100/H110M-R C/SI White Box 

LGA1151.mATX/8GB/1TB/DVDRW/LCD 21.5”/k+m/ 
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в зависимости от предоставленной аудитории. 

 

13 Особенности реализации дисциплины для инвалидов и лиц с ограничен-

ными возможностями здоровья  

При обучении лиц с ограниченными возможностями здоровья учитываются их 

индивидуальные психофизические особенности. Обучение инвалидов осуществля-

ется также в соответствии с индивидуальной программой реабилитации инвалида 

(при наличии).  

Для лиц с нарушением слуха возможно предоставление учебной информации в 

визуальной форме (краткий конспект лекций; тексты заданий, напечатанные увели-

ченным шрифтом), на аудиторных занятиях допускается присутствие ассистента, а 

также сурдопереводчиков и тифлосурдопереводчиков. Текущий контроль успеваемо-

сти осуществляется в письменной форме: обучающийся письменно отвечает на во-

просы, письменно выполняет практические задания. Промежуточная аттестация для 

лиц с нарушениями слуха проводится в письменной форме, при этом используются 

общие критерии оценивания. При необходимости время подготовки к ответу может 

быть увеличено.  

Для лиц с нарушением зрения допускается аудиальное предоставление инфор-

мации, а также использование на аудиторных занятиях звукозаписывающих 

устройств (диктофонов и т.д.). Допускается присутствие на занятиях ассистента (по-

мощника), оказывающего обучающимся необходимую техническую помощь. Теку-

щий контроль успеваемости осуществляется в устной форме. При проведении проме-

жуточной аттестации для лиц с нарушением зрения тестирование может быть заме-

нено на устное собеседование по вопросам. 

Для лиц с ограниченными возможностями здоровья, имеющих нарушения 

опорно-двигательного аппарата, на аудиторных занятиях, а также при проведении 

процедур текущего контроля успеваемости и промежуточной аттестации могут быть 

предоставлены  необходимые технические средства (персональный компьютер, ноут-

бук или другой гаджет); допускается присутствие ассистента (ассистентов), оказыва-

ющего обучающимся необходимую техническую помощь (занять рабочее место, пе-

редвигаться по аудитории, прочитать задание, оформить ответ, общаться с препода-

вателем). 
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